
 



 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 

 



 

 

 

 

 

 

 

 

 

GlobalTrust Personal Secure Email 

Incluso nella Suite RSM, 

la possibilità di avere un 

certificato S/MIME per la 

posta elettronica. 

Potrete:  

Codificare i messaggi di posta elettronica garantire riservatezza e 
confidenzialità dei dati inviati in rete utilizzando come strumento 
la posta elettronica;  

Firmare digitalmente i messaggi di posta elettronica e relativi alle-

gati con di garanzia di autenticità, integrità e non ripudio dei dati 

inviati in rete utilizzando come strumento la posta elettronica. 

L' utilizzo del certificato S/MIME (posta elettronica certificata) permette  di 

utilizzare le funzionalità di protezione presenti all' interno di Microsoft 

Outlook/Microsoft Outlook Express e di altri più comuni sistemi di posta elet-

tronica: Firma digitale/Crittografa messaggi ed allegati. 
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RRisk MMii tt iiggaatt iioonn  SSuite  (RMSÊ) 

Risk Mitigation Suite (RMS)  -  un insi e-

me di prodotti ed utilità GRATUITE , per 

sensibilizzare gli utenti allôuso sicuro di 

Internet e dei propri sistemi. Questo eno r-

me investimento economico del nostro 

gruppo, si è reso nec essario per evitare  

che la sfiducia diffusa negli utenti si ripe r-

cuota sullôutilizzo di Internet vanificando gli 

investimenti e lôevoluzione delle tecnologie.  

Ulteriori informazioni sullôintera 
Suite allôindirizzo: 

http://www.globaltrust.it/product

s/rms.aspx  
http://www.riskmitigation.it   

Gratis  allôindirizzo: 

https://www.globaltrust.it/mo dulo_reg_smime.asp   

Maggiori informazioni:  

 http://www.globaltrust.it/products/prod_server/index.aspx  

http://www.globaltrust.it/products/rms.aspx
http://www.globaltrust.it/products/rms.aspx
http://www.globaltrust.it/products/rms.aspx
http://www.riskmitigation.it/
https://www.globaltrust.it/modulo_reg_smime.asp
http://www.globaltrust.it/products/prod_server/index.aspx
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PREFAZIONE  
Prof. Avv. Andrea Lisi1 -  
 
Chi vive senza follia non è così savio come crede. Mi è venuta in mente que-
sta frase di Fran­ois De La Rochefoucauld quando lõAmico Massi-
mo Penco mi ha chiesto di scrivere una breve premessa per il suo 
ottimo volume sulla posta elettronica.  
E certamente è presente un seme di sana follia in un volume che ha 
come assioma la considerazione che lo strumento e-mail non è sulla 
via del tramonto e che, anzi, sta rivivendo un suo personale successo 
allõinterno dei pi½ moderni social network. 
Ma ancora più folli sono le modalità con cui questo testo viene oggi 
diffuso e veicolato, in forma dinamica, on line e cartacea. Un volu-
me che, inoltre, si aggiorna nelle sue versioni elettroniche attraverso 
unõinterazione possibile e costante con lõautore dello stesso. 
Non è, forse, follia questa? Non si stanno capovolgendo le regole 
del mercato?  
Il testo o è on line o è cartaceo, non può riassumere al suo interno 
entità contrapposte, direbbe il savio! Ma il folle apre le vie che poi lõuomo 
savio percorre. E Massimo Penco è abituato a farlo, stuzzicando la real-
tà (spesso indietro) con scenari inaspettati e futuribili. 
E poi come fa un testo scritto, poi riversato su carta, ad aggiornarsi 
ogni giorno? Verba volant, scripta manent. Eõ òscrittoó o òverboó quan-
to leggiamo in forma dinamica nel mondo digitale? 
Il testo è bello e rassicurante se si posa su carta, ma oggi vive ormai 
on line ed è giusto che viva la sua vita in modo autonomo e con ag-
giornamenti costanti, secondo quelle che sono le proprietà e i van-
taggi della Rete. 

                                                           
1 Lôavv. Andrea Lisi ¯ coordinatore del Digital&Law Department dello Studio Legale Lisi 

(www.studiolegalelisi.it) e Presidente della Associazione Nazionale per Operatori e Responsabili della 
Conservazione digitale dei documenti (ANORC). Già Docente di Informatica Giuridica nella Scuola di Pro-
fessioni Legali, Facoltà di Giurisprudenza dellôUniversit¨ del Salento, oggi ¯ docente nella Document 
Management Academy, SDA Bocconi, Milano e di UniDOC- Progetto di formazione continua in materia di 
documentazione amministrativa, amministrazione digitale, delibere degli organi e documenti informatici - 
COINFO - Consorzio interuniversitario sulla formazione - Università degli Studi di Torino. Ha fondato il 
Centro Studi&Ricerche Scint www.scint.it e la prima banca dati sul diritto dellôinformatica www.scintlex.it. Ĉ 
stato Direttore della ñRIVISTA DI DIRITTO ECONOMIA E GESTIONE DELLE NUOVE TECNOLOGIEò, 
Nyberg Editore, Milano e attualmente dirige la Collana ñDIRITTO, ECONOMIA E SOCIETê 
DELLôINFORMAZIONEò, Cierre Edizioni, Roma. Gi¨ componente del Comitato Scientifico nel Master in 
ñDIRITTO DELôINFORMAZIONE E DELLôINFORMATICAò presso lôUniversit¨ di Messina (Direttore Prof. 
Trimarchi), oggi ¯ nel Comitato Scientifico dellôIstituto Italiano per la Privacy (IIP) - 
http://www.istitutoitalianoprivacy.it, della Document Management Academy, SDA Bocconi, Milano, del DO-
CUBUSINESS (http://www.docubusiness.it), del Progetto e-HealthCare Forum (www.forumhealthcare.it), 
della Rivista Digital Document Magazine (edita da 4itGroup) e di varie riviste giuridiche telematiche ed è 
autore di diversi volumi e numerose pubblicazioni in materia di diritto delle nuove tecnologie. 
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Ha ragione Penco, quindi, a provocare e a generare impossibili 
commistioni tra realtà contrapposte? 
Arthur Schopenhauer, un poõ di anni fa, ci rivel¸ che genio e follia 
hanno qualcosa in comune: entrambi vivono in un mondo diverso da quello che 
esiste per gli altri.  
Massimo Penco è, quindi, un genio o un folle? 
Conosco lõing. Penco da tempo e devo dirvi che non ¯ facile rispon-
dere a questa domanda. Per rispondere occorre sforzarsi di guardare 
oltre lõapparenza, oltre lõimmediata percezione.  
Osservare Massimo durante qualche conferenza nella sua irriverenza 
anti-istituzionale potrebbe spingerci facilmente a ritenerlo un folle. 
Eppure un genio come Jimi Hendrix ci rivela che la pazzia è come il 
paradiso. Quando arrivi al punto in cui non te ne frega più niente di quello che 
gli altri possono dire. . . . . sei vicino al cielo. E Massimo Penco, pur dissa-
crante nei modi e negli strumenti, rivela verità scomode.  
Leonardo Da Vinci ci direbbe certamente che lõing. Penco ¯ folle 
perché vede e conosce più degli altri, perché voi conoscerete la verità, e la 
verità vi renderà folli! 
E io, nella mia incerta lucidit¨, pi½ volte lõho seguito nelle sue batta-
glie sulla PEC. Condividendo, con la lente del giurista, idee, critiche, 
istanze. 
E spesso aveva ragione. Sfogliavo la norma con attenzione e ne os-
servavo la sua evidente follia. 
Non era Massimo il folle, ma il legislatore alcune volte rasentava la 
pazzia! 
E poi è giusto ricordare che, se da una parte ci sono più pazzi che savi e 
nel savio stesso cõ¯ pi½ pazzia che saggezza (Nicolas De Chamfort), non si 
può non riconoscere che non vi fu mai grande ingegno senza un poõ di paz-
zia (Lucio Anneo Seneca). 
Insomma, Massimo Penco può piacere o non piacere nelle sue in-
temperanze, può a volte risultare poco diplomatico (anzi non lo è 
per nulla), ma spesso guarda lontano, oltre gli schemi abituali. E non 
so se questo volume possa portare alla saggezza o alla follia (come 
disse Petrarca), ma certamente non vi lascerà indifferenti. 
Buona lettura! 
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CAPITOLO I. 1.0 
POSTA ELETTRONICA:  LE  ORIGINI,  LõEVOLUZIONE 

 
LE ORIGINI  
Questo importante tema richiederebbe un capitolo di approfondi-
mento a parte, vista la complessità della materia. Pochi sanno che la 
posta elettronica comunemente definita come Electronic Mail (e-
mail) è nata molto prima della nascita di Internet. Forse non tutti 
sanno che lõinventore o meglio il re-inventore del simbolo @ e 

dellõe-mail è RAY TOMLI N-
SON2 anche se ha origini più 
antiche ð infatti @ era un'ico-
na dei mercanti italiani (soprat-
tutto veneziani), che la utiliz-
zavano come abbreviazione 
commerciale dell'anfora, unità 
di peso e capacità dalle origini 
antichissime. La @, chiocciola, 
il più moderno simbolo della 
comunicazione umana ha cin-
quecento anni di vita e ha ori-
gini italiane. Come sostiene il 
prof. Giorgio Stabile, docente 
di Storia della Scienza presso 

l'Università La Sapienza di Roma, che ne ha trovato traccia negli 
scritti mercantili veneziani del cinquecento. Il simbolo @ rappresen-
tava un'anfora e aveva il significato di unità di peso e di capacità. Da 
Venezia questo simbolo si era esteso in tutto il Mediterraneo. Nel 
1972 l'ingegnere Ray Tomlinson, dovendo creare per la rete AR-
PANet, l'antenata di Internet, un sistema di posta interna, scelse la 
@3 per separare il nome utente dal server negli indirizzi e-mail, ma 

                                                           
2
 Raymond "Ray" Tomlinson (Amsterdam, 1941) è un  programmatore statunitense, inventore dellôe-

mail nel 1971. Impegnato nello sviluppo di ARPANET, utilizzò questa procedura di invio di posta elettronica 
tra le diverse Università collegate attraverso questa rete. Ottenuto il bachelor in Scienza, al Rensselaer 
Polytechnic Institute di New York, nel 1963, entrò al MIT per specializzarsi in ingegneria elettrica, conse-
guendo la laurea nel 1965. Nel 1967 entra alla BBN Technologies che collabora al processo ARPANET, 
sviluppando il progetto di trasferimento dei files denominato CPYNET. Implementandolo, riuscì a progetta-
re lôe-mail. Numerosi i premi ricevuti per l'importanza del suo lavoro nella crescita di internet. 

3
  La @, anche detta a commerciale, e popolarmente nota come chiocciola o chiocciolina, conosciuta 

in inglese col nome at, è un carattere tipografico adoperato soprattutto per la posta elettronica. Grafica-

http://it.wikipedia.org/w/index.php?title=Amsterdam_(Stati_Uniti)&action=edit&redlink=1
http://it.wikipedia.org/wiki/1941
http://it.wikipedia.org/wiki/Programmatore
http://it.wikipedia.org/wiki/Stati_Uniti_d%27America
http://it.wikipedia.org/wiki/E-mail
http://it.wikipedia.org/wiki/E-mail
http://it.wikipedia.org/wiki/1971
http://it.wikipedia.org/wiki/ARPANET
http://it.wikipedia.org/wiki/Universit%C3%A0
http://it.wikipedia.org/wiki/Bachelor
http://it.wikipedia.org/wiki/Rensselaer_Polytechnic_Institute
http://it.wikipedia.org/wiki/Rensselaer_Polytechnic_Institute
http://it.wikipedia.org/wiki/1963
http://it.wikipedia.org/wiki/Massachusetts_Institute_of_Technology
http://it.wikipedia.org/wiki/Ingegneria_elettrica
http://it.wikipedia.org/wiki/Laurea
http://it.wikipedia.org/wiki/1965
http://it.wikipedia.org/wiki/1967
http://it.wikipedia.org/w/index.php?title=BBN_Technologies&action=edit&redlink=1
http://it.wikipedia.org/wiki/File
http://it.wikipedia.org/wiki/Internet
http://it.wikipedia.org/wiki/Lingua_inglese
http://it.wikipedia.org/wiki/Tipografia
http://it.wikipedia.org/wiki/Posta_elettronica
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chi ne ha definito veramente il funzionamento si chiamava Jon Po-
stel. Il simbolo @ in inglese si legge "at" o "at sign", ma ogni Na-
zione lo chiama "amichevolmente" in maniera diversa, in Italia 
òChiocciolaó. 
 
LE PIETRE MILIARI DELLA POSTA ELETTRONICA  
A partire dalla realizzazione del primo embrione di ARPANet4, tutti 
i ricercatori, gli scienziati e gli studiosi coinvolti nella gestione dei 
primi nodi della rete hanno iniziato a sviluppare nuovi protocolli 
(regole di trasmissione dei dati) e nuovi servizi telematici, tra i quali 
il più noto è indubbiamente il servizio di posta elettronica (electro-
nic mail o e-mail). Qui seguono le principali tappe storiche della po-
sta elettronica.  
1971 Ray Tomlinson, inventa un programma e-mail per 

spedire messaggi su reti distribuite. 
1972  Ray Tomlinson modifica il programma e-mail per adat-

tarlo ad ARPANet. Viene scelto il simbolo ò@ó. Larry 
Roberts5 (padre di ARPANet) scrive il primo pro-
gramma di gestione delle e-mail (RD) per elencare, leg-
gere selettivamente, archiviare, inviare e rispondere ai 
messaggi. 

1973  SRI (NIC) pubblica la prima newsletter ARPANet 
News a marzo. Il numero degli utenti di ARPANet ar-
riva a 2.000. Una ricerca dell'ARPA dimostra che le e-

                                                                                                                     
mente, essa rappresenta una a stilizzata con attorno un ricciolo: da ciò derivano la somiglianza con 
il mollusco, di cui riproduce il guscio, e i nomignoli che essa possiede. Il codice binario (nel set ASCII a 8 
bit) che serve ad identificarla è 01000000. Già in uso nel VII secolo d.C., presso i mercanti veneziani la @ 
era un segno grafico che rappresentava l'anfora, utilizzata allora come misura di peso e capacità. La si tro-
va in un documento commerciale del 1536.

[1] La @ nasce come unione stilizzata delle lettere "a" e "d" mi-
nuscole formanti la parola latina ad (cioè "verso", nei moti a luogo). I popoli anglofoni modificarono il suo 
significato da ad a at, e quindi da verso a presso (grammaticalmente, da moto a luogo a stato in luogo) 
curvando l'asta della lettera d verso sinistra. La @ era presente nella macchina per scrivere Lambert 
del 1902 prodotta dalla Lambert Typewriter Company di New York e nellôIBM Selectric del 1961 e serviva 
ad abbreviare la frase commerciale "at a price of = al prezzo di". Nel 1963 venne inclusa nel set originale 
dei caratteri ASCII. 

4
 ARPANET (acronimo di "Advanced Research Projects Agency NETwork", in italiano "rete dell'agenzia dei 

progetti di ricerca avanzata"), anche scritto ARPAnet o Arpanet, venne studiata e realizzata 
nel 1969 dal DARPA, l'agenzia del Dipartimento della Difesa degli Stati Uniti responsabile per lo sviluppo di 
nuove tecnologie ad uso militare. Si tratta della forma per così dire embrionale, dalla quale poi, 
nel 1983 nascerà Internet. Arpanet fu pensata per scopi militari statunitensi durante la Guerra Fredda, ma 
paradossalmente ne nascerà uno dei più grandi progetti civili: una rete globale che collegherà tutta la Ter-
ra. 

5
 Lawrence G. Roberts (born 1937 in Connecticut

[1]
) received the Draper Prize in 2001

[1]
 "for the develop-

ment of the Internet" 
[2]

 along with Leonard Kleinrock, Robert Kahn, and Vinton Cerf. As a chief scientist at 
the Advanced Research Projects Agency, Roberts and his team created packet switching

[1]
 and 

the ARPANet, which was the predecessor to the modern Internet. 

http://it.wikipedia.org/wiki/A
http://it.wikipedia.org/wiki/Chiocciola
http://it.wikipedia.org/wiki/Conchiglia
http://it.wikipedia.org/wiki/Anfora
http://it.wikipedia.org/wiki/1536
http://it.wikipedia.org/wiki/@#cite_note-0
http://it.wikipedia.org/wiki/A
http://it.wikipedia.org/wiki/D
http://it.wikipedia.org/wiki/Complemento_di_moto_a_luogo
http://it.wikipedia.org/wiki/Lingua_inglese
http://it.wikipedia.org/wiki/Grammatica
http://it.wikipedia.org/wiki/Macchina_per_scrivere
http://it.wikipedia.org/wiki/1902
http://it.wikipedia.org/wiki/New_York
http://it.wikipedia.org/wiki/IBM
http://it.wikipedia.org/wiki/1961
http://it.wikipedia.org/wiki/1963
http://it.wikipedia.org/wiki/ASCII
http://it.wikipedia.org/wiki/Acronimo
http://it.wikipedia.org/wiki/Lingua_italiana
http://it.wikipedia.org/wiki/1969
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http://it.wikipedia.org/wiki/Dipartimento_della_Difesa_degli_Stati_Uniti
http://it.wikipedia.org/wiki/1983
http://it.wikipedia.org/wiki/Internet
http://it.wikipedia.org/wiki/Guerra_Fredda
http://en.wikipedia.org/wiki/Connecticut
http://en.wikipedia.org/wiki/Connecticut
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mail costituiscono il 75% di tutto il traffico su ARPA-
Net. 

1975  Steve Walker (Net Manager di ARPANet) crea la pri-
ma mailing list ARPANet, MsgGroup. Dopo poco 
tempo Einar Stefferud, (fondatore di Network 
Management Associates), ne diventa il moderatore. In 
quel periodo, una lista di fantascienza, SF-Lovers, di-
ventò la lista non ufficiale più popolare. John Vittal, 
sviluppa MSG, il primo programma e-mail completo di 
funzioni di risposta, invio e archiviazione. 

1976  La regina Elisabetta II di Inghilterra spedisce unõe-mail 
il 26 marzo dalla sede del Royal Signals and Radar E-
stablishment (RSRE) a Malvern. 

1977 Larry Landweber dellõUniversit¨ del Wisconsin crea 
THEORYNET, il suo primo progetto che permette di 
fornire un servizio di e-mail a oltre 100 ricercatori di 
informatica, usando un sistema e-mail sviluppato in lo-
co per funzionare con TELENET. 

1979  Il 12 aprile, Kevin MacKenzie, (uno dei primi collabo-
ratori allo sviluppo di ARPANet), spedisce unõe-mail a 
MsgGroup suggerendo di inserire all'interno del testo 
scritto dei simboli, per esprimere stati d'animo o emo-
zioni. Pur facendo infuriare molti in quel periodo, i co-
siddetti òemoticonsó sono diventati in seguito estre-
mamente popolari. 

1982  Lo standard ufficiale dell'e-mail viene elaborato nel 
corso degli anni attraverso varie tappe, l'ultima delle 
quali è la RFC 821 dell'agosto 1982, con la quale si de-
finisce SMTP (Simple Mail Transfer Protocol), il pro-
tocollo di trasmissione dei messaggi e-mail tuttora in 
uso. I protocolli che permettono l'invio e la ricezione 
delle e-mail sono: Simple Mail Transfer Protocol 
(SMTP), porta 25; Post Office Protocol 3 (POP3), por-
ta 110; Internet Mail Access Control (IMAC), porta 
143. 

1989  Il numero di hosts supera le 100.000 unità. RIPE (Re-
seaux IP Europeens http://www.ripe.net) è creato (da 
service providers europei) per assicurare il necessario 
coordinamento tecnico e amministrativo per le opera-

http://www.ripe.net/
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zioni del pan-European IP Network. Primi collega-
menti fra un operatore commerciale di posta elettroni-
ca e Internet: MCI Mail attraverso la Corporation for 
the National Research Initiative (CNRI), e Compuser-
ve attraverso la Ohio State University. 

1994  Lo studio legale dell'Arizona Canter & Siegel inonda 
Internet di e-mail pubblicitarie (spamming) per una lot-
teria americana. Il traffico su NSFNET oltrepassa i 10 
trilioni di bytes/mese. 

1997  Vengono registrate 71.618 mailing lists (liste di distri-
buzione) alla directory di mailing list Liszt. 

2001  Il worm Code Red e il virus Sircam entrano in migliaia 
di server e indirizzi e-mail, causando un picco vertigi-
noso di utilizzo della banda Internet e intrusioni nei si-
stemi di sicurezza. 

2002-2009 La Posta Elettronica si è ulteriormente evoluta e perfe-
zionata nel rispetto delle linee guida esistenti. 

 
 
LõEVOLUZIONE 
Eõ ormai invalso lõuso di servirsi di una òcosaó senza conoscerne e-
sattamente le caratteristiche intrinseche: un tipico esempio è 
lõautomobile. Nelle nuove tecnologie si apprendono gli elementi es-
senziali (vedi il cellulare) senza conoscere neanche i principi basilari 
con cui il sistema lavora, ma prima o poi succede qualcosa che co-
stringe a saperne di più. Questa considerazione è alla base della na-
scita di questo breve libro sulla Posta Elettronica, ormai divenuto un 
sistema di comunicazione primario.  
Questa spinta ¯ stata rafforzata dallõavvento in Italia della PEC che 
ha senzõaltro contribuito a complicare la situazione. La posta elet-
tronica è nata, come tutti i sistemi di comunicazione umana, con 
lõintento di semplificare il sistema di comunicare in tutto il mondo, 
renderlo più efficiente e produttivo, libero e semplice da usare. Co-
me ogni attività umana anche la posta elettronica è divenuta oggetto 
di unõinfinit¨ di usi illeciti ai quali si ¯ dovuto porre rimedio. Si sente 
comunemente parlare di spam, di stalking, di phishing e, in tutte 
queste attività illecite, la posta elettronica è il mezzo in cui, in parte, 
queste attivit¨ vengono compiute. Tutto ci¸ non ha rallentato lõuso 
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della posta elettronica, che ormai è divenuto il sistema universale 
primario di comunicazione e usa diversi sistemi ed apparati per fun-
zionare, non ultimi i telefoni cellulari. 
 
IL FUNZIONAMENTO  
Per funzionare, la posta elettronica ha bisogno di un provider che 
fornisca ad un utente l'accesso ad Internet, gli assegna un identifica-
tivo che lo individua in modo univoco nella rete e in genere gli met-
te a disposizione anche una casella di posta elettronica, cioè uno 
spazio fisico nel server dove verranno automaticamente depositati i 
messaggi in partenza ed a lui diretti.  
 
Per usufruire del servizio di posta elettronica abbiamo quindi biso-
gno di: 

¶ Un computer o altri apparecchi predisposti come palmari e cel-
lulari; 

¶ Una casella di posta attivata da un Internet Service Provider 
(ISP)6 con lõindirizzo relativo (es. nome@dominio.it); 

¶ Unõinterfaccia di posta elettronica Client o Browser. 

¶ Il sistema di funzionamento della posta elettronica è abbastanza 
complesso ma, semplificando in modo banale, possiamo dire 
che un messaggio di posta elettronica può essere considerato 
come un testo scritto, òfileó, che viene scambiato tra mittente e 
destinatario, tramite server appositi. 
 
Non si deve cadere nellõerrore che la trasmissione avvenga pun-
to-punto come da immagine qui sotto similmente al fax: 

 

 
 

                                                           
6
 Un Internet Service Provider (termine mutuato dalla lingua inglese, che tradotto letteralmente 

in italiano significa "fornitore di servizi Internet"), in sigla ISP, anche abbreviato in provider se chiaro il 

contesto informatico, è una struttura commerciale o un'organizzazione che offre agli utenti (residenziali o 
imprese) servizi inerenti ad Internet, i principali dei quali sono l'accesso a Internet e la posta elettronica. 

http://it.wikipedia.org/wiki/Lingua_inglese
http://it.wikipedia.org/wiki/Lingua_italiana
http://it.wikipedia.org/wiki/Sigla
http://it.wikipedia.org/wiki/Internet
http://it.wikipedia.org/wiki/Internet
http://it.wikipedia.org/wiki/Posta_elettronica


LA POSTA ELETTRONICA - TECNICA & BEST PRACTICE 

 

© By M. F. Penco 18 

Eõ invece un sistema molto complesso che rappresenta, in un certo 
qual modo, cosa accade quando si accede ad Internet e si invia un 
messaggio di posta elettronica, come mostra la figura seguente lo 
stesso compie sconosciuta di percorsi, rimbalzando in un numero 
indefinito di apparati governati da un numero sconosciuto di gestori: 

 
Architettura Complessa Per La Trasmissione Dati 
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CAPITOLO II.  2.0 
LA TECNICA,  I  PROTOCOLLI,  GLI  APPARATI 

 
 
IL MESSAGGIO DI POSTA ELETTRONICA  
Il messaggio di posta elettronica è composto da due parti principali:  

1) intestazione del messaggio (header); 
2) corpo del messaggio. 

 
Intestazione del messaggio: come in una comune lettera il mes-
saggio di posta elettronica contiene lõintestazione di chi spedisce lõe-
mail, lõindirizzo di posta elettronica del mittente, DA: e lõindirizzo a 
cui viene inviato contrassegnato con la lettera A: . 
Lõindirizzo del destinatario/i a cui il messaggio viene inviato per co-
noscenza contrassegnato con lõacronimo CC. 
Lõindirizzo del destinatario/i a cui il messaggio viene inviato per co-
noscenza contrassegnato con lõacronimo CCn. usato qualora si vo-
glia inviare il messaggio ad altri, senza però far vedere al destinatario 
principale la presenza di altri destinatari.  
 
Si riporta per chiarezza la seguente figura. 
 

 
 
 
Ecco un tipico esempio di intestazione (header) di un messaggio di 
posta elettronica: lo spazio bianco sotto lõintestazione ¯ quello riser-
vato al corpo del messaggio ed è molto importante capire 
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lõintestazione del messaggio ed il significato dei vari campi che sono 
in massima parte in lingua inglese. 
Questa ¯ lõintestazione standard che qualsiasi software client di posta 
elettronica mette automaticamente a disposizione dellõutente. 
Lõheader o intestazione di un messaggio, ¯ in effetti qualcosa di pi½ 
complesso, che con il progredire dei nuovi sistemi di posta elettro-
nica offre una serie di importanti informazioni che rendono la stessa 
tracciabile in tutto il suo percorso, rendendo sempre più inutili tutte 
le prescrizioni dettate dalla PEC òmade in Italyó. 
 
Come si pu¸ estrarre lõintestazione completa di un messaggio?  
Ovviamente dipende dal sistema (software) usato, non è questa la 
sede per descrivere i vari sistemi, essendo sufficiente seguire le istru-
zioni (help) degli stessi. I risultati e le informazioni contenute 
nellõintestazione del messaggio differiscono profondamente in base 
a come il messaggio è stato inviato ed al formato scelto per lõinvio. 
A prima vista sembreranno un serie di informazioni incomprensibili, 
ma analizzandole una ad una si capir¨ che non cõ¯ nulla di pi½ sem-
plice per stabilire il percorso che un messaggio di posta elettronica 
compie. Questo enorme sforzo da parte di tutti coloro che hanno 
contribuito a stabilire dei protocolli standard per la posta elettronica, 
è diretto a dare un valore legale alla stessa, nel tentativo di renderla 
inattaccabile da eventuali intrusi od hacker e fornire, quanto meno, 
le informazioni necessarie per capire la genuinità e la provenienza di 
ogni singolo messaggio. 
Al fine di rendere pi½ realistica possibile lõintestazione del messag-
gio, nelle pagine che seguono, viene simulato il seguente caso: 
Il messaggio firmato digitalmente attraverso lõuso di certificato x-509 
inviato a più destinatari ed a più destinatari per conoscenza e per 
conoscenza nascosta, in modo da avere unõintestazione molto com-
plessa: la prima, un messaggio di posta elettronica inviato, la secon-
da, un messaggio di posta elettronica ricevuto. 
Da un primo esame superficiale sembrerebbe che il messaggio sia 
partito dal PC del mittente per giungere al PC dei destinatari. Come 
detto più volte, un messaggio di posta elettronica transita attraverso 
sistemi complessi che coinvolgono più di un server gestito da più di 
un ISP rimbalzando a volte tra una nazione ed un'altra. Questo ac-
cade anche quando i destinatari si trovano nella casa a fianco alla 
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nostra, in questi casi, ricostruire tutto il percorso, anche se comples-
so, è sempre possibile anche se può presentare delle difficoltà di non 
poco conto, soprattutto quando il messaggio viene gestito da ISP 
molto remoti e fuori dalla giurisdizione del Paese.  
 
TIPICA INTESTAZIONE DI UN MESSAGGIO DI POSTA ELETTRONICA: 
INVI ATO/ RICEVUTO 
Queste informazioni rimbalzano tra tutti i server in cui il messaggio 
transita, ogni modifica che viene fatta viene annotata garantendo 
lõautenticit¨ ed immodificabilit¨, non solo del messaggio ma delle 
proprietà intrinseche dello stesso e dei suoi allegati.  
 
PROPRIETAõ 
HEADER  

DATI IMMESSI DA 
UTENTE  

DESCRIZIONE  

Return-Path scrivimi@rossi.it 
Tracciamento di ritor-
no del messaggio 

Delivered-To 
cittadinInternet.org 
mpen-
co@cittadinInternet.org 

Consegnato a 

Received 
(qmail 16876 invoked by 
uid 107); 3 Aug 2009 
11:40:32 -0000 

Ricevuto da: lõuser i-
dentifier o UID  è il 
numero che identifica 
univocamente un u-
tente del sistema 

X-Spam-
Checker-
Version 

SpamAssassin 3.2.5 
(2008-06-10) on 
hobbes.impulso.it 

La versione del siste-
ma antispamming re-
sidente nel server del 
provider di posta elet-
tronica 

X-Spam-Level  
Lõeventuale livello di 
spamming 

X-Spam-Status 

No, score=0.0 re-
quired=5.0 tests=none 
autolearn=disabled ver-
sion=3.2.5 

Lo status dõintervento 
del software anti-
spamming in caso di 
messaggio spam 

Received 

from hermes.teseo.it 
(213.92.8.50) by vmx1 
with ESMTPS (DHE-
RSA-AES256-SHA en-
crypted); 3 Aug 2009 
11:40:24 -0000 

Il messaggio è stato 
ricevuto da un server 
denominato her-
mes.teseo.it identifica-
to dal suo indirizzo IP. 
Il server ha provvedu-

mailto:scrivimi@rossi.it
mailto:cittadinInternet.org%20%20mpenco@cittadinInternet.org
mailto:cittadinInternet.org%20%20mpenco@cittadinInternet.org
mailto:cittadinInternet.org%20%20mpenco@cittadinInternet.org
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to anche ad identifica-
re che il messaggio è 
firmato attraverso 
AES a 256 bit  

Received-SPF 

 
pass(vmx1:SPFrecordat
pino.it designates 
213.92.8.50 
as permitted sender) 

SenderPolicyFra-
mework 
È il sistema per limita-
re gli abusi nella posta 
elettronica dove viene 
predeterminato il mit-
tente autorizzato a 
spedire il messaggio 
ed altro ancora. Il si-
stema è piuttosto 
complesso ed ancora 
studiato da: 
http://www.openspf.
org 

Received 
(qmail 27568 invoked 
from network); 3 Aug 
2009 13:40:39 +0200 

Data e ora di recezio-
ne del messaggio sta-
bilito dalla rete coin-
volta nella gestione 
dello stesso 

Received 

from 93-43-156-
184.ip92.fastwebnet.it 
(HELO pinocasa) 
(93.43.156.184) by 
hermes.teseo.it with 
SMTP; 3 Aug 2009 
13:40:37 +0200 

Qui vengono chiara-
mente indicate come i 
server dei provider si 
scambiano automati-
camente informazioni 
relative al messaggio 
identificandosi con il 
proprio indirizzo IP. 
HELO è il sistema di 
mutuo riconoscimento 
dei server usato dal 
protocollo SMTP  

  
Ed ecco un messaggio con la spiegazione delle sue proprietà, inviato 
a più destinatari con Protocollo S/MIME: 
 
From: "Pino " scrivimi@pino.it  

In questo caso il messaggio è stato inviato a più destinatari 

http://www.openspf.org/
http://www.openspf.org/
mailto:scrivimi@pino.it
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To:  "'Massimo F.Penco'" <mpenco@cittadininternet.org>, 

"'Marco '" <marco@marco.it> 
 
Cc:  "'Alberto \ (alberto@banca.it\ )'", References:  

Riferimenti univoci del messaggio !AAAAAAAAAAAYAA-
AAAAAA-
AJqvr/97qgtMorfeQLOmxhXCgAAAEAAAAJUlaZ0gnG9
Moujl/FXUO2IBAAAAAA==@cittadinInternet.org le refe-
renze univoche relative al messaggio 

 
In -Reply-To: 

!&!AAAAAAAAAAAYAAAAAAAAAJqvr/97qgtMorfeQL
OmxhXCgAAAEAAAAJU-
laZ0gnG9Moujl/FXUO2IBAAAAAA==@cittadinInternet.
org  
la risposta con codice univoco relativo al messaggio 

 
Subject: R: LINK Lõoggetto del messaggio 
 
Date: Mon, 3 Aug 2009 13:40:08 +0200  

la data e lõora prelevata dallõultimo server con lõadeguamento 
al fuso orario locale 
 

Message: 
ID:<!&!AAAAAAAAAAAYAAAAAAAAAJgFn/NeBRRJi7
QWeNbLzJLCgAAAEAAAAH2+6P0GZYhFioA0GvLoes8
BAAAAAA==@pino.it>  
Il messaggio a questo punto viene fornito di un identificativo 
univoco che viene unito allõindirizzo del destinatario 

 
MIME -Version:1.0 La versione del protocollo di trasmissione del 

messaggio 
 
Content-Type:application/x -pkcs7-mime  

lõapplicazione con cui ¯ stato firmato il messaggio 
 

smime-type=signed-data 

mailto:alberto@banca.it/)
mailto:!AAAAAAAAAAAYAAAAAAAAAJqvr/97qgtMorfeQLOmxhXCgAAAEAAAAJUlaZ0gnG9Moujl/FXUO2IBAAAAAA==@cittadininternet.org
mailto:!AAAAAAAAAAAYAAAAAAAAAJqvr/97qgtMorfeQLOmxhXCgAAAEAAAAJUlaZ0gnG9Moujl/FXUO2IBAAAAAA==@cittadininternet.org
mailto:!AAAAAAAAAAAYAAAAAAAAAJqvr/97qgtMorfeQLOmxhXCgAAAEAAAAJUlaZ0gnG9Moujl/FXUO2IBAAAAAA==@cittadininternet.org
mailto:!AAAAAAAAAAAYAAAAAAAAAJqvr/97qgtMorfeQLOmxhXCgAAAEAAAAJUlaZ0gnG9Moujl/FXUO2IBAAAAAA==@cittadininternet.org
mailto:!&!AAAAAAAAAAAYAAAAAAAAAJqvr/97qgtMorfeQLOmxhXCgAAAEAAAAJUlaZ0gnG9Moujl/FXUO2IBAAAAAA==@cittadininternet.org
mailto:!&!AAAAAAAAAAAYAAAAAAAAAJqvr/97qgtMorfeQLOmxhXCgAAAEAAAAJUlaZ0gnG9Moujl/FXUO2IBAAAAAA==@cittadininternet.org
mailto:!&!AAAAAAAAAAAYAAAAAAAAAJqvr/97qgtMorfeQLOmxhXCgAAAEAAAAJUlaZ0gnG9Moujl/FXUO2IBAAAAAA==@cittadininternet.org
mailto:!&!AAAAAAAAAAAYAAAAAAAAAJqvr/97qgtMorfeQLOmxhXCgAAAEAAAAJUlaZ0gnG9Moujl/FXUO2IBAAAAAA==@cittadininternet.org
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il tipo di firma del messaggio usata dal protocollo di trasmis-
sione smime 

 
name= "smime.p7m" il nome del file di firma e suo identificativo 
 
Content-Transfer-Encoding: base64 Il codice di trasferimento del 

messaggio 
 
Content-Disposition: attachment lõavviso che il messaggio contie-

ne allegati 
 
filename= "smime.p7mó  

Il nome, protocollo del file usato per la firma del messaggio 
 
X-Mailer: Microsoft Office Outlook 12.0 

Il software usato per il servizio di posta elettronica 
 
Thread-Index: A-

coUG6TSCWUQHzvlTeSofK8/dGowkAAE0RCg identifi-
cativo dellõindicizzazione del messaggio di posta nel suo per-
corso 

 
Content-Language: it  

La lingua usata 
 
Disposition-Notification -To: "Pino " scrivimi@pino.it  

la disposizione data dal mittente a chi deve essere inviata lõe-
mail 

 
X-Antivirus: avast! (VPS 090802-0, 02/08/2009), Inbound message  

Il tipo di Antivirus e versione nonché la data di aggiornamen-
to e numero del data base usato dallõantivirus del messaggio 
in òtransitoó 

 
X-Antivirus-Status: Clean  

lo òstatusó del messaggio in questo caso òcleanó privo di vi-
rus 

 

mailto:scrivimi@pino.it
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Come si vede il messaggio e-mail non transita òsoloó lungo il suo 
percorso, ma in compagnia di una fitta serie di informazioni, che lo 
rendono univoco e tracciabile. A tutto questo, hanno pensato i nu-
merosi studiosi dei protocolli che permettono di usufruire di questo 
meraviglioso strumento, in cui la parte sicurezza è stata particolar-
mente curata. 
 
I PROTOCOLLI DI BASE  
Un aspetto essenziale, al fine della trasmissione di un messaggio, so-
no i protocolli di trasmissione dello stesso. Altro non sono che il 
modo in cui tutto il sistema fa sì che un messaggio parta, transiti ed 
arrivi a destinazione, cosa molto complessa, in quanto la posta elet-
tronica deve operare in tutto il mondo ed i protocolli garantiscono 
lõassoluta interoperabilit¨ degli stessi. Mancando questi, tutto il si-
stema non sarebbe compatibile con gli altri e non funzionerebbe. 
Gli studi e le ricerche si sono nel tempo particolarmente concentrati 
nel rendere sicuri i messaggi di posta elettronica attraverso protocolli 
e sistemi di trasmissione.  
 
Eccone alcuni aspetti peculiari. 
 
FUNZIONAMENTO DEI PROTOCOLLI  
Può sembrare un argomento astruso, ma è strettamente necessario 
capire il funzionamento dei protocolli, altro non sono che dei siste-
mi per far funzionare e rendere interoperabili i vari apparati in tutto 
il mondo. 
 
SPF (Sender Policy Framework) 
Sender Policy Framework abbreviato in SPF7 è un metodo per 
limitare gli abusi della posta elettronica in particolare nellõuso im-
proprio del nome del mittente nei messaggi di posta elettronica. Si 
tratta di un protocollo tramite il quale è possibile definire da dove 
viene spedita la posta elettronica per una certa classe di mittenti. 
 
Funzionamento del SPF 

                                                           
7
 Sender Policy Framework abbreviato in SPF è un metodo per limitare gli abusi del nome del mittente nei 

messaggi di posta elettronica. Si tratta di un protocollo tramite il quale è possibile definire da dove viene 
spedita la posta elettronica per una certa classe di mittenti. 

http://it.wikipedia.org/wiki/Posta_elettronica
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Ciascun dominio8 di posta elettronica9 può pubblicare i criteri che 
contraddistinguono i mittenti che lo utilizzano. SPF definisce una 
varietà di metodi per indicare, direttamente o per riferimento, quali 
indirizzi IP possono essere usati dal mittente per spedire un'e-mail. 
Per esempio, è possibile indicare che i messaggi provenienti da 
xxx@esempio.it possano essere inviati soltanto da indirizzi IP euro-
pei. Dato che la maggior parte degli abusi, per evitare di essere le-
galmente perseguiti, sono commessi usando altri indirizzi IP, SPF 
potrebbe contrastare quel tipo di comportamento illegale. 
I dati SPF, per definire la policy, sono pubblicati sul DNS10 di ciascun 
dominio utilizzando il record SPF11. Il meccanismo funziona quindi 
come una DNSBL12 distribuita. È importante notare che il blocco 
avviene prima della ricezione del testo messaggio, durante la fase ini-
ziale del funzionamento del protocollo SMTP13. Dopo aver ricevuto 
un messaggio, un server di posta è tenuto a consegnarlo al destinata-
rio oppure a notificare al mittente che il messaggio non viene conse-
gnato. Dato che i mittenti dei messaggi abusivi sono, per lõappunto, 
abusivi, lõelaborazione dei metodi basati sui dati che si trovano all'in-
terno del messaggio di posta è piuttosto limitata, dal punto di vista 
del gestore di un server di posta. Oltre a problematiche di ordine 
tecnico vi sono anche quelle di ordine giuridico come la privacy ecc, 
conseguentemente le possibilità che ha un ISP di controllare la mes-
saggistica nei propri server è piuttosto ristretta. 
Tutti i software maggiormente usati per i server di posta prevedono, 
in modo nativo o tramite plugin, di poter utilizzare SPF (Sender Policy 
Framework)6. L'adozione di SPF dipende quindi solo dalla volontà dei 
gestori di tali server. L'efficacia di SPF dipende dalla quantità di do-
mini di posta che adottano questo protocollo ed è al momento limi-
tata. Con riguardo specifico allõItalia, dove i gestori delle linee ADSL 
sfruttano al massimo la capienza di Internet dedicando agli utenti 
indirizzi IP variabili ad ogni connessione: questo purtroppo impedi-
sce di fatto l'utilizzo del sistema SPF, qualora il fornitore di linea sia 
diverso dal provider/gestore del dominio. 
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SPF è nato nel 2003, dalle menti più brillanti che hanno contribuito 
allo sviluppo delle tecnologie Internet ed hanno apportato correzio-
ni e aggiustamenti al progetto, a cui è seguita una fase di rapida dif-
fusione. 
Nel marzo 2004 IETF14 lanciò il gruppo di lavoro MARID per 
promuoverne la standardizzazione. Subito dopo, il promotore uffi-
ciale di SPF, POBox, si accordò con Microsoft per fondere in SPF 
la CallerID, in seguito divenuta poi SenderID: quest'ultimo è un pro-
getto sostanzialmente diverso, in quanto si occupa dell'identificazio-
ne del mittente dopo che il messaggio è stato ricevuto. 
Nel settembre 2004 il MARID15 fu chiuso, prima che potesse pub-
blicare anche un solo RFC, a causa delle insanabili divergenze che 
erano sorte. Oggi SPF rimane un protocollo sperimentale, nondimeno, 
è adottato in Italia da banche di interesse nazionale, ditte e istituzio-
ni che si preoccupano di sventare il phishing16 tramite questo siste-
ma. 
 
Á (EN )17 Sito web del progetto OpenSPF18 
Á (EN )16 RFC 440819 - Protocollo SPF per la sicurezza della 

posta elettronica. 
 
IL PROTOCOLLO SMTP  
Il Simple Mail Transfer Protocol, SMTP è il protocollo che permette di 
scambiare messaggi tra Host e si occupa di gestire quasi tutto il traf-
fico e-mail su Internet. SMTP è un protocollo testuale, nel quale 
vengono specificati uno o più destinatari di un messaggio, verificata 
la loro esistenza, successivamente il messaggio viene trasferito. 
Ai tempi in cui fu scritta la RFC 821 (1982), dove l'SMTP fu forma-
lizzato definitivamente, erano stati esposti i migliori presupposti sul 
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http://it.wikipedia.org/wiki/IETF La Internet Engineering Task Force è una comunità aperta di tecnici, 
specialisti e ricercatori interessati all'evoluzione tecnica e tecnologica di Internet. Ciò che differenzia IETF 
dagli Enti di standardizzazione più tradizionali è la sua struttura aperta: il lavoro viene svolto da gruppi di 
lavoro (working groups) che operano soprattutto tramite Mailing list, aperte alla partecipazione di chiunque 
sia interessato, e che si riuniscono tre volte l'anno. I gruppi di lavoro si occupano ciascuno di uno specifico 
argomento e sono organizzati in aree (protocolli applicativi, sicurezza, ecc...). Il motto di IETF è Rough 
consensus and running code, cioè Consenso diffuso e codice funzionante: le proposte di standard non 
vengono adottate con votazioni formali, ma viene richiesto, appunto, che ricevano un consenso generaliz-
zato all'interno del gruppo di lavoro e che vi siano delle implementazioni funzionanti e diffuse. I gruppi di la-
voro producono documenti denominati RFC (Request For Comments) che vengono sottoposti al-
la IESG (Internet Engineering Steering Group) per il loro avanzamento a standard ufficiale. 
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16
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18
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19
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funzionamento del protocollo SMTP: doveva essere veloce, efficien-
te e soprattutto un protocollo indipendente, anche dal tipo di rete 
sottostante, indipendente anche da Internet. Nella pratica si è dovu-
to rivedere questo concetto onde evitare il collasso dei server SMTP, 
visto che i problemi di oggi circa l'abuso del servizio di posta di un 
server non erano certo quelli di allora. 
Vediamo ora come avviene l'invio di un messaggio: 

¶ Il programma di posta elettronica usato dall'utente invia il mes-
saggio al proprio server (A) usando il protocollo SMTP, o può 
effettuare direttamente il collegamento con il server del destina-
tario senza utilizzare il proprio server, ciò non toglie che per ar-
rivare a questo, il messaggio non rimbalzi in un numero impre-
cisato di server gestiti da un numero altrettanto indeterminato 
di provider. 

¶ Il server trasferisce il messaggio al server del destinatario (B) 
utilizzando lo stesso protocollo. 
a) sulla base dell'indirizzo e-mail del destinatario, identifica il 

server B ed apre una connessione; 
b) identifica il nodo di rete da cui proviene la connessione 

(cioè il suo indirizzo IP) ed accetta la connessione, memo-
rizza inoltre tale identificazione come parte iniziale del mes-
saggio da ricevere; 

c) comunica lo username del destinatario; 
d) verifica la validità dell'indirizzo ed autorizza la trasmissione 

del messaggio; 
e) invia il messaggio e chiude la trasmissione; 
f) memorizza il messaggio in attesa che il reale destinatario si 

colleghi e ritiri il messaggio utilizzando un apposito proto-
collo (solitamente POP3 o IMAP). 

Il destinatario preleva il messaggio dal proprio server e in base alla 
configurazione fissata potrà lasciare i messaggi nel server del provi-
der per un periodo stabilito . 
Affinché avvenga la consegna di un messaggio di posta elettronica 
dal mittente al destinatario, si utilizza normalmente un collegamento 
TCP attraverso la porta 25. Per associare il server a un dato nome di 
dominio (DNS) si usa un record denominato MX (Mail Exchange). 
Un server SMTP òascoltaó sulla porta TCP/25 ed accetta connes-
sioni sia da altri server che da client: quando si invia un messaggio, il 
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software si incarica di contattare il server SMTP del provider, che a 
sua volta cercher¨ lõSMTP del destinatario e recapiter¨ lõe-mail. 
Infatti, ci¸ che normalmente viene identificato con lõetichetta 
òserver della posta in uscitaó non ¯ altro che il server SMTP. In altre 
parole il protocollo SMTP definisce il formato dei messaggi da tra-
sferire e il metodo relativo, lõhost mittente usa comandi SMTP per 
mandare messaggi allõhost ricevente. 
Per inviare un messaggio, la prima cosa che deve fare il client SMTP 
è quella di inviare un comando al server SMTP specificando nel Re-
verse-Path o MAIL FROM:<elenco mittenti> il percorso che deve 
fare a ritroso il server SMTP per rispondere al client nel caso in cui 
dovesse ritornare al mittente unõe-mail contenente errori di spedi-
zione. Il primo host nel Reverse-Path è in pratica la casella di posta 
del client (o colui che invia i comandi di posta). 
Nel comando successivo, sempre il client SMTP, indica al server 
SMTP il Forward-Path o RCPT TO:<elenco destinatari> per l'inol-
tro del messaggio di posta. Il Forward di posta elettronica è il siste-
ma attraverso il quale il server SMTP consegna il messaggio ad un 
destinatario diverso da quello indicato dal mittente; cosa possibile 
solo quando conosce all'interno del suo dominio il nome dell'indi-
rizzo di posta o del dominio a cui deve inoltrare il messaggio. Cono-
scere il Forward-Path o il RCPT TO:<elenco host> è necessario per 
indicare il percorso che lõe-mail dovrà fare dal mittente al destinata-
rio, una sorta di segnaletica stradale: il primo host o indirizzo di po-
sta presente in questo elenco dovrà essere quello del server SMTP (o 
colui che riceve i comandi di posta) e se mancano sarà il server 
SMTP stesso ad aggiungerli automaticamente. 
I due percorsi sono fondamentali per il Server SMTP, in quanto, at-
traverso il Reverse-Path è in grado di rispondere al client o all' host 
da cui riceve i comandi, mentre attraverso il Forward-Path è in gra-
do di individuare i successivi server STMP a cui inviare comandi. 
È a questo punto che interviene il relay. Il relay in pratica è l'opera-
zione attraverso la quale il server SMTP toglie il primo host che tro-
va nella coda del Forward-Path e lo aggiunge al primo posto nella 
coda del Reverse-Path o in altre parole, è il sistema attraverso cui il 
server SMTP invia i comandi ricevuti da un client SMTP (o da un 
server SMTP precedente), ad un server successivo, dello stesso do-
minio o appartenente ad un altro dominio. Con questa sostituzione 
può ora inviare i comandi al server SMTP successivo facendo fare 
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un passo in avanti al nostro messaggio di posta, e così via, fino a 
quando non si raggiunge la destinazione o la fine della coda nel 
Forward-Path. Il protocollo in questione definisce il formato dei 
messaggi da trasferire e il metodo relativo: lõhost mittente usa co-
mandi SMTP per mandare messaggi allõhost ricevente, ovviamente 
descrivere tutti i passi che fa un messaggio di posta elettronica è 
molto complesso, ma nella realtà tutto questo avviene in pochi se-
condi. 
Un metodo per verificare come funziona un server SMTP è usare 
un client Telnet: 
1. Il client si connette alla TCP/25 del server, che risponde con un 

messaggio 220 <ready>. 
2. Il client richiede lõinizio sessione con un comando HELO, se-

guito opzionalmente dal proprio nome completo di dominio 
(FQDN) o meglio il nome dell'host del client SMTP, e apre così 
la connessione. Il server risponde con 250 <OK>. 

3. Il client specifica il mittente con mail from: <indirizzo>, il 
server: 250 <OK>. 

4. Adesso il client identifica i destinatari con rcpt to:<indirizzo>, 
la risposta è ancora 250 <OK>. 

5. Il client dichiara di essere pronto a trasmettere il vero messaggio 
con: data, risposta del server: 250 <OK>. Il messaggio viene 
trasmesso tramite caratteri ASCII a 7 bit. 

Ricordiamo che inizialmente l'SMTP aveva delle limitazioni: era un 
protocollo testuale (basato sulla codifica ASCII), e non permetteva 
di trasmettere direttamente file binari, immagini ecc.. Furono poi 
sviluppati standard come il MIME per la codifica dei file binari ed il 
loro trasferimento attraverso SMTP. Attualmente i server SMTP 
supportano l'estensione 8BIT MIME che permette un trasferimento 
più agevole dei file binari, come se fossero file di testo. - 
6. Una volta conclusa la trasmissione, il client invia la stringa di fi-

ne messaggio (di solito si tratta di un punto seguito da una riga 
vuota) e la sessione viene chiusa tramite il comando òquitó. Ec-
co la sequenza relativa: 
 
C.Smtp1: HELLO host1 
S.Smtp1: HELLO host1 
C.Smtp1: MAIL FROM:<user1@host1> 
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S.Smtp1: ok. 
C.Smtp1:RCPT 
TO:<@host2,@host3:user4@host4,user5@host5> 
S.Smtp1: ok. 
C.Smtp1: DATA: 
Prova messaggio di posta 
S.Smtp1: ok. 
C.Smtp1: QUIT 

 
[Le righe inviate dal client sono precedute da "C:", mentre quelle in-
viate dal server da"S:"]. 
 
Nell'esempio il client Smtp1 coincide con host1, mentre non neces-
sariamente il server Smtp1 deve essere uguale al primo host presente 
nel Forward-Path, pertanto potrebbe essere S.Smtp1=host2, ma an-
che non esserlo.  
Per comodità supponiamo che il server Smtp1 sia host2, ma se così 
non fosse stato si sarebbe semplicemente allungata la coda nel Re-
verse-Path: il server Smtp1 avrebbe aggiunto il proprio dominio 
all'inizio della coda e così avrebbero fatto tutti gli altri server Smtp, 
qualora non ci fosse stata corrispondenza tra il domino del server 
Smtp che riceve i comandi ed il primo host presente nella coda del 
Forward-Path. Neanche il client Smtp1 dovrà necessariamente esse-
re uguale all'host1, del resto il primo host del Reverse-Path indica 
semplicemente il primo indirizzo a cui restituire eventuali mail con-
tenenti errori. 
A questo punto il server Smtp1 inizierà una comunicazione con il 
server Smtp2 che coincide con il dominio @host3 come segue : 
 

S.Smtp1: HELLO host2 
S.Smtp2: HELLO host2 
S.Smtp1: MAIL FROM:<@host2,user1@host1> 
S.Smtp2: ok. 
S.Smtp1: RCPT TO:<@host3:user4@host4,user5@host5> 
S.Smtp2: ok. 
S.Smtp1: DATA: 
Prova messaggio di posta 
S.Smtp2: ok. 
S.Smtp1: QUIT 
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A questo punto il server Smtp2 che coincide con host3 consegna il 
messaggio all'utente user4@host4 (evidentemente sa come fare il 
forward di questo messaggio all'host4), in alternativa l'host3 avrebbe 
iniziato una comunicazione SMTP con l'host4, oppure, se non in 
grado, avrebbe restituito un errore a user1@host1 grazie alle infor-
mazioni contenute nel Reverse-Path, i server avrebbero saputo co-
me raggiungerlo a ritroso. 
 

S.Smtp2: HELO host3 
S.Smtp3: Hello 
S.Smtp2: MAIL FROM:<@host3,@hot2,user1@host1> 
S.Smtp3: ok. 
S.Smtp2: RCPT TO:<user5@host5> 
S.Smtp3: ok. 
S.Smtp2: DATA: 
Prova messaggio di posta 
S.Smtp3: ok. 
S.Smtp2: QUIT 
 

A questo punto è stato recapitato il messaggio all'ultimo destinatario 
presente nella coda. 
Ora sicuramente una domanda è d'obbligo: l'SMTP è sicuro? Una 
delle limitazioni del protocollo SMTP originario era che non gestiva 
l'autenticazione dei mittenti. Per ovviare a questo problema è stata 
sviluppata un'estensione chiamata SMTP-AUTH. Nonostante que-
sto, lo spam rimane ancor oggi un grave problema. Tuttavia, non si 
ritiene praticabile una revisione radicale del protocollo SMTP per via 
del gran numero di implementazioni del protocollo attuale. Ciò no-
nostante per limitare lo spam, un server SMTP accetta posta solo 
per gli utenti del proprio dominio, rifiutando il òrelayó. 
Una volta che il server SMTP del provider ha ricevuto il messaggio, 
contatta il server SMTP incaricato della ricezione e gli trasmette l'e-
mail. 
SMTP è un protocollo che permette soltanto di inviare messaggi di 
posta, ma non di richiederli ad un server: per fare questo il client di 
posta deve usare altri protocolli, quali il POP3 (Post Office Protocol), 
l'IMAP (Internet Message Access Protocol). 
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GLI STANDARD DI TRASMISSIONE DELLA POSTA 
ELETTRONICA  
Lõesigenza di avere un altro protocollo di trasmissione delle e-mail si 
fece sentire per due principali ragioni: 

¶ la sicurezza; 

¶ la necessità di inviare messaggi anche con grafica ed altri 
formati multimediali od in formato diverso dal solo testo ed 
altro ancora. 

 
PROTOCOLLO MIME  

¶ MIME20 consente anche di avere diversi contenuti nello 
stesso messaggio (multipart message body) e su questo mecca-
nismo si basa la possibilità di aggiungere allegati (attachments) 
ai messaggi di posta elettronica 

¶ La codifica MIME prevede la notificazione di due parametri 
(ossia intestazioni SMTP): 
o Content-Type: per notificare il tipo di dati (nella for-

ma type/subtype) 
 

o Content-Transfer-Encoding: è il sistema per definire il 
meccanismo di codifica nella trasmissione dei messaggi 
 

Type Subtype Descrizione 

text 

plain testo libero 

html testo in formato HTML 

image 

gif immagine in formato GIF 

jpeg immagine in formato JPEG 

png immagine in formato PNG 

audio basic suono udibile 

                                                           
20

 Il Multipurpose Internet Mail Extensions (MIME) è uno standard di Internet che definisce il formato 

delle e-mail. Una buona parte delle e-mail che circolano su Internet sono spedite via SMTP in formato 
MIME. Le e-mail sono così, strettamente connesse agli standard SMTP e MIME, spesso chiamate e-mail 
SMTP/MIME. Oltre che per il contenuto delle e-mail, la tipizzazione MIME è adoperata anche nel 
protocollo HTTP e nel codice HTML. 

http://it.wikipedia.org/wiki/Standard
http://it.wikipedia.org/wiki/Internet
http://it.wikipedia.org/wiki/E-mail
http://it.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
http://it.wikipedia.org/wiki/Hypertext_Transfer_Protocol
http://it.wikipedia.org/wiki/HTML
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video mpeg filmato in formato MPEG 

application 

octet-
stream 

sequenza di byte che non viene interpretata 
dallo user agent 

postscript documento stampabile in formato Postscript 

message 

rfc822 
messaggio che rispetta le specifiche SMTP di 
base 

partial 
messaggio che è stato spezzato in più parti 
per la trasmissione 

external-
body 

il messaggio stesso deve essere recuperato 
dalla rete 

Multipart - nel valore 
viene anche espresso un 
codice unico che fa da 
divisore (boundary) tra le 
differenti parti del mes-
saggio; 
ogni parte ha propri Con-
tent-Type e Content-
Transfer-Encoding  

mixed le parti sono indipendenti tra loro 

alternative lo stesso messaggio in diversi formati 

parallel le parti devono essere viste simultaneamente 

digest 
ogni parte è un messaggio completo che ri-
spetta le specifiche RFC 822 

    

¶ Nel caso di Content-Type testuale (text/plain o text/html) 
nel valore del parametro viene anche specificato l'attributo 
charset; 
 

¶ I valori di Content-Transfer-Encoding più comuni sono: 
o 7bit (default) 
o 8bit 
o base64 
o binary 
o quoted-printable 

 
 
Confronto tra quoted-printable e base 64 di un testo codi-
ficato in UTF-821 
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  UTF-8 (Unicode Transformation Format, 8 bit) è una codifica dei caratteri Unicode in sequenze di lunghez-

za variabile di byte, creata da Rob Pike e Ken Thompson. UTF-8 usa gruppi di byte per rappresentare i ca-
ratteri Unicode, ed è particolarmente utile per il trasferimento tramite sistemi di posta elettronica a 8-bit. 
UTF-8 usa da 1 a 4 byte per rappresentare un carattere Unicode. Per esempio un solo byte è necessario 
per rappresentare i 128 caratteri dell'alfabeto ASCII, corrispondenti alle posizioni Unicode da U+0000 a 
U+007F. Quattro byte possono sembrare troppi per un solo carattere; tuttavia questo è richiesto solo per i 
caratteri che stanno fuori dal Basic Multilingual Plane, generalmente molto rari. Inoltre anche UTF-16 (la 

http://it.wikipedia.org/wiki/Unicode
http://it.wikipedia.org/wiki/Rob_Pike
http://it.wikipedia.org/wiki/Ken_Thompson
http://it.wikipedia.org/wiki/Unicode
http://it.wikipedia.org/wiki/Posta_elettronica
http://it.wikipedia.org/wiki/Bit_(informatica)
http://it.wikipedia.org/wiki/Byte
http://it.wikipedia.org/wiki/ASCII
http://it.wikipedia.org/wiki/UTF-16
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¶ Consideriamo la parola ola fran-
cese Résumé 

¶ Il carattere é (code point value 
U+00E9) in UTF-8 occupa 
due byte che valgono 0xC3 
0xA9 

¶ ecco il confronto tra i due 
transfer encoding: 

 
 
Content-Type: text/plain; char-
set=utf-8 
Content-Transfer-Encoding: 
quoted-printable 
 
R=C3=A9sum=C3=A9 
 
Content-Type: text/plain; char-
set=utf-8 

 
 
 
UTF-8 per code point values 
compresi nell'intervallo da 
U+0080 a U+07FF 
 
Content-Transfer-Encoding: 
base64 
  ... 
UsOpc3Vtw2k= 

 
 
Esempio di utilizzo di Base64 in un allegato di posta elet-
tronica 
Specifica il tipo ed il sottotipo di dati contenuti nel messaggio 
(MIME type), in modo che il software che riceve il messaggio 
possa immediatamente capire come sono codificati i dati ricevu-
ti. 
Questo campo ha la forma:  
Content-Type: tipo/sottotipo;[parametro] 
Dove tipo specifica la forma generale dei dati, mentre sottotipo 
specifica il particolare tipo dei dati trasmessi. Il campo parametro 
è opzionale. 
Il tipo può essere uno di quelli riportati di seguito. 
text 

                                                                                                                     
principale alternativa a UTF-8) richiede quattro byte per questi caratteri. Quale sia più efficiente, UTF-8 o 
UTF-16, dipende dall'intervallo di caratteri utilizzati, e l'uso di algoritmi di compressione tradizionali riduce 
in maniera significativa la differenza tra le due codifiche. Per brevi brani di testo, su cui gli algoritmi di com-
pressione tradizionali non sono efficienti e una ridotta occupazione di memoria è importante, si potrebbe u-
tilizzare lo Schema di compressione standard per Unicode. La IETF (Internet Engineering Task Force) ri-
chiede che tutti i protocolli Internet identifichino la codifica dei caratteri utilizzata e che siano in grado di uti-
lizzare almeno UTF-8. 

 

http://it.wikipedia.org/wiki/Compressione_dei_dati
http://it.wikipedia.org/w/index.php?title=Schema_di_compressione_standard_per_Unicode&action=edit&redlink=1
http://it.wikipedia.org/wiki/Internet_Engineering_Task_Force
http://it.wikipedia.org/wiki/Protocollo_di_rete
http://it.wikipedia.org/wiki/Internet
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Può essere utilizzato per rappresentare informazioni in forma 
testuale, scritte secondo un certo linguaggio. Un sottotipo per text 
è plain, che indica un testo non formattato, un altro è richtext, u-
sato per testi con una semplice formattazione. Un parametro usa-
to per i messaggi text è charset, che è usato per indicare il set di 
caratteri utilizzato. 
Ad esempio, per la posta elettronica in Internet, il campo Con-
tent-Type assume la forma: 
Content-Type: text/plain; charset=us-ascii 
Nel caso non sia specificato il parametro, viene usato come de-
fault il set di caratteri US-ASCII22. 
 
multipart  
E' utilizzato per indicare documenti che si compongono di più 
parti, ognuna contenente un tipo diverso di dati. Il sottotipo prin-
cipale è mixed, usato per indicare che le varie parti del documen-
to sono tra loro indipendenti e visualizzate in serie. Un altro sot-
totipo è alternative, usato per documenti in cui sono contenuti gli 
stessi dati in formati diversi; ogni parte è una versione alternati-
va delle altre ed il programma ricevente visualizzerà la parte che 
più si adatta alle sue caratteristiche. Altri sottotipi sono digest e pa-
rallel: digest converte le parti indicate con text/plain in messa-
ge/rfc822 (vedi più avanti il tipo message), mentre parallel viene u-
sato quando tutte le parti del documento devono essere rappre-
sentate per poter essere lette simultaneamente (in un sistema - 
hardware e software - che è capace di farlo, altrimenti le parti 
vengono presentate in serie successive). Un parametro molto im-
portante per i documenti multipart è boundary, utilizzato per spe-
cificare il confine che separa le varie parti del documento; boun-
dary è costituito da una stringa generica che viene poi inserita tra 
una parte e la successiva, facendola precedere dai caratteri "--". 
La stringa si deve trovare anche alla fine dell'ultima parte del 
documento e, in quest'ultimo caso, i caratteri "--" devono essere 
sia all'inizio della stringa, che alla fine di essa.  
Un documento multipart avrà quindi la seguente struttura: 

                                                           
22

  È un sistema di codifica dei caratteri a 7 bit
[1]

 comunemente utilizzato nei calcolatori, proposto 
dall'ingegnere dell'IBM Bob Bemer nel1961, e successivamente accettato come standard dall'ISO (ISO 
646). Per non confonderlo con le estensioni a 8 bit proposte successivamente, questo codice viene talvolta 
riferito come US-ASCII. 
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Content-Type: multipart/mixed; parameter=Fine Parte 
PRIMA PARTE 
--Fine Parte 
SECONDA PARTE 
--Fine Parteñ 

 
application 
Viene usato per trasmettere una certa applicazione dei dati in 
forma binaria, quindi per realizzare una trasmissione di file uti-
lizzando la posta elettronica. Un sottotipo è octet-stream in cui si 
devono trasmettere dati binari senza interpretarli (vengono sal-
vati in un file); Un altro è: ODA e PostScript, usati rispettivamen-
te per trasportare documenti ODA (in questo caso il documen-
to contiene informazioni codificate secondo lo standard (Office 
Document Architecture) e Postscript. 
 
message 
E' utilizzato per indicare un messaggio di posta elettronica scrit-
to secondo il formato RFC 822. Il sottotipo principale è appunto 
rfc822, altrimenti usa la funzione partial, per permettere la fram-
mentazione del messaggio quando le sue dimensioni sono trop-
po grandi, oppure External-body, per indicare che il messaggio 
non è incluso e sono indicati dei parametri che descrivono come 
reperirlo. 
 
image 
E' utilizzato per trasmettere dati costituenti un'immagine. Il tipo 
di immagine (GIF, JPEG, ecc.) sarà poi specificato nel sottotipo 
tramite l'estensione del file; avremo quindi: gif, jpeg, ecc.. 
 
audio 
Viene usato per trasmettere dati di un file audio. Attualmente 
l'unico sottotipo usato è basic ed ha validità generale. 
video 
Usato per trasmettere dati costituenti immagini in movimento, 
possibilmente con un audio associato. Il sottotipo usato è legato 
alla codifica del video (ad esempio, mpeg). 
 

 



LA POSTA ELETTRONICA - TECNICA & BEST PRACTICE 

 

© By M. F. Penco 38 

Content-ID  
Identifica il messaggio in modo univoco (opzionale). 

 
Content-Transfer-Encoding 
Specifica un modo accessorio di codifica dei dati a quello prin-
cipale, utilizzato per permettere loro di passare attraverso tutti i 
meccanismi di trasporto della posta elettronica, i quali potrebbe-
ro avere delle limitazioni nel set di caratteri ammessi (questa co-
difica aggiuntiva deve essere applicata ai dati prima della loro 
trasmissione). I documenti, per essere trasportati in rete, neces-
sitano di un'ulteriore codifica chiamata content-transfer-encoding 
dove viene specificato qual è la relazione tra i dati nella loro 
forma originale ed il formato con cui vengono trasmessi. La 
maggioranza dei documenti può così essere trasportata nella rete 
senza problemi, anche nel caso in cui i dati debbano attraversare 
una rete conforme soltanto allo standard RFC 822 e non alle 
sue successive versioni (come MIME); un esempio è un sistema 
di posta compatibile col protocollo SMTP (Simple Mail Transfer 
Protocol), in cui è necessario che il documento venga opportu-
namente codificato in caratteri ASCII, a 7 bit, con non più di 
1000 linee. Il campo Content-Transfer-Encoding è appunto usato 
per specificare come possono essere manipolati i dati per essere 
trasportati in rete; in esso viene specificato un meccanismo, in-
vertibile, per trasformare il documento originario e non ha alcu-
na influenza sul tipo dei dati trasportati. 
 
I valori di Content-Transfer-Encoding sono: 7bit, 8bit, binary, quo-
ted-printable, base64. Il loro significato è il seguente: 

¶ 7bit, 8bit, binary: questi valori stanno a significare che 
nessuna operazione di codifica è stata effettuata sul conte-
nuto del messaggio e, allo stesso tempo, forniscono 
unõindicazione sul tipo dei dati contenuti nel messaggio 
stesso (quindi forniscono un'indicazione sul tipo di codifica 
che potrebbe rendersi necessaria per trasmettere il messag-
gio in determinati sistemi di trasmissione. Il valore "7bit" 
significa che in questo caso i dati possono essere rappresen-
tati in gruppi di sette bit, ognuno dei quali deve essere con-
tenuto obbligatoriamente nel set di caratteri ASCII; questo 
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è anche il valore assunto come default se il campo non vie-
ne specificato. Il valore "8bit" significa che possono essere 
presenti caratteri non appartenenti al set ASCII; cioè, sud-
dividendo il messaggio in linee di 8 bit ciascuna e associan-
do ad ogni linea un carattere ASCII, si possono ottenere 
delle sequenze di caratteri apparentemente senza significato 
o comunque non previsti. Il valore "binary" indica che il 
contenuto del messaggio è in formato binario (un'immagi-
ne, un file audio, ecc.). La differenza tra "8bit" e "binary" 
può sembrare irrilevante ma può assumere grande significa-
to in quei sistemi di trasferimento dati che non sono con-
formi alle restrizioni della RFC 821. 

¶ quoted-printable: questo valore significa che un'operazio-
ne di codifica è già stata applicata ai dati, in modo da tra-
sformare il messaggio in una sequenza di caratteri ASCII, se 
il messaggio originario era già costituito da un testo ASCII, 
questa codifica lo lascia sostanzialmente inalterato. Lo sco-
po principale di questa codifica è di mettere i dati in un 
formato che difficilmente subirà delle trasformazioni da 
parte dei vari sistemi che è costretto ad attraversare, prima 
di giungere a destinazione. 

¶ base64: questo valore significa che sui dati è stata effettuata 
un'operazione di codifica, detta base64; con questa opera-
zione il messaggio viene trasformato in una sequenza di ca-
ratteri appartenenti ad un sottogruppo del set di caratteri 
ASCII (le lettere maiuscole da "A" a "Z", quelle minuscole 
da "a" a "z", I numeri da"0" a "9", il carattere "+" ed il ca-
rattere "\ |"). In questo modo, ogni carattere codificato può 
essere rappresentato con sei bit. L'operazione di codifica 
consiste nel suddividere la sequenza dei bit in ingresso (il 
messaggio) in gruppi di 24 bit; ogni gruppo di 24 bit viene 
diviso in quattro gruppi di sei bit, ad ognuno dei quali si as-
socia il corrispondente carattere ASCII appartenente al sot-
togruppo specificato. 

¶ x-token: viene usato per specificare uno schema di codifica 
esterno, non standard, scelto da chi trasmette il messaggio 
(token coinciderà col nome dato a questa codifica); si deve 
fare attenzione al fatto che questa codifica deve essere nota 
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anche a chi riceve il messaggio, in modo che questo possa 
essere ricostruito correttamente. 

 
MIME  
Per garantire che un messaggio di posta elettronica viaggi attraverso 
qualsiasi server SMTP, è necessario che si rimanga nell'ambito dei 
soli 7bit, oltre al fatto di avere un limite alla lunghezza delle righe e 
non poter trasmettere altro che testo in formato ASCII23. 
La necessità di scrivere in lingue differenti dall'inglese e di poter tra-
smettere informazioni diverse dal solito testo puro e semplice, ha 
fatto nascere lo standard multimediale MIME (Multipurpose Internet 
Mail Extentions). 
Con le estensioni multimediali MIME è possibile definire come deve 
essere interpretato il contenuto di un messaggio di posta elettronica, 
che così può essere codificato in modo particolare, per trasportare 
anche informazioni diverse dal solo testo ASCII puro, rispettando i 
limiti tradizionali dei sistemi di trasporto dei messaggi. In pratica, 
per quanto riguarda la lingua italiana, non ci possono essere lettere 
accentate. MIME (Multipurpose Internet Mail Extensions) è uno 
standard generico per il formato dei documenti scambiati sulla rete 
Internet tramite posta elettronica, news, ecc. (standard generico si-
gnifica che prevede tutte le possibili funzionalità per la trasmissione 
dei documenti). 
Inizialmente il protocollo per la rappresentazione dei documenti di 
posta elettronica (e-mail) era definito nel documento RFC (Request 
For Comments) 822, del 1982; in questo documento veniva specifi-
cato il formato per i messaggi di posta e ci si limitava a messaggi e-
sclusivamente di tipo testo ASCII, senza alcun riferimento a mes-
saggi di altro tipo (ad esempio, le immagini). Nel giugno 1992 è stato 

                                                           
23

 ASCII è l'acronimo di American Standard Code for Information Interchange (ovvero Codice Standard Ame-
ricano per lo Scambio di Informazioni), pronunciato in inglese askey /῁Þski/, mentre in italiano è comune-
mente pronunciato asci /῁aώώi/. È un sistema di codifica dei caratteri a 7 bit

[1]
 comunemente utilizzato nei cal-

colatori, proposto dall'ingegnere dell'IBM Bob Bemer nel 1961, e successivamente accettato co-
me standard dall'ISO (ISO 646). Per non confonderlo con le estensioni a 8 bit proposte successivamente, 
questo codice viene talvolta riferito come US-ASCII. Alla specifica iniziale basata su codici di 7 bit fecero 

seguito negli anni molte proposte di estensione ad 8 bit, con lo scopo di raddoppiare il numero di caratteri 
rappresentabili. Nei PC IBM si fa, per l'appunto, uso di una di queste estensioni, ormai standard di fatto, 
chiamata extended ASCII o high ASCII. In questo ASCII esteso, i caratteri aggiunti sono vocali accentate, 
simboli semigrafici e altri simboli di uso meno comune. I caratteri extended ASCII sono codificati nei cosid-
detti codepage. 
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presentato un nuovo documento, l'RFC 1341 (i documenti RFC 
possono essere trovati ai seguenti indirizzi: 
 "ftp://ds.internic.net/rfc", "http://cwis.auc.dk/rfc/rfc"), nei quali 
viene descritto lo standard MIME. In RFC 1341 vengono presentati 
i meccanismi per superare le limitazioni contenute in RFC 822; vie-
ne specificato come definire il formato sia di messaggi testuali (A-
SCII e non) sia di messaggi multimediali (cioè contenenti video, 
suoni, immagini, ecc.). Una delle principali limitazioni del protocollo 
descritto in RFC 822 si ha nel fatto che il contenuto dei messaggi è 
limitato a simboli (caratteri) di 7 bit; questo impone che ogni mes-
saggio non costituito da solo testo ASCII, debba essere convertito in 
questo formato prima di essere inviato in rete. Per risolvere questo 
problema è stato proposto il documento RFC 1341. 
Quando due programmi dialogano tra loro, attraverso la rete 
Internet, (uno invia un file e l'altro lo riceve), il programma che invia 
il file deve specificarne il tipo secondo lo standard MIME; in questo 
modo il programma che riceve i dati può capire come trattarli.  
Con lo standard MIME è possibile inserire in un qualsiasi messaggio 
di e-mail, oltre al testo, anche i file contenenti immagini, segnali au-
dio e video; il software che gestisce la posta non si preoccupa del 
contenuto del messaggio, è l'utilizzatore finale a preoccuparsi della 
sua opportuna decodifica in base alle specifiche di tipo inserite nel 
messaggio stesso. 
In MIME, come descritto in RFC 1341, vengono introdotti dei 
meccanismi che permettono di risolvere i problemi di RFC 822, 
senza introdurre delle incompatibilità con i documenti scritti secon-
do il vecchio standard.  
 
Un documento MIME contiene una testata in cui si trovano i se-
guenti campi: 
 
MIME version 
Identifica la versione dello standard MIME usato nel messaggio. 
Questo permette di indicare se un messaggio è conforme allo stan-
dard, in modo tale che il software che lo riceve possa distinguerlo da 
quei messaggi scritti secondo il vecchio standard (in cui questo cam-
po è assente). 

 
 

ftp://ds.internic.net/rfc
http://cwis.auc.dk/rfc/rfc
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Content-Type 
Specifica il tipo ed il sottotipo di dati contenuti nel messaggio (MI-
ME type), in modo che il software che riceve il messaggio possa 
immediatamente capire come sono codificati i dati ricevuti. 
Questo campo ha la forma: 
Content-Type: tipo/sottotipo;[parametro] 
Dove tipo specifica la forma generale dei dati, mentre sottotipo specifi-
ca il particolare tipo dei dati trasmessi. Il campo parametro è opziona-
le. Il tipo (type) può essere uno di quelli riportati di seguito. 
 
text 
Può essere utilizzato per rappresentare informazioni in forma te-
stuale, scritte secondo un certo linguaggio. Un sottotipo per text è 
plain, che indica un testo non formattato, un altro è richtext, usato 
per testi con una semplice formattazione. Un parametro usato per i 
messaggi text è charset, che è usato per indicare il set di caratteri uti-
lizzato. 
Ad esempio, per la posta elettronica in Internet, il campo Content-
Type assume la forma: 
Content-Type: text/plain; charset=us-ascii 
Nel caso non sia specificato il parametro, viene usato come default il 
set di caratteri US-ASCII. 
 
multipart  
E' utilizzato per indicare documenti che si compongono di più parti, 
ognuna contenente un tipo di dati diverso.  
Il sottotipo principale mixed, è usato per indicare che le varie parti del 
documento sono tra loro indipendenti e visualizzate in serie.  
Un altro sottotipo è alternative, usato per documenti in cui sono con-
tenuti gli stessi dati in formati diversi; ogni parte è una versione al-
ternativa delle altre ed il programma ricevente visualizzerà la parte 
che più si adatta alle sue caratteristiche.  
Altri sottotipi ancora sono: digest e parallel. Digest converte le parti 
indicate con text/plain in message/rfc822 (vedi più avanti il tipo messa-
ge), mentre parallel viene usato quando tutte le parti del documento 
devono essere rappresentate simultaneamente (su un sistema - 
hardware e software - che è capace di farlo, altrimenti le parti ven-
gono presentate in serie).  
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Un parametro molto importante per i documenti multipart è boun-
dary, utilizzato per specificare il termine che separa le varie parti del 
documento; boundary è costituito da una generica stringa che viene 
poi inserita tra una parte e la successiva, facendola precedere dai ca-
ratteri "--". La stringa si deve trovare anche alla fine dell'ultima parte 
del documento e, in quest'ultimo caso, i caratteri "--" devono essere 
sia all'inizio della stringa sia alla fine di essa.  
 
Un documento multipart avrà quindi la seguente struttura: 
Content-Type: multipart/mixed; parameter=FineParte 

PRIMA PARTE 
--FineParte 
SECONDA PARTE 
--FineParte-- 

 
 
application 
Viene usato per trasmettere una certa applicazione dei dati in forma 
binaria, quindi per realizzare una trasmissione di file utilizzando la 
posta elettronica. Un sottotipo èn octet-stream in cui si devono tra-
smettere dati binari senza interpretarli (vengono salvati in un file); 
poi si hanno ODA e PostScript, usati rispettivamente per trasporta-
re documenti ODA (in questo caso il documento contiene informa-
zioni codificate secondo lo standard Office Document Architecture) 
e Postscript. 
 
message 
E' utilizzato per indicare un messaggio di posta elettronica scritto 
secondo il formato RFC 822. Il sottotipo principale è appunto rfc822, 
altrimenti si ha partial, per permettere la frammentazione del mes-
saggio quando le sue dimensioni sono troppo grandi, oppure exter-
nal-body, per indicare che il messaggio non è incluso e sono indica-
ti dei parametri che descrivono come reperirlo. 
 
image 
E' utilizzato per trasmettere dati costituenti un'immagine. Il tipo di 
immagine (GIF, JPEG, ecc.) sarà poi specificato nel sottotipo tramite 
l'estensione del file; avremo quindi: gif, jpeg, ecc.. 
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audio 
Viene usato per trasmettere dati di un file audio. Attualmente l'unico 
sottotipo usato è basic ed ha validità generale. 
 
video 
Usato per trasmettere dati costituenti immagini in movimento, pos-
sibilmente con un audio associato. Il sottotipo usato è legato alla codi-
fica del video (ad esempio, mpeg). 

 
 
Esempio di documento MIME 
Quello riportato di seguito è un esempio di documento multipart. In 
esso si hanno cinque parti che vengono visualizzate in serie: due 
parti sono testo di tipo text/plain (solo testo), poi si ha una parte multi-
part/parallel, in cui viene visualizzata un'immagine accompagnata da 
un audio; successivamente, si ha ancora del testo di tipo text/rich text 
e, infine, un messaggio scritto in un set di caratteri diverso dall'A-
SCII. 
 
MIME -Version: 1.0 
From: [il nome del mittente ed il suo indirizzo di e-mail] 
Subject: Oggetto: ad esempio MIME-Multipart 
Content-type: il tipo del contenuto multipart/mixed; boun-
dary=termine-1 
[Questa area è riservata al testo del messaggio] 
--termine-1 
[Ancora testo; la linea vuota tra "--termine-1" e l'inizio del testo si-
gnifica che non si è specificato il tipo di testo (con Content-Type) e 
quindi, viene preso come default un testo scritto in caratteri US-
ASCII. Il testo poteva comunque essere specificato, come viene fat-
to nella parte successiva] 
--termine-1 
Content-type: text/plain; charset=US-ASCII 
[Ancora testo; risulta evidente che questa parte avrebbe potuto esse-
re inclusa nella precedente] 
--termine-1 
Content-type: multipart/parallel; boundary=termine-2 
--termine-2 
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Content-type: audio/basic 
Content-Transfer-Encoding: base64 
[dati audio] 
--termine-2 
Content-type: image/gif 
Content-Transfer-Encoding: base64 
[dati immagine] 
--termine-2-- 
--termine-1 
Content-type: text/richtext 
Testo <bold><italic>richtext</italic></bold>. 
--termine-1 
Content-type: message/rfc822 
From: [qui va il mittente scritto in caratteri US-ASCII] 
Subject: [qui va il soggetto del messaggio, scritto in caratteri US-
ASCII] 
Content-type: text/plain; charset=ISO-8859-1 
Content-Transfer-Encoding: Quoted-printable 
[testo scritto col set di caratteri ISO-8859-1] 
--termine-1ñ 
 
Si può notare come la stringa usata come boundary viene sempre pre-
ceduta dai caratteri "--"; gli stessi caratteri vengono posti alla fine del 
boundary solo quando questo indica la fine del documento multipart. 
 

 
GLI APPARATI HARDWARE PER L'USO DELLA POSTA 
ELETTRONICA  
Anche se può sembrare banale, ma estremamente utile, diamo uno 
sguardo agli apparati, ovverosia lõhardware occorrente, per lõinvio, la 
trasmissione e la ricezione della posta elettronica. Per prima cosa di-
viderei gli apparati, di cui ci si serve per inviare in rete un messaggio 
di posta elettronica, in due categorie: 

1. Sistemi hardware di cui si ha il possesso fisico (proprietà); 
2. Sistemi di cui si è temporaneamente in possesso.  

I primi a loro volta sono suddivisi in due categorie:  
1. apparati fissi;  
2. apparati mobili.  
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Gli apparati fissi sono ad esempio il PC che si ha in casa o nel pro-
prio ufficio - specifico òproprioó, perché è ben diverso dal PC che si 
usa in un ufficio dove si ricopre comunque il ruolo di dipendenti, 
qualsiasi grado si abbia nella gerarchia - che invece va classificato 
nella seconda categoria (sistemi di cui si è temporaneamente in pos-
sesso). La propriet¨ dellõapparato ¯ quella che si identifica molto 
spesso con colui che trasmette i messaggi di posta elettronica con 
quel dispositivo specifico, conseguentemente una prima importante 
ulteriore ripartizione ¯ che: lõapparato pu¸ essere a disposizione di 
altri o può essere comunque usato da altri. Vedrete come ai fini della 
privacy e della sicurezza questa non sia una cosa banale, bensì e-
stremamente importante. Stante lo sviluppo molto forte degli appa-
rati mobili, va fatto su questi un approfondimento particolare. Es-
sendo questi apparati òmobilió, hanno maggiori potenziali minacce 
come: la perdita o il furto di PC portatile o di un palmare, costitui-
scono un trauma non da poco nella vita personale e professionale di 
un individuo, con conseguenze a volte catastrofiche. La prudenza e 
la sicurezza per tutto quello che appartiene alla nostra sfera persona-
le e professionale non sono mai troppe e non bisogna mai abbassare 
la guardia. 
La sicurezza va affrontata con semplicità e naturalezza, quello che è 
complicato diventa tedioso ed alla fine non viene più usato, sia se 
dobbiamo regolare la materia con noi stessi, che nellõimpartire di-
sposizioni ad altri.  
 Complicazioni e complessità non implicano il concetto di sicurezza, 
mentre invece semplicità e naturalezza si tramutano spesso in opera-
zioni abituali che facilitano la protezione dei sistemi usati.  
La creazione di riflessi condizionati automatici sono il ògoaló a cui si 
deve arrivare, cioè quella cosa che diventa naturale fare. Per esem-
pio, in alcune zone in Italia si lascia ancora la chiave nella porta di 
casa mentre in altre si chiude a volte con complicatissime serrature 
doppie ed anche quadruple, sõinnesta il sistema dõallarme e poi si e-
sce.  
Se si prova ad invertire i soggetti e colui che abita in zona tranquilla 
va abitare nellõaltra, si vedr¨ che i comportamenti saranno diversi: il 
primo non riuscir¨ a compiere i dieci, venti gesti che lõaltro compie 
tutti i giorni e dimenticher¨ lõuna o lõaltra cosa, il secondo si sentir¨ 
insicuro e non dormirà la notte. Qui di seguito alcuni semplici ac-
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corgimenti da seguire. Non è ovviamente compito di questo libro 
suggerire questo o quel sistema di sicurezza o quella o altra 
password, temi che di per sé richiederebbero una pubblicazione a 
parte, ma solo abituare il lettore ad attuare minime azioni indispen-
sabili per non correre rischi evitabili.  
 
Apparati Fissi 
La prima cosa ¯ quella di mettere in sicurezza il òportoneó dõaccesso 
alla casa per poi via, via arrivare a proteggere la propria stanza, il 
cassetto della scrivania e via dicendo. Innanzitutto ed in particolar 
modo, se lõapparato ¯ accessibile a molti soggetti, assicurare il siste-
ma con idonea password: ogni PC è dotato di BIOS che ha diversi 
sistemi di sicurezza. Il BIOS nel PC non dipende da nessun software 
che si carichi nello stesso, ¯ solo legato allõhardware della macchina, 
che come si accende, vi invita ad entrare nello stesso per alcuni im-
postazioni particolari.  
Normalmente presenta un menù a tendina tipo Windows: cercate 
lõarea marcata con sicurezza (security) ed inserite la vostra password 
che va assolutamente protetta scrivendola e conservandola in luogo 
sicuro. Difatti qualora persa, solo un intervento hardware sul PC po-
trà farlo funzionare.  
Da quel momento in poi la macchina sarà accessibile solo a chi sarà 
in possesso della password, sebbene possono essere inseriti per 
lõaccesso al sistema operativo anche successivi livelli di password 
con la complicazione di dover ricordare password multiple, oltre a 
tutte quelle che dobbiamo ricordare.  
Va da sé che il livello di sicurezza è decisamente diverso in base 
allõuso che si fa del PC e si ritiene che difenderne lõaccesso con il si-
stema di password del BIOS sia di per se stesso un sistema semplice 
e di media sicurezza che previene lõaccesso allõintero PC, quindi an-
che a tutti i dati nello stesso conservati. 
 
Apparati Mobili  
La difesa dellõapparato mobile ¯ assimilabile al fisso per quanto at-
tiene a PC portatili, netbook e similari con una sola eccezione: in 
questo caso la difesa attraverso password del BIOS è meno efficace 
per il semplice fatto che il rischio del portatile è la perdita e/o furto. 
A quel punto chi ne entra in possesso ha tutto il tempo di fare tutti 
gli interventi utili per penetrare nel sistema. Vediamo quindi quale è 
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la parte da andare a proteggere, ovviamente con la speranza che o-
gnuno abbia provveduto ad effettuare un backup dei dati contenuti 
nel proprio portatile; direi che la parte sensibile ¯ lõhard disk. Blocca-
re lõaccesso allo stesso con una password ¯ una tecnica banale, ma 
può avere una certa efficacia sebbene sia il livello di segretezza e 
lõimportanza che hanno i dati conservati che debbono influire sulla 
scelta del livello di protezione.  
Si pu¸ arrivare a criptare lõintero contenuto dellõhard disk dato che 
in commercio cõ¯ un numero sempre crescente di software che serve 
allo scopo. 
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CAPITOLO III.  3.0 
POSTA ELETTRONICA  E TRASMISSIONE SICURA DEI  

DOCUMENTI  
 

Che la trasmissione attraverso Internet, di qualsiasi cosa, debba esse-
re sicura, è un concetto che tutti dovrebbero avere appreso - anche a 
proprie spese - eppure non è così: in particolare per la posta elettro-
nica, utilizzata in tutto il mondo per inviare e ricevere milioni di 
messaggi, molti di noi non proteggono le proprie comunicazioni e si 
comportano come una volta veniva fatto per le cartoline postali,  
 

 
 
con lõaggravante che, contrariamente al sistema postale dove 
lõaccesso fisico alle cartoline ¯ limitato alle poche persone della òfi-
lieraó del sistema poste (portalettere, impiegati, addetti ecc.), coloro 
che possono accedere ai messaggi di posta elettronica e loro allegati 
sono oltre un miliardo di persone sparsi in tutto il mondo. 
 
La compilazione di un form on-line in chiaro, cioè in una pagina 
Internet non protetta, è il modo per far vedere i propri dati ad un 
numero potenzialmente illimitato di utenti Internet e può costituire 
un pericolo ancora maggiore. 
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Come questo esempio  
 

 
 
Il messaggio ed anche gli allegati possono essere intercettati e 
letti da chiunque. Un form on-line non protetto eõ come lõorso 
ed il miele (dove lõhacker ¯ lõorso ed il miele i dati inseriti). 
 
La differenza peggiorativa eõ che chi cerca di intercettare lõe-
mail ha interesse a farlo, in entrambi i casi gli interessi sono 
numerosi.  
 
Alcuni dei più significativi sono: 

Å Acquisizione e vendita di indirizzi e-mail, per successive opera-
zioni di spamming;  

Å Acquisizione indirizzi e-mail riconducibili a Banche, per succes-
sive operazioni di phishing; 

Å Spionaggio industriale o di altro genere; 

Å Falsificazione e/o alterazione dei dati; 
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Å Uso del proprio indirizzo e-mail e/o dei propri dati personali per 
scopi delittuosi; 

Å Vendita dei dati a terzi, ad esempio per campagne di marketing 
telefoniche sul fisso e/o sul cellulare; 

Å Studio delle abitudini/attitudini/preferenze delle persone; 

Å Intercettazioni di vario genere, che sembra, siano molto comuni 
oggi. 
 

Pensare che sia una questione solo personale è un errore, men-
tre è facilissimo tracciare le e-mail e i loro destinatari. 
Andando su Google e digitando òe-mail is like postcardó o 
òtracking e-mailó ci si rende conto quanto sia scritto a questo 
proposito. 
 
Da molti anni si studia la soluzione per queste problematiche con 
modesti risultati. 
 
Quali requisiti deve avere un messaggio per essere sicuro? 

Å Certezza dellõautenticit¨ del mittente; 

Å Integrità e non modificabilità dei dati ; 

Å Certezza dellõintegrit¨ del messaggio; 

Å Data e ora di spedizione e ricezione; 

Å Prova dellõavvenuta ricezione; 

Å Prova dellõapertura e lettura del messaggio e suoi allegati; 

Å Privacy; 

Å Non ripudio;  

Å Interoperabilità, conservando tutte le caratteristiche e gli 
standard di sicurezza in tutto il mondo. 
 

Più avanti si vedrà come questi principi di base abbiano influito sulla 
ricerca di una soluzione al problema attraverso la crittografia, la fir-
ma digitale e lõuso di appositi protocolli di trasmissione dei messaggi. 
 
Vedremo anche come si ¯ ancora lontani dallõaver risolto queste 
problematiche, in special modo quella che viene definita identità 
digitale. 
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EVOLUZIONE DELLA SICUREZZA NELLA 
TRASMISSIONE DEI MESSAGGI: LA CRITTOGRAFIA, 
GLI ALGORITMI  
Lõuso sempre pi½ massivo della posta elettronica iniziò ad avere del-
le serie problematiche in merito alla sicurezza e alla privacy dei mes-
saggi spronando la ricerca al fine dõindividuare sistemi sicuri per la 
trasmissione della stessa, da subito si capi che la crittografia era 
lõunico sistema per la soluzione del problema. 
 
 
BREVE STORIA ED ANALISI DELLA CRITTOGRAFIA 
APPLICATA  
 
I Message Digest sono una serie di algoritmi progettati dal prof. Ro-
nald Rivest del MIT. 

¶ Nel 1991, quando Had Dobbertin provò la debolezza dell'MD4, 
fu progettato da Ronal Rivest (nella foto) l'MD5, che rimpiazzò 
il suo predecessore MD4. 
 

¶ Nel 1993 Der Boer e Bosselaers ottennero un primo risultato 
trovando una pseudo collisione dell'algoritmo MD5: cioè due 
diversi vettori di inizializzazione òió e òjó con 4 bit di differenza 
tali che: 
MD5 compress(i,x) = MD5 compress (j,x) 
 

¶ Nel 1996 Dobbertin rilevò una collisione nella funzione di 
MD5, ma anche se non presentava una problematica alla fun-
zione hash MD5 completa, per molti crittografi fu sufficiente 
per andarlo subito a sostituire con il WHIRLPOOL, SHA1 o 
RIPEMD160. 
La cui dimensione dell'hash di 128 bit era abbastanza piccola 
per eseguire un Birthday attack.24 
 

                                                           
24 Wikipedia: attacco del compleanno è un tipo di attacco crittografico utilizzato per la crittanalisi degli 

algoritmi di cifratura; è così chiamato perché sfrutta i princìpi matematici del paradosso del 
compleanno nella teoria delle probabilità. 

http://it.wikipedia.org/wiki/Crittografia
http://it.wikipedia.org/wiki/Crittanalisi
http://it.wikipedia.org/wiki/Paradosso_del_compleanno
http://it.wikipedia.org/wiki/Paradosso_del_compleanno
http://it.wikipedia.org/wiki/Teoria_delle_probabilit%C3%A0
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¶ Nel marzo 2004 iniziò il progetto distribuito da MD5CRK, con 
lo scopo di dimostrare che l'MD5 era un algoritmo insicuro, 
trovando una collisione nellõusare un birthday attack. 
 

¶ Nell'agosto 2004 ebbe fine 
l'MD5CRK, quando fu trovata 
una collisione annunciata da 
Xiaoyun Wang. 

¶ Nel marzo 2005 Arjen Lenstra, 
Xiaoyun Wang e Benne de 
Weger, dimostrarono la possi-
bilità di costruire due certificati 
X509 con differenti chiavi 
pubbliche e lo stesso MD5 
hash, dimostrando una colli-
sione dellõalgoritmo. 

 
L'ALGORITMO MD5  
L'MD5 (acronimo di Message Digest Algorithm) è un algoritmo per 
la crittografia dei dati a senso unico realizzato da Ronald Rivest25 nel 
1991 e standardizzato con RFC 1321. 
Questo tipo di codifica prende in input una stringa di lunghezza ar-
bitraria producendone un'altra a 128 bit (con lunghezza fissa di 32 
valori esadecimali, indipendentemente dalla stringa di input), che 
può essere usata per calcolare la firma digitale dell'input.  
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 Ronald Linn Rivest (Schennectady, 1947) è un crittografo statunitense. Il suo lavoro più noto è sicuramen-

te il sistema di crittografia asimmetrica che ha sviluppato assieme a Leonard Adleman e Adi Shamir: il crit-
tosistema RSA (1978). Ha conseguito una laurea in Matematica presso l'Università Yale nel 1969 ed un 
dottorato di ricerca in Informatica presso l'Università di Stanford nel 1974. Attualmente è Professore di "E-
lectrical Engineering and Computer Science" presso il Department of Electrical Engineering and Computer 
Science del MIT, dove guida il gruppo di Crittografia e Sicurezza delle Informazioni. Oltre ad essere co-
autore del crittosistema RSA è noto anche per aver progettato molti protocolli e algoritmi che sono stati 
spesso accettati come standard, come ad esempio i cifrari RC4 e RC5 e i sistemi di hash crittografi-
co MD4 e MD5; ha collaborato anche ai lavori sul candidato AES RC6. La sua attività non si è limitata 
all'ambito accademico: ha avuto un ruolo significativo nel dibattito politico-sociale in corso fra le opposte e-
sigenze del diritto alla tutela dei dati personali (privacy) da parte del cittadino e l'esigenza del controllo della 
sicurezza da parte dello stato. Attualmente si sta occupando della possibilità di realizzazione di sistemi e-
lettronici per il voto elettronico che garantiscano l'anonimato del voto stesso. 

 È stato fondatore della società RSA Data Security (dopo la fusione con Security Dynamics la società è 
stata rinominata RSA Security) azienda leader nel settore della progettazione e vendita di applicazioni crit-
tografiche. ñCostolaò poi della Verisign di cui Massimo Penco ¯ stato direttore per lôEuropa fino al 2001, a-
zienda che ha spinto lôuso dellôSSL in tutto il mondo. 

 Ĉ stato Direttore dellô"International Association for Cryptologic Research" e della "Financial Cryptography 
Association". Ĉ membro dellô"American Academy of Arts and Sciences", dellô "Association for Computing 
Machinery" e della "National Academy of Engineering". Con Adi Shamir e Leonard Adleman, ha ricevuto il 
"2000 IEEE Koji Kobayashi Computers and Communications Award" e il "Secure Computing Lifetime 
Achievement Award". 
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La codifica avviene velocemente e si presuppone che l'output resti-
tuito sia univoco, che non ci siano possibilità, se non per tentativi, di 
risalire alla stringa di input (formata da due diverse stringhe) parten-
do dalla stringa di output (i cui possibili valori sono pari a 16 alla 
32esima potenza), la stringa di output è nota come MD5 Checksum 
o MD5 Hash. La dimensione dell'hash di 128 bit, era abbastanza 
piccola per eseguire un Birthday attack26. 
 

 
 

¶ Nel 18 marzo 2006 Vlastimil 
Klima pubblicò un algoritmo 
che riusciva a trovare una colli-
sione in un minuto su un sin-
golo computer, usando un me-
todo che chiamò òcalls tunne-
lingó. 

 
 
 

 
 
Applicazione dell'MD5 
La crittografia, tramite l'algoritmo MD5, viene applicata in tutti i set-
tori dell'informatica che lavorano con il supporto delle firme digitali, 
o che comunque trattano dati sensibili. 
Ad esempio, viene utilizzata per controllare che uno scambio di dati 
sia avvenuto senza perdite od intrusione negli stessi, semplicemente 
con il confronto tra la stringa prodotta dal file inviato e la stringa 
prodotta dal file ricevuto. Con lo stesso metodo si può anche verifi-
care se il contenuto del file è cambiato, diffuso anche come suppor-
to per l'autenticazione degli utenti attraverso i linguaggi di scripting 
web server side.  
Durante la registrazione di un utente su un portale Internet, la 
password scelta durante il processo verrà codificata tramite MD5 e 
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la sua firma digitale verrà memorizzata nel database. Successivamen-
te nel corso dellõoperazione di login, la password immessa dall'uten-
te, subirà lo stesso trattamento descritto precedentemente e verrà 
confrontata con la copia in possesso del server, per avere la certezza 
dell'autenticità. Nel testo che segue verrà illustrato il funzionamento 
del protocollo MD5. 
 
DA SMTP E MIME A  S/MIME E RELATIVA 
EVOLUZIONE  
Dopo SMTP (Simple Mail Transfer Protocol27) e la sua evoluzione 
MIME, il protocollo per la posta elettronica accettato come stan-
dard a livello globale, che tuttavia presentava un limite intrinseco dal 
punto di vista della sicurezza, necessità non più procrastinabile, le 
implementazioni successive ebbero un forte dilemma da risolvere 
sicurezza o connettività. Non potendo includere entrambe le carat-
teristiche nel SMTP, venne introdotto un nuovo protocollo: 
S/MIME. 
Con l'introduzione di S/MIME, si è potuta adottare una soluzione 
di posta elettronica, protetta a livello globale interoperabile in tutto il 
mondo. Caratterizzato da un livello di diffusione paragonabile a 
SMTP, lo standard S/MIME presenta funzionalità più avanzate ri-
spetto al protocollo precedente, poiché consente un'ampia interope-
rabilità per la posta elettronica con il vantaggio della sicurezza. 
Per comprendere meglio lo standard S/MIME (Secure Multipurpo-
se Internet Mail Extensions) è utile conoscere la sua evoluzione. 
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  Simple Mail Transfer Protocol (SMTP) è il protocollo standard per la trasmissione via internet di e-mail. In 
italiano si potrebbe tradurre come "Protocollo elementare di trasferimento postale". 

 È un protocollo relativamente semplice, testuale, nel quale vengono specificati uno o più destinatari di un 
messaggio. Verificata la loro esistenza, il messaggio viene trasferito. È abbastanza facile verificare come 
funziona un server SMTP mediante un client telnet. Il protocollo SMTP utilizza come protocollo di livello 
transport TCP. Il client apre una sessione TCP verso il server sulla porta 25. Per associare il server SMTP 
a un dato nome di dominio (DNS) si usa un Resource Record di tipo MX (Mail eXchange) (Tipi di record 
DNS). SMTP iniziò a diffondersi nei primi anni '80.  A quel tempo era un'alternativa a UUCP, che era più 
adatto a gestire il trasferimento di e-mail fra computer la cui connessione era intermittente. L'SMTP, d'altra 
parte, funziona meglio se i computer sono sempre collegati alla rete. Poiché SMTP è un protocollo testuale 
basato sulla codifica ASCII (in particolare ASCII NVT), non è permesso trasmettere direttamente un testo 
composto con un diverso set di caratteri e tantomeno file binari. Lo standard MIME permette di estendere il 
formato dei messaggi mantenendo la compatibilità col software esistente. Per esempio, al giorno d'oggi 
molti server SMTP supportano l'estensione 8BITMIME, la quale permette un trasferimento di un testo che 
contiene caratteri accentati (non-ASCII) senza bisogno di trascodificarlo. Altri limiti di SMTP, quale la lun-
ghezza massima di una riga, impediscono la spedizione di file binari senza trascodifica. (Nota che per i file 
binari inviati con HTTP si utilizza il formato MIME senza bisogno di una trascodifica.) SMTP è un protocollo 
che permette soltanto di inviare messaggi di posta, ma non di richiederli ad un server. Per fare questo 
il client di posta deve usare altri protocolli, quali il POP3 (Post Office Protocol) e l'IMAP (Internet Message 
Access Protocol). 
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La prima versione di S/MIME viene sviluppata nel 1995 da un 
gruppo di fornitori di soluzioni di sicurezza. Inizialmente si trattava 
di una delle tante specifiche per la protezione dei messaggi, al pari di 
PGP (Pretty Good Privacy28). 
Ai tempi della prima versione di S/MIME non esisteva un unico 
standard riconosciuto per i messaggi protetti, ma più standard con-
correnti. Nel 1998 con la seconda versione di S/MIME, la situazio-
ne iniziò a cambiare. Infatti questa versione fu sottoposta allo IETF 
(Internet Engineering Task Force) per l'accettazione come standard 
Internet. In questo modo, S/MIME, divenne lo standard per la tra-
smissione e la sicurezza dei messaggi; un solo protocollo che rag-
gruppa le funzioni di tutti gli altri. 
 
La prima versione di S/MIME utilizzava due specifiche RFC di 
IETF: 

¶ l'RFC 2311 che stabiliva lo standard per i messaggi; 

¶ l'RFC 2312 che stabiliva lo standard per la gestione dei cer-
tificati digitali che accompagnano i messaggi di posta elet-
tronica. 

Queste due specifiche RFC costituivano il primo framework basato 
su standard Internet disponibile per la realizzazione di soluzioni in-
tegrate per la protezione di messaggi. Nel 1999, per potenziare le 
funzionalità di S/MIME, l'ente IETF propose l'introduzione della 
terza versione di S/MIME, che comprende le seguenti specifiche: 
l'RFC 2632, che si basa sull'RFC 2311 per definire ulteriori standard 
per i messaggi S/MIME; l'RFC 2633, che potenzia la specifica RFC 
2312 per la gestione dei certificati; l'RFC 2634, che estende le fun-
zionalità dello standard S/MIME mediante la funzione di servizi ag-
giuntivi quali le conferme e le etichette di protezione, nonché la tri-
pla crittografia. 
Con la terza versione il protocollo S/MIME ha ottenuto un ricono-
scimento a livello mondiale come standard nella protezione dei mes-
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 Pretty Good Privacy (PGP) è un programma che permette di usare autenticazione e privacy crittografica. 
Nelle sue varie versioni è probabilmente il crittosistema più usato al mondo. In Applied Cryptography, 
il crittografo Bruce Schneier lo ha descritto come il modo per arrivare ñprobabilmente il più vicino alla critto-
grafia di livello militareò 

 
PGP è stato originariamente sviluppato da Phil Zimmermann nel 1991. Il nome gli 

è stato suggerito da una drogheria di Lake Wobegon, l'immaginaria città natale dello speaker radio Garri-
son Keillor. La drogheria si chiamava "Ralph's Pretty Good Grocery" ("la drogheria piuttosto buona di 
Ralph") e il suo slogan era "se non lo puoi trovare da Ralph, probabilmente puoi anche farne a meno". 

  

http://it.wikipedia.org/wiki/Programma_(informatica)
http://it.wikipedia.org/wiki/Autenticazione
http://it.wikipedia.org/wiki/Privacy
http://it.wikipedia.org/wiki/Crittografia
http://it.wikipedia.org/w/index.php?title=Crittosistema&action=edit&redlink=1
http://it.wikipedia.org/wiki/Crittografo
http://it.wikipedia.org/wiki/Bruce_Schneier
http://it.wikipedia.org/wiki/Phil_Zimmermann
http://it.wikipedia.org/wiki/1991
http://it.wikipedia.org/w/index.php?title=Lake_Wobegon&action=edit&redlink=1
http://it.wikipedia.org/w/index.php?title=Garrison_Keillor&action=edit&redlink=1
http://it.wikipedia.org/w/index.php?title=Garrison_Keillor&action=edit&redlink=1
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saggi ed è supportato fra lõaltro dai seguenti software della 
Microsoft: 

Å Microsoft Outlook 2000 (con SR1) e versioni successive; 

Å Microsoft Outlook Express 5.01 e versioni successive; 

Å Microsoft Exchange 5.5 e versioni successive. 
 

Ora, tutti gli altri principali sistemi client e web di posta elettronica 
si sono evoluti con lõuso di S/MIME come pure gli apparati mobili, 
particolare menzione va al Blackberry, che ha unõapprofondita do-
cumentazione tecnica in merito, consultabile on-line, veramente e-
saustiva applicabile a qualsiasi altro apparato mobile29. 
 
SERVIZI OFFERTI DA S/MIME  
S/MIME basa la sua architettura su unõinfrastruttura a chiavi pub-
bliche (PKI30) e fornisce due servizi di protezione: 

¶ Firme digitali; 

¶ Crittografia dei messaggi. 
Questi due servizi sono alla base della protezione dei messaggi 
S/MIME. Ad essi sono correlati tutti gli altri concetti relativi alla 
protezione. Benché apparentemente complessa, la protezione dei 
messaggi è basata sulle firme digitali e sulla crittografia dei messaggi. 
 
LE FIRME DIGITALI CON IL PROTOCOLLO S/MIME  
Le firme digitali sono il servizio utilizzato da S/MIME. Come indi-
cato dalla definizione, queste sono il corrispondente digitale delle 
firme tradizionali, con effetto legale, apposte ai documenti cartacei.  
 

                                                           
29

http://docs.blackberry.com/en/smartphone_users/deliverables/20426/SMIMEprotected_messages_64974_1
1.jsp 

30
 In crittografia unôinfrastruttura a chiave pubblica in inglese Public Key Infrastructure (PKI) è una serie 
di accordi che consentono, a terze parti fidate, di verificare e/o farsi garanti dell'identità di un utente, oltre 
che di associare una chiave pubblica a un utente, normalmente per mezzo di software distribuito in modo 
coordinato su diversi sistemi. Le chiavi pubbliche tipicamente assumono la forma di certificati digitali. Il 
termine PKI viene usato per indicare sia l'autorità di certificazione e i relativi accordi, che, in senso più e-
steso, l'uso di algoritmi crittografici a chiave pubblica nelle comunicazioni elettroniche. L'uso del termine 
nell'ultimo senso è errato in quanto una PKI non necessariamente richiede l'uso di algoritmi a chiave pub-
blica. La struttura della PKI non solo riguarda la CA, ma anche  la Registration Authority, attraverso la 

quale gli utenti si rivolgono per richiedere la certificazione delle chiavi, identificandosi e fornendo almeno la 
chiave pubblica e lôindirizzo e-mail. il Certificate Server ovvero un servizio di directory accessibile median-

te un ñoperational protocolò, tipicamente LDAP; che è principalmente una lista di pubblicazione dei certifica-
ti e delle liste dei certificati revocati e sospesi. 

 

 

http://docs.blackberry.com/en/smartphone_users/deliverables/20426/SMIMEprotected_messages_64974_11.jsp
http://docs.blackberry.com/en/smartphone_users/deliverables/20426/SMIMEprotected_messages_64974_11.jsp
http://it.wikipedia.org/wiki/Crittografia
http://it.wikipedia.org/wiki/Lingua_inglese
http://it.wikipedia.org/wiki/Chiave_pubblica
http://it.wikipedia.org/wiki/Software
http://it.wikipedia.org/wiki/Certificato_digitale
http://it.wikipedia.org/wiki/Autorit%C3%A0_di_certificazione
http://it.wikipedia.org/wiki/Categoria:Algoritmi_crittografici
http://it.wikipedia.org/wiki/Chiave_pubblica
http://it.wikipedia.org/wiki/Lightweight_Directory_Access_Protocol
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Analogamente a quelle tradizionali, le firme digitali presentano le se-
guenti caratteristiche di protezione: 
 
Autenticazione e Validazione 
Una firma ha la funzione di convalidare un'identità, consentendo ad 
ogni singola identità di distinguersi da tutte le altre e di provare la 
propria univocità. Nella posta elettronica basata su SMTP non è 
prevista l'autenticazione e non è possibile conoscere l'effettivo mit-
tente di un messaggio. Per ovviare a questo problema è disponibile 
l'autenticazione tramite firma digitale, che consente al destinatario di 
un messaggio di verificare se quest'ultimo è stato effettivamente in-
viato dal presunto mittente. 
 
òNon ripudioó 
Il carattere di unicità di una firma impedisce al relativo proprietario 
di 
disconoscerla. Questa caratteristica ¯ definita ònon ripudioó. L'au-
tenticazione tramite firma consente di avvalersi del ònon ripudioó. 
Questo concetto è particolarmente diffuso nell'ambito dei contratti 
scritti. Un contratto firmato è un documento legalmente vincolante 
ed è quindi impossibile disconoscere una firma autenticata da un no-
taio o da un pubblico ufficiale nella nostra legislazione, mentre nei 
paesi anglosassoni ¯ invalso lõuso dei testimoni alla firma di un atto. 
Le firme digitali svolgono questa stessa funzione, e soprattutto in 
determinati settori, sono sempre più riconosciute come legalmente 
vincolanti, proprio come una firma autenticata su carta. Poiché la 
posta elettronica basata su SMTP non fornisce alcun mezzo di au-
tenticazione, non è in grado di garantire il non ripudio. Qualsiasi 
mittente può disconoscere la proprietà di un messaggio di posta e-
lettronica SMTP. 
 
Integrità dei dati e non modificabilità dei dati  
E' un servizio di protezione aggiuntivo risultante dalle operazioni 
che consentono l'utilizzo delle firme digitali . Con questo servizio, 
quando il destinatario di un messaggio di posta elettronica con firma 
digitale esegue la convalida della firma, ha la sicurezza che il messag-
gio ricevuto non sia stato modificato durante il trasferimento. Se 
dopo la firma il messaggio viene modificato, la firma non sarà più 



LA POSTA ELETTRONICA - TECNICA & BEST PRACTICE 

© By M. F. Penco 59 

valida ed esaminando lõheader del messaggio si noter¨ subito la mo-
difica.  
I sistemi di posta elettronica in netta evoluzione sul lato sicurezza 
inviano un alert, qualora il messaggio sia stato modificato.  
In questo modo, le firme digitali forniscono un tipo di garanzia che 
le firme su carta non sono in grado di offrire, poiché un documento 
cartaceo può essere modificato anche dopo la firma, normalmente 
apposta nellõultima pagina, in una parte dello stesso. 
Le firme digitali garantiscono l'integrità dei dati ma non la riserva-
tezza. I messaggi con firma digitale vengono inviati come testo non 
crittografato analogamente ai messaggi SMTP, non possono essere 
modificati ma possono essere letti da altri utenti. I messaggi con 
firma crittografata sono caratterizzati da un determinato livello di 
protezione in quanto sono codificati in base allo standard base 64 
pur non essendo inviati come testo non crittografato. 
Per proteggere quindi il contenuto della posta elettronica è necessa-
rio utilizzare la crittografia. L'autenticazione, il ònon ripudioó e l'au-
tenticità dei dati sono le caratteristiche delle firme digitali. Queste tre 
funzioni garantiscono al destinatario di un messaggio che questo è 
stato inviato dal mittente specificato e che non è stato modificato 
durante la trasmissione. 
L'utilizzo della firma digitale comporta l'applicazione della firma al 
testo del messaggio di posta elettronica al momento dell'invio e la 
verifica di tale firma alla lettura del messaggio ricevuto. 
 
GESTIONE DELLA POSTA ELETTRONICA CON 
S/MIME  
Una volta capito il sistema di funzionamento del protocollo S/Mime 
e delle sue funzioni vediamo la sua pratica applicazione, consiglio 
vivamente di installare uno dei certificati S/Mime gratuiti, facilmente 
reperibili nel web, sarà molto più semplice vedere nella pratica come 
funziona.  
 
Applicazione di una firma digitale e verifica della firma in un 
messaggio di posta elettronica 
Per firmare digitalmente un messaggio di posta elettronica sono ri-
chieste informazioni che possono essere fornite solo dal mittente. 
Durante l'operazione di firma le informazioni fornite dal mittente 
vengono utilizzate per l'acquisizione del messaggio di posta elettro-
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nica e l'applicazione della firma digitale. Al termine dell'operazione 
viene generata la firma digitale effettiva, che viene quindi inclusa ed 
inserita nel messaggio al momento dell'invio. 
 

 
Nella figura: firma digitale in un messaggio di posta elettronica 
 
Le operazioni che vengono effettuate automaticamente sono: 

1. Acquisizione del messaggio; 

2. Recupero delle informazioni che identificano il mittente in ma-
niera univoca; 

3. Applicazione al messaggio di una firma digitale generata in base 
alle informazioni univoche del mittente; 

4. Aggiunta della firma digitale al messaggio; 

5. Invio del messaggio: poiché quest'operazione richiede l'inseri-
mento di informazioni univoche da parte del mittente, le firme 
digitali forniscono sia l'autenticazione, che il ònon ripudioó. 
Queste informazioni provano che il messaggio può essere invia-
to solo dal mittente. 

 
Però nessun meccanismo di protezione è perfetto. E' possibile che 
le informazioni univoche utilizzate dal mittente per l'applicazione 
delle firme digitali vengano acquisite da utenti non autorizzati, che 
possono così simulare l'identità del mittente. 
Tuttavia lo standard S/MIME è in grado di gestire questa situazione 
mostrando come non valide le firme non autorizzate. Quando il 
messaggio di posta elettronica con firma digitale viene aperto dal de-
stinatario, viene eseguita la procedura di verifica della firma.  
 
Questa procedura consiste nel recupero della firma digitale, del mes-
saggio originale e nell'esecuzione di un'altra operazione di firma, con 
conseguente generazione di un'altra firma digitale. Le due firme 
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vengono poi confrontate. Se corrispondono si ha certezza che il 
messaggio proviene effettivamente dal mittente, altrimenti il mes-
saggio viene contrassegnato come non valido. 
 
Verifica di una firma digitale di un messaggio di posta elettro-
nica: 
1. Ricezione del messaggio; 
2. Recupero della firma digitale del messaggio; 
3. Recupero corpo del messaggio; 
4. Recupero delle informazioni identificative del mittente; 
5. Operazioni di firma nel messaggio; 
6. Confronto della firma digitale inclusa nel messaggio con quella 

generata al momento della ricezione; 
7. Verifica delle firme del messaggio. Se le firme corrispondono il 

messaggio è valido.  
 
Le informazioni utilizzate dal destinatario sono correlate in modo da 
consentire a quest'ultimo di verificare l'autenticità delle informazioni 
univoche del mittente, senza effettivamente conoscere il contenuto, 
garantendone così la riservatezza.  
 
Il processo di applicazione e verifica della firma digitale, consiste so-
stanzialmente nell'autenticare il mittente di un messaggio di posta 
elettronica e di determinare lõintegrit¨ dei dati all'interno del messag-
gio firmato. 
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Nella figura sopra viene indicato schematicamente il processo di ve-
rifica della firma digitale.  
 
Se le informazioni del mittente utilizzate per la verifica della firma, 
non corrispondono a quelle fornite dal mittente al momento della 
firma del messaggio il sistema genererà un errore che avvertirà sia il 
mittente, che il destinatario dellõavvenuta alterazione del messaggio 
o suoi allegati. Le informazioni utilizzate dal destinatario sono corre-
late in modo da consentire a quest'ultimo di verificare l'autenticità 
delle informazioni univoche del mittente, senza aver bisogno di co-
noscere il contenuto del messaggio stesso, garantendone comunque 
la riservatezza. 
Il processo di applicazione e verifica della firma digitale, consiste so-
stanzialmente nell'autenticare il mittente di un messaggio di posta 
elettronica e di determinare l'integrità dei dati all'interno del messag-
gio firmato. 
L'autenticazione dei mittenti fornisce funzionalit¨ aggiuntive di ònon 
ripudioó che impediscono ai mittenti autenticati di disconoscere la 
proprietà di un messaggio inviato. Le firme digitali forniscono una 
soluzione ai problemi di identità e manomissione dei dati, che pos-
sono verificarsi con la posta elettronica Internet basata su SMTP. 
 
Crittografia dei messaggi 
La crittografia dei messaggi offre una soluzione per la riservatezza 
delle informazioni. I messaggi di posta elettronica Internet basati su 
SMTP, non sono protetti. Possono essere intercettati e letti, modifi-
cati, alterati, falsificati da qualsiasi utente durante la fase di trasmis-
sione o nell'area stessa in cui vengono archiviati. 
Questi problemi non si verificano se si utilizza lo standard 
S/MIME. 
La crittografia fornisce il metodo per modificare le informazioni in 
modo da impedirne la lettura, uno dei punti più deboli della posta 
elettronica. 
La crittografia dei messaggi fornisce due servizi di protezione speci-
fici: 
Riservatezza 
La crittografia consente di proteggere il contenuto di un messaggio 
di posta elettronica, rendendolo accessibile solo al destinatario speci-
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ficato. In questo modo viene garantita la massima riservatezza del 
messaggio durante il trasferimento o nell'area di archiviazione. 
 
Integrit à dei dati 
Analogamente alle firme digitali, anche le operazioni di crittografia 
dei messaggi garantiscono l'integrità dei dati. 
La crittografia dei messaggi garantisce invece la riservatezza dei dati 
ma non esegue l'autenticazione del mittente. Un messaggio critto-
grafato senza firma digitale può essere soggetto a problemi di sosti-
tuzione di identità, come un messaggio non crittografato. Allo stesso 
modo la crittografia non garantisce il ònon ripudioó, poich® questa 
caratteristica è il risultato diretto dell'autenticazione. 
Inoltre l'integrità dei dati di un messaggio crittografato è garantita 
solo dal momento dell'invio. Non sono quindi disponibili informa-
zioni riguardanti il mittente del messaggio e per provare l'identità del 
mittente, il messaggio deve contenere la firma digitale. 
La riservatezza e l'integrità dei dati costituiscono le caratteristiche 
principali della crittografia dei messaggi.  
Queste due funzioni precisano infatti che solo il destinatario specifi-
cato sarà in grado di visualizzare il messaggio e che il messaggio ri-
cevuto corrisponde esattamente a quello inviato. La crittografia ha lo 
scopo di rendere illeggibile e inalterabile il testo dei messaggi e i suoi 
allegati, prima che questi vengano inviati attraverso la rete. Al termi-
ne della ricezione il testo viene reso nuovamente leggibile tramite 
un'operazione di decrittografia. 
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Operazioni di crittografia e decrittografia di un messaggio di 
posta elettronica 

 
L'operazione di crittografia eseguita al momento dell'invio, rende 
illeggibile il messaggio in quanto utilizza le informazioni relative al 
certificato del destinatario specificato. Il messaggio crittografato so-
stituisce quello originale e viene contemporaneamente inviato al de-
stinatario. 
 
Crittografia di un messaggio di posta elettronica 

 
 
Per la crittografia di un messaggio di posta elettronica vengo-
no compiute le seguenti operazioni in modo automatico: 
 
1. Acquisizione del messaggio; 
2. Recupero delle informazioni che identificano il messaggio in 

maniera univoca; 
3. Crittografia del messaggio in base alle informazioni relative al 

destinatario; 
4. Sostituzione del testo originale del messaggio con quello critto-

grafato; 
5. Invio del messaggio. 

 
Richiedendo l'utilizzo di informazioni univoche relative al destinata-
rio, la crittografia dei messaggi garantisce la riservatezza dei dati. So-
lo il destinatario specificato dispone delle informazioni necessarie 
per decrittografare il messaggio, e quindi solo questo utente è in 
grado di visualizzarlo.  
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Le informazioni del destinatario utilizzate per la crittografia del mes-
saggio non corrispondono a quelle fornite dal destinatario per l'ope-
razione di decrittografia. Le informazioni visualizzate dal mittente 
sono correlate in modo da consentire a quest'ultimo di verificare 
l'autenticità delle informazioni univoche del destinatario, senza effet-
tivamente conoscere il contenuto, garantendone così la riservatezza. 
 
Quando il destinatario apre un messaggio crittografato viene esegui-
ta un'operazione di decrittografia: vengono recuperati sia il messag-
gio crittografato, che le informazioni univoche del destinatario da 
utilizzare per la decrittografia del messaggio.  
 
Per effetto di quest'operazione, viene restituito il messaggio, viene 
decrittografato e risulta così visibile al destinatario. 
 
Se il messaggio fosse stato modificato durante la trasmissione, l'ope-
razione di crittografia non sarebbe riuscita. 
 
 
Decrittografia di un messaggio di posta elettronica 
 

 
 
 
Per la decrittografia di un messaggio di posta elettronica ven-
gono compiute le seguenti operazioni in modo automatico: 
1. Ricezione del messaggio; 
2. Recupero del messaggio crittografato; 
3. Recupero delle informazioni che identificano il destinatario in 

maniera univoca; 
4. Decrittografia del messaggio crittografato in modo da generare 

un messaggio decrittografato in base alle informazioni univoche 
del destinatario; 

5. Recapito del messaggio non crittografato al destinatario; 
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6. Il processo di crittografia e decrittografia garantisce la riserva-
tezza dei messaggi e consente di risolvere uno dei problemi più 
critici della posta elettronica. 

 
Ovviamente, tutte le operazioni anzidette valgono anche per gli alle-
gati al messaggio di posta elettronica. 
Il complesso della procedura di firma dei messaggi e dei suoi allegati 
viene realizzata attraverso il sistema definito PKI (Pubblic Key Infra-
structure) Infrastruttura a Chiavi Pubbliche. 
 
 
Interazione delle firme digitali con la crittografia dei messaggi 
Le firme digitali e la crittografia dei messaggi non si escludono reci-
procamente. 
 
Ciascuno di questi servizi consente di risolvere problemi specifici di 
protezione del messaggio. 
Le firme digitali forniscono il supporto per l'autenticazione e il ònon 
ripudioó, mentre la crittografia garantisce la riservatezza dei messag-
gi. 
In considerazione dei diversi ruoli svolti, entrambi i servizi sono 
normalmente richiesti nell'ambito di una stessa strategia di protezio-
ne dei messaggi. 
 
L'integrità di questi due servizi è importante poiché ciascuno si inte-
ressa di un diverso aspetto della relazione mittente-destinatario. 
 
Le firme affrontano le problematiche relative ai mittenti, mentre la 
crittografia le problematiche relative ai destinatari. Entrambi garanti-
scono lõinviolabilit¨ dei messaggi. 
 
Quando le firme digitali e la crittografia dei messaggi vengono utiliz-
zati insieme, gli utenti possono beneficiare di entrambi i servizi e la 
modalità di gestione e di elaborazione dei due servizi rimane invaria-
ta. 
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Funzionamento della firma digitale e crittografia di un mes-
saggio di posta elettronica 
 

 
 
 
Durante lõintera procedura di firma digitale e crittografia di un 
messaggio di posta elettronica vengono compiute le seguenti 
operazioni in modo automatico: 
 
1. Acquisizione del messaggio; 
2. Recupero delle informazioni che identificano il mittente in ma-

niera univoca; 
3. Recupero delle informazioni che identificano il destinatario in 

maniera univoca; 
4. Applicazione al messaggio di una firma generata in base alle in-

formazioni univoche del mittente; 
5. Aggiunta della firma digitale al messaggio; 
6. Crittografia del messaggio in base alle informazioni relative al 

destinatario; 
7. Sostituzione del messaggio originario con quello crittografato; 
8. Invio del messaggio. 
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Quanto segue descrive invece lõoperazione inversa, la quale 
consiste nella decrittografia del messaggio di posta elettronica 
e verifica della firma digitale 
 

 
 
Più analiticamente, la procedura di decrittografia di un mes-
saggio di posta elettronica e la verifica della firma digitale 
consistono invece nelle seguenti operazioni che vengono effet-
tuate automaticamente dal sistema: 
 
1. Ricezione del messaggio; 
2. Recupero del messaggio crittografato; 
3. Recupero delle informazioni che identificano il destinatario in 

maniera univoca; 
4. Decrittografia del messaggio decrittografato in modo da genera-

re un messaggio non crittografato in base alle informazioni uni-
voche del destinatario; 

5. Restituzione del messaggio non crittografato; 
6. Recapito del messaggio non crittografato al destinatario; 
7. Recupero della firma digitale dal messaggio non crittografato; 
8. Recupero delle informazioni identificative del mittente; 
9. Applicazione al messaggio non crittografato di una firma gene-

rata in base alle informazioni del mittente; 
10. Confronto della firma digitale inclusa nel messaggio con quella 

generata al momento della ricezione; 
11. Se le firme corrispondono ed il sistema non evidenzia errori il 

messaggio è valido, altrimenti non potrà essere aperto.  
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Ecco qui di seguito uno dei classici errori di sistema: 
 

 
 
Messaggi con tripla crittografia 
Uno dei perfezionamenti apportati nella terza edizione dello stan-
dard S/MIME, è rappresentato dalla tripla crittografia. 
Un messaggio S/MIME con tripla crittografia è un messaggio firma-
to, crittografato, quindi nuovamente firmato. Questo ulteriore livello 
di crittografia fornisce una protezione avanzata dei messaggi. 
Le firme digitali e la crittografia dei messaggi sono due servizi com-
plementari in grado di fornire una protezione completa ai problemi 
di protezione che interessano la posta elettronica Internet basata su 
SMTP. 
 
Identità digitale 
Malgrado tutte le accortezze sopra descritte, siano garanzia avanzata 
nella sicurezza delle e-mail, non riescono tuttavia ad assicurare in 
modo assoluto lõidentit¨ del mittente e del destinatario, rimanendo 
un problema insoluto, a meno che non si è in possesso di sistemi 
avanzati e costosi, come apparati biometrici od altro. Vista la rile-
vanza delle problematiche connesse con lõuso delle e-mail ed altri 
apparati di comunicazione ho ampliato alcuni concetti come segue: 
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CAPITOLO IV. 4.0 
BEST PRACTICE SULLõUSO DELLA  POSTA 

ELETTRONICA  
 
Questa parte dovrebbe costituire un manuale a se stante ad uso di 
un singolo utente o di unõazienda per lõuso comune della posta elet-
tronica. 
La Posta Elettronica Certificata e la firma digitale sono ormai una  
realtà consolidata in tutto il mondo. I produttori di softwa-
re/hardware sono sempre più attenti a questo fenomeno, che fra 
lõaltro, si avvicina e si integra sempre pi½ con la messaggistica dei 
cellulari con il recente annuncio di Microsoft, si immagina quindi 
che in futuro tutti i cellulari avranno a bordo il proprio sistema ope-
rativo, probabilmente Windows Mobile, già abbastanza diffuso. 
Come ogni strumento, è soggetto a svariate problematiche e critiche, 
ma in finale è anche il mezzo più rapido ed economico che è stato 
mai inventato per trasmettere dati e come ogni strumento va usato 
con la dovuta attenzione. 
Ho pensato sia utile scrivere alcune chiare e semplici regole per uti-
lizzare le e-mail e la firma digitale in modo più sicuro, rapido ed effi-
ciente. Questa Best Practice è indirizzata alle aziende, istituzioni, 
ma pu¸ essere anche una buona norma nellõuso privato. 
 
La situazione ed alcuni dati salienti 
La gestione della posta elettronica costituisce una seria questione per 
tutte le aziende ed istituzioni: 

Å Eõ protagonista ormai dal 25% al 50% delle attivit¨ quotidiane 
(fonte AIIM) 

Å Custodisce fino al 75% delle conoscenze aziendali e dati sensi-
bili (Fonte Gartner) 

Å Oltre 171 miliardi di messaggi transitano ogni giorno nella rete 
Internet (Fonte AIIM 2006) 

Å Purtroppo il 70% di essi sono spamming (Fonte AIIM 2006) 

Å Lõe-mail è sempre più usata come prova durante procedure le-
gali 
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¶ La firma digitale ¯ una componente inscindibile dellõe-mail come 
mezzo di trasmissione di documenti ed ora anche per le Fatture 
Elettroniche, E-Invoice31 un importante progetto Europeo. 

 
Eppure 
Malgrado tutto questo, pochissime organizzazioni hanno intrapreso 
un progetto di gestione organica della corrispondenza elettronica e 
del suo uso sicuro. 
 
Le ragioni della diffusione delle e-mail 
Oggi le e-mail assolvono a tre diverse fondamentali funzioni, le quali 
possono essere elencate come segue: 
1. Mezzo di comunicazione rapido ed economico; 
2. Strumento semplice ma immediato di archiviazione; 
3. Efficace ausilio nella collaborazione interna ad unõorganizzazio-

ne; 
4. Sistema unico per lõinvio di documenti anche fiscali (fatture). 

 
SCELTA DEL SISTEMA DI POSTA ELETTRONICA E 
DEL PROVIDER  
Ci sono due sistemi per inviare e ricevere posta che possono essere 
integrati fra loro od usati entrambi: web-mail e client-mail. 
 
WEB-MAIL 32: Eõ il sistema in cui per leggere, inviare o ricevere e-
mail ci si collega tramite Internet ad un server di posta elettronica. 
Ad esempio g-mail di Google uno dei tanti sistemi di posta elettroni-
ca gratuita. Forse ¯ uno dei sistemi pi½ usati. Eõ bene esaminarne i 

                                                           
31

  La fattura elettronica, intesa come lôanello di congiunzione tra i processi amministrativi ed i processi finan-

ziari, rappresenta infatti un importante punto di snodo per procedere verso una più completa integrazione 

dellôintero ciclo ordine-consegna-fatturazione- pagamento, allôinterno delle organizzazioni e soprattutto 

nelle relazioni di filiera con clienti e fornitori. 

 I servizi offerti dai consorziati attraverso il CBI permettono ad esempio ad unôazienda, che genera una 

fattura da un ordine, di richiederne anche il relativo pagamento inserendo alcuni dati che consentono, a 

pagamento ricevuto, di riconciliare la fattura con i fondi in entrata.  

http://ec.europa.eu/enterprise/sectors/ict/e-invoicing/benefits/index_en.htm 
32

 Una Webmaill è un'applicazione web che permette di gestire uno o più account di posta elettroni-
ca attraverso un  navigatore web. Generalmente viene fornita come servizio ad abbonati di un provider di 
connessione internet , oppure come servizio gratuito di posta elettronica. In alcune aziende 
la webmail viene fornita come servizio ai dipendenti, in modo che possano leggere la propria posta da casa 
oppure fuori sede. Attraverso l'interfaccia grafica si stabilisce una normale connessione verso un server di 
posta SMTP, IMAP o POP (POP3). Generalmente si utilizza IMAP per la sua struttura a cartelle sottoscri-
vibili. 

 

http://ec.europa.eu/enterprise/sectors/ict/e-invoicing/benefits/index_en.htm
http://it.wikipedia.org/wiki/Web
http://it.wikipedia.org/wiki/Account
http://it.wikipedia.org/wiki/E-mail
http://it.wikipedia.org/wiki/E-mail
http://it.wikipedia.org/wiki/Browser
http://it.wikipedia.org/wiki/Provider
http://it.wikipedia.org/wiki/Internet
http://it.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
http://it.wikipedia.org/wiki/Internet_Message_Access_Protocol
http://it.wikipedia.org/wiki/Post_Office_Protocol
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pregi e i difetti che sono pi½ o meno evidenti in base allõuso che si 
deve fare e allõaffidabilità del provider. 
 
VANTAGGI :  
1) Si può usare da qualsiasi postazione e non si ha bisogno del pro-

prio PC; 
2) Gli archivi della propria posta elettronica sono conservati dal 

provider del servizio. 
 

SVANTAGGI: 
1) I dati sono conservati da una terza parte fino alla loro cancella-

zione, non è consigliabile lasciare la propria corrispondenza solo 
nel server del provider. 

 
CLIENT -MAIL: Eõ il sistema in cui, pur dovendo sempre usufrui-
re di un provider, si decide di usare uno dei sistemi di posta elettro-
nica nel proprio PC (es. Outlook di Microsoft, Thunderbird od al-
tri). Normalmente, tutto il traffico di posta elettronica deve essere 
gestito dal proprio PC, conservando il più delle volte la possibilità di 
lavorare con la propria casella di posta anche andando direttamente 
nel server del provider operando come descritto nel punto prece-
dente. In appendice si potranno trovare le configurazioni dei mag-
giori provider di posta elettronica per la creazione di un account 
client nel proprio PC.  
Molto spesso la complessità consiste nellõinstallare nel proprio PC il 
relativo account di posta elettronica, gestito con un sistema WEB, 
per la difficoltà a reperire i due elementi fondamentali per 
lõistallazione POP333 e SMTP. In appendice si troverà la lista dei più 
comuni. 
 
VANTAGGI :  
1) Massima flessibilità e possibilità di usare entrambi i sistemi; 

                                                           
33 Il Post Office Protocol (detto anche POP) è un protocollo che ha il compito di permettere, 

mediante autenticazione, l'accesso ad un account di posta elettronica presente su di un host per scaricare 
le e-mail del relativo account. Il pop (nella versione 3) rimane in attesa sulla porta 110 dell'host (di default, 
ma può anche essere diversa) per una connessione TCP da parte di un client. I messaggi di posta 
elettronica, per essere letti, devono essere scaricati sul computer (questa è una notevole differenza rispetto 
all'IMAP), anche se è possibile lasciarne una copia sull'host. Il protocollo POP3 non prevede alcun tipo di 
cifratura, quindi le password utilizzate per l'autenticazione fra server e client passano in chiaro. Per 
risolvere questo possibile problema è stata sviluppata l'estensione APOP che utilizza MD5. 

http://it.wikipedia.org/wiki/Protocollo_di_rete
http://it.wikipedia.org/wiki/Autenticazione
http://it.wikipedia.org/wiki/Host
http://it.wikipedia.org/wiki/E-mail
http://it.wikipedia.org/wiki/Transmission_Control_Protocol
http://it.wikipedia.org/wiki/Internet_Message_Access_Protocol
http://it.wikipedia.org/wiki/MD5
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2) Gli archivi della propria posta elettronica possono essere lasciati 
sia nel server del provider, per un tempo che si potrà decidere, 
sia nel proprio PC. 

 
SVANTAGGI: 
Se si vuole gestire la posta elettronica solo dal proprio PC si ha bi-
sogno della disponibilità fisica dello stesso. 
 
Scelta del Provider 
Eõ un aspetto molto importante da considerare per una molteplicit¨ 
di motivi: 
1) Affidabilità e fruibilità, sono i principali requisiti; 
2) Spazio a disposizione nel server del provider. È indispensabile in 

special modo se si usa solo web-mail, ma è altresì importante per 
coloro che non accedono in modo continuo alla propria casella 
di posta. La possibilità che la stessa venga intasata e resa quindi 
non disponibile, non dipende dallõutente ma da coloro che gli in-
viano i messaggi; 

3) Sistemi di sicurezza con un buon antivirus che protegga ciò che 
arriva nella casella di posta elettronica ed un ottimo antispam-
ming. Il rischio di veder respingere per motivi futili, come gli al-
legati di grandi dimensioni, pu¸ impedire lõarrivo di documenti 
importanti; 

4) La possibilità di usufruire di sistemi di sicurezza nei messaggi 
come ad esempio il protocollo S/MIME che vi permetterà di 
firmare e criptare il messaggio con i relativi allegati; 

5) Affidabilità di assistenza e possibilità di usare web-mail con un 
client. Gmail, ad esempio, fornisce nel link del supporto un ser-
vizio ottimo e completo, in lingua italiana:  

http://mail.google.com/support/ 
 
Elenco dei client POP supportati 
Una volta attivata la funzione POP in Gmail, puoi configurare il 
tuo client di posta elettronica o dispositivo wireless per poter 
scaricare i messaggi Gmail. Per conoscere le impostazioni consi-
gliate o risolvere i problemi POP, fai clic sul nome del tuo client 
di posta elettronica o dispositivo wireless nell'elenco riportato 
qui in basso. Se il tuo client di posta elettronica non è incluso in 

http://mail.google.com/support/


LA POSTA ELETTRONICA - TECNICA & BEST PRACTICE 

 

© By M. F. Penco 74 

questo elenco, siamo spiacenti, ma non siamo in grado di fornire 
assistenza per la configurazione. 
 
Client di posta elettronica 
Apple Mail 3.034 
Outlook Express35 
Outlook 200236 
Outlook 200337 (visualizza la nostra demo animata)38 
Outlook 200739 
Thunderbird 2.040 
Windows Mail41 
Altro42 
 
Dispositivi wireless 
BlackBerry® Internet Service43 
iPhone44 
 
Telefoni cellulari 
Per istruzioni su come accedere a Gmail per cellulari, visita la pa-
gina dell'argomento Accesso tramite cellulare45 

 
 
COME DEVE ESSERE UNõE-MAIL PROFESSIONALE E 
SOPRATTUTTO SICURA? 
 
Scegliere il FORMATO  in base al tipo dei messaggi aziendali che 
normalmente si inviano: 

- HTML:  è il formato con la veste grafica più bella, non accettato 
da tutti, ma sicuramente quello che colpisce di più; 

- TESTO: solo testo privo di grafica ed immagini; 

                                                           
34

 http://mail.google.com/support/bin/answer.py?answer=13275 
35

 http://mail.google.com/support/bin/answer.py?answer=13276  
36

 http://mail.google.com/support/bin/answer.py?answer=70770  
37

 http://mail.google.com/support/bin/answer.py?answer=13278  
38

 http://mail.google.com/mail/help/demos/Gmail_POP/788_Google_Gmail.html  
39

 http://mail.google.com/support/bin/answer.py?answer=86373  
40

 http://mail.google.com/support/bin/answer.py?answer=38343  
41

 http://mail.google.com/support/bin/answer.py?answer=86382  
42

 http://mail.google.com/support/bin/answer.py?answer=13287  
43

 http://mail.google.com/support/bin/answer.py?answer=14748  
44

 http://mail.google.com/support/bin/answer.py?answer=72454  
45

 http://www.google.com/support/mobile/?hl=it  

http://mail.google.com/support/bin/answer.py?answer=13275
http://mail.google.com/support/bin/answer.py?answer=13276
http://mail.google.com/support/bin/answer.py?answer=70770
http://mail.google.com/support/bin/answer.py?answer=13278
http://mail.google.com/mail/help/demos/Gmail_POP/788_Google_Gmail.html
http://mail.google.com/support/bin/answer.py?answer=86373
http://mail.google.com/support/bin/answer.py?answer=38343
http://mail.google.com/support/bin/answer.py?answer=86382
http://mail.google.com/support/bin/answer.py?answer=13287
http://mail.google.com/support/bin/answer.py?answer=14748
http://mail.google.com/support/bin/answer.py?answer=72454
http://www.google.com/support/mobile/?hl=it
http://mail.google.com/support/bin/answer.py?answer=13275
http://mail.google.com/support/bin/answer.py?answer=13276
http://mail.google.com/support/bin/answer.py?answer=70770
http://mail.google.com/support/bin/answer.py?answer=13278
http://mail.google.com/mail/help/demos/Gmail_POP/788_Google_Gmail.html
http://mail.google.com/support/bin/answer.py?answer=86373
http://mail.google.com/support/bin/answer.py?answer=38343
http://mail.google.com/support/bin/answer.py?answer=86382
http://mail.google.com/support/bin/answer.py?answer=13287
http://mail.google.com/support/bin/answer.py?answer=14748
http://mail.google.com/support/bin/answer.py?answer=72454
http://www.google.com/support/mobile/?hl=it
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- RTF: un compromesso tra i due precedenti; 

- CARATTERE: può sembrare banale, ma la scelta del carattere 
ha un impatto molto importante per chi riceve unõe-mail ed inol-
tre ¯ un sistema per òmitigareó tutti i rischi connessi. 
 

Evitare caratteri strani, scegliere un carattere che tutti hanno nor-
malmente installato nel proprio PC, perché inviare messaggi con ca-
ratteri non riconoscibili può invalidare il contenuto degli stessi. Invi-
tare tutti, con una comunicazione di servizio, ad usare lo stesso ca-
rattere, con lo stesso corpo. Infatti, se qualcuno ricever¨ unõe-mail 
con carattere diverso, avrà quantomeno il sospetto che non venga 
dalla stessa persona o dalla stessa azienda. 
 
Mittente: è importante non solo ai fini della sicurezza, ma anche ai 
fini della ònetiquetteó46, che venga indicato in chiaro il nome e il co-
gnome del mittente. Evitare anche di inserire appellativi generici 
come Avv., Studio, Dott., Soc., che non si riferiscono alla persona 
od ente e fanno letteralmente impazzire chi li deve gestire nella ru-
brica alfabetica: il titolo infatti apparir¨ per primo nellõordine alfabe-
tico.  
 
Indirizzi di Posta Elettronica: vanno oculatamente scelti e resi 
standardizzati. Se lõazienda vuole attuare una politica di riservatezza 
dei propri dipendenti, gli indirizzi e-mail non dovranno essere sem-
plici da trovare. Gli indirizzi e-mail come nome.cognome@sito.it 
sono facilmente rintracciabili e più inclini alla ricezione di messaggi 
indesiderati. Eõ opportuno usare il sistema di anagrammare le parole 
inserendo prima il cognome e poi alcune lettere del nome: penco-
ma@globaltrust.it e vedrete che lo spamming ecc. diminuiranno 
sensibilmente. 
 
Firma: come la vecchia corrispondenza le e-mail vanno firmate da 
chi le spedisce. In questo modo viene rispettata la ònetiquetteó ed 
inoltre non costa nulla. Basta impostarla nel proprio programma di 
posta elettronica e verrà inserita automaticamente ogni qualvolta si 
crea, si risponde o si inoltra un messaggio in base alla regola fissata. 
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  http://www.nic.it/NA/netiquette.txt  

http://www.nic.it/NA/netiquette.txt
mailto:nome.cognome@sito.it
mailto:pencoma@globaltrust.it
mailto:pencoma@globaltrust.it
http://www.nic.it/NA/netiquette.txt
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Anche molti software di web mail danno la possibilità di inserire una 
propria firma .  
 
Grafica della Firma: in base alla scelta del FORMATO  potrete 
decidere come crearla. 
 
DISCLAIMER : è essenziale inserire sempre un disclaimer per la 
posta elettronica che si invia. Qualora si usi un certificato di firma 
(altamente raccomandato) è bene inserire il disclaimer nel corpo 
dellõe-mail possibilmente sotto la firma con un carattere piccolo. 
 
Alcuni esempi di disclaimer generici: 
1. DISCLAIMER 
This message and any information contained within it, including but 
not limited to subject matter, addressees and their e-mail addresses 
and attachments hereto are intended only for the personal and con-
fidential use of the designated recipients named herein. Internet 
communications may not be secure and may be intercepted, re-
directed or spoofed and therefore XXXXXX  does not accept legal 
responsibility for the contents of this message unless independently 
verified in writing or digitally certified. Any views or options pre-
sented are solely those of the author and do not necessarily 
represent those of XXXXXX  unless otherwise specifically stated. 
You are hereby notified that if you have received this message in er-
ror any review, dissemination, distribution or copying of this mes-
sage is unlawful and strictly prohibited, and you should, with normal 
business courtesy, immediately notify the sender of the incident and 
then destroy this message by deletion and removal from your De-
leted Items folder. Any opinions, explicit or implied, are solely those 
of the author and do not necessarily represent those of XXXXXX  
group of companies. 
 
2. DISCLAIMER  
Questo documento contiene informazioni di proprietà XXXXXX e 
deve essere utilizzato esclusivamente dal destinatario in relazione 
alle finalit¨ per le quali ¯ stato ricevuto. Eõ vietata qualsiasi forma di 
riproduzione o di divulgazione senza lõesplicito consenso di 
XXXXXX. Qualora fosse stato ricevuto per errore si prega di in-
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formare tempestivamente il mittente e distruggere la copia in pro-
prio possesso. 
 
3. DISCLAIMER 
---------------------------------------------------------------- 
Le informazioni trasmesse sono da intendersi inviate solo ed esclu-
sivamente alla persona alla quale sono state indirizzate e possono 
contenere materiale strettamente confidenziale e/o riservato. Qual-
siasi utilizzo, ritrasmissione o diffusione delle presenti informazioni, 
anche solo parzialmente, sono proibite a tutte le persone od entità 
diverse dal destinatario. Se hai ricevuto queste informazioni per er-
rore, contatta urgentemente il mittente e cancella immediatamente il 
materiale dal computer.  
---------------------------------------------------------------- 
The information transmitted is intended only for the person or en-
tity to. which it is addressed and may contain confidential and or 
privileged material. Any review, retransmission, dissemination or 
other use of, or taking of any action in reliance upon, this informa-
tion by persons or entities other than the intended recipient is pro-
hibited. If you received this in error, please contact the sender and 
delete the material from any computer. 
---------------------------------------------------------------- 
 
Firma Fisica: ̄  invalsa lõabitudine da parte di qualcuno di inserire 
uno specimen di firma (lõimmagine della propria firma/fisica) nellõe-
mail o negli allegati. Non va mai fatto! Bisogna sempre ricordare che 
il messaggio di posta elettronica è una cartolina postale che tutti 
possono leggere. Nessuno farebbe circolare il suo specimen di firma, 
ma potrebbe essere fatto, anche se sconsigliabile, solo ed esclusiva-
mente se il messaggio viene inviato criptato tramite un sistema 
S/MIME con relativo certificato digitale ad un destinatario fidato e 
conosciuto. 
 
Gestione degli invii di posta elettronica 
Lõinvio di un messaggio di posta ¯ un aspetto che va considerato 
con molta attenzione. Inviare un messaggio non significa avere la 
sicurezza matematica che venga ricevuto e soprattutto letto dal de-
stinatario, qualsiasi sia il sistema di trasmissione. 
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Data ed Ora del messaggio 
Eõ la parte fondamentale nel ònon ripudioó. Il fatto di poter sostene-
re di non avere ricevuto un messaggio o di averlo ricevuto in un 
giorno diverso o in unõora diversa, dipende dal tipo di messaggio e 
dalla sua natura intrinseca. Si intuisce che una transazione di borsa 
deve partire ed arrivare entro un certo lasso di tempo: il concetto del 
tempo è ormai innato nella vita moderna ed ha ovviamente influen-
zato anche lõe-mail ed in genere tutto quello che avviene nella rete. 
Non si parla pi½ di enti che certificano unõora ed una data, ma di 
tecnologie che certificano47. Questo concetto merita una riflessio-
ne: le tecnologie sono in continua evoluzione in questo settore e, 
vista lõimportanza che ha lõomogeneit¨ del tempo nelle comunica-
zioni e in tutta lõattivit¨ umana, ¯ bene sapere che a poterla definire ¯ 
solo la tecnologia. Non è né la PEC a poterla definire, né i gestori 
del servizio medesimo, tantomeno il CNIPA (Centro Nazionale per 
lõInformatica nella Pubblica Amministrazione), bens³ la tecnologia.  
Ecco un esempio: se si chiede ad un notaio di certificare lõora, egli 
guarda lõorologio e dice che sono le 11:30 e lo certifica. Se si tratta di 
un notaio tecnologicamente avanzato, egli va nel sito del Inrim 48 e 
fa la stessa cosa, ma nel secondo caso usa una tecnologia corretta 
anche se ci sarà un minimo di scarto in secondi dal momento in cui 
rileva lõora al momento in cui la certifica. Questa ¯ la dimostrazione 
pratica che un essere umano non può certificare un dato tecnologico 
come il tempo. 
Lõintero complesso che regola data ed ora in tutti i server del mondo 
si basa su elementi coordinati da sistemi collegati tra loro. Tale sin-
cronia rende immodificabili le informazioni relative allõora e alla da-
ta, altrimenti ci sarebbe il caos.  
 
Ecco alcuni esempi: il sistema tecnologico di un aereo (computer, 
server ecc.) che parte da New York e va a Roma, i treni nella loro 
percorrenza, gli scambi finanziari telematici di borsa e cambio ecc. 
funzionano, né più, né meno, come un messaggio e-mail, con diversi 

                                                           
47

  Legge 28 gennaio 2009, n. 2, art. 16/6 omissisé. o analogo indirizzo di posta elettronica basato su 
tecnologie che certifichino data e ora dell'invio e della ricezione delle comunicazioni e l'integrità del 
contenuto delle stesse, garantendo l'interoperabilita' con analoghi sistemi internazionali. 

48
  http://www.inrim.it/  Istituto Nazionale di Ricerca Metrologica (I.N.RI.M), Ora ufficiale ed anche ora  legale 
con questo termine si intende  l'anticipo di 60 minuti primi dell'ora del fuso di appartenenza per un periodo 
dell'anno stabilito per legge. Questo tipo di provvedimento fu proposto per la prima volta nel 1907 dal depu-
tato inglese W. Willett e diventò legge (Daylight Saving Bill) in Gran Bretagna nel 1908 

 

http://www.inrim.it/
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server che tracciano automaticamente la data e lõora di partenza, di 
transito e di arrivo delle e-mail in tutto il suo percorso (in gergo 
UTC, Coordinated Universal Time)49 ed ¯ visibile oggi nellõorologio di 
tutti i PC e dei server, si chiama òora Internetó. Questo è il frutto 
del collegamento di tutti i server che regolano ora e data in tutto il 
mondo attraverso gli NTP (National Time Provider), in Italia 
www.inrim.it  , negli USA www.nist.gov e via dicendo. Attraverso 
una serie di orologi atomici che scandiscono il tempo in tutto il 
mondo e che non si fermano mai, si ottiene lõora esatta nel fuso ora-
rio in cui si risiede. Lõora viene regolata e tutto funziona, senza biso-
gno di avere un notaio od un gestore PEC che la certifichi! Eõ la 
tecnologia che pensa a questo, automaticamente, con orologi atomi-
ci che non si fermano mai, fornendo cos³ lõora esatta nel fuso orario 
in cui si risiede.  
Qualsiasi ente che dovesse certificare la data e lõora di una transazio-
ne dovrà connettersi ad una di queste fonti tecnologiche e non 
guardare lõorologio che ha al polso. Quanto affermato dalla modifica 
della legge 28 gennaio 2009, n. 16/6 òo analogo indirizzo di posta 
elettronica basato su tecnologie che certifichino data e ora 
dell'invio e della ricezione delle comunicazioni e l'integrità del 
contenuto delle stesse, garantendo l'interoperabilita' con ana-
loghi sistemi internazionali.ó ĉ, come lõora atomica, rigorosa-
mente esatta.  
Eõ bene comunque controllare se lõorologio del nostro PC sia sin-
cronizzato in modo corretto nella rete: è molto semplice, richiede 
solo pochi minuti ed una volta fatto avremo sempre unõora rigoro-
samente esatta definita come òOra Internetó.  
 
In Windows cliccare sullõorologio in basso a destra dello schermo e 
cliccare poi in : òmodifica impostazioni data ed oraó. Vi si aprirà 
questa finestra: cliccare su òOra Internetó 
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  Il tempo coordinato universale, conosciuto anche come tempo civile e abbreviato con 
l'acronimo UTC (compromesso tra l'inglese Coordinated Universal Time e il francese Temps universel co-

ordonné), è il fuso orario di riferimento da cui sono calcolati tutti gli altri fusi orari del mondo. Esso è deriva-
to (e coincide a meno di approssimazioni infinitesimali) dal tempo medio di Green-
wich (in inglese Greenwich Mean Time, GMT), e perciò talvolta è ancora chiamato GMT. Il nuovo nome è 
stato coniato per non dover menzionare una specifica località in uno standard internazionale. L'UTC si ba-
sa su misurazioni condotte da orologi atomici invece che su fenomeni celesti come il GMT. "UTC" non è 
una vera abbreviazione: è una variante di tempo universale, abbreviato in UT, e modificato con C (per "co-
ordinato") come suffisso, per rafforzare l'idea che è quello adottato da tutti e per poter avere una codifica a 
3 caratteri in modo da seguire lo standard per le indicazioni dei fusi orari (e.g.: CET per Central European 
Time in Europa, EST per Eastern Standard Time negli USA, etc). 

 

http://www.inrim.it/
http://www.nist.gov/
http://it.wikipedia.org/wiki/Acronimo
http://it.wikipedia.org/wiki/Lingua_inglese
http://it.wikipedia.org/wiki/Lingua_francese
http://it.wikipedia.org/wiki/Fuso_orario
http://it.wikipedia.org/wiki/Greenwich_Mean_Time
http://it.wikipedia.org/wiki/Greenwich_Mean_Time
http://it.wikipedia.org/wiki/Lingua_inglese
http://it.wikipedia.org/wiki/Orologio_atomico
http://it.wikipedia.org/wiki/Tempo_universale
http://it.wikipedia.org/wiki/Central_European_Time
http://it.wikipedia.org/wiki/Central_European_Time
http://it.wikipedia.org/wiki/Eastern_Standard_Time
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Cliccare quindi su òCambia impostazionió qualora si voglia cam-
biare il sincronismo con il server di riferimento, che nella schermata 
è quello del NIST negli Stati Uniti. Non ha importanza dove il pro-
vider sia situato, in quanto, automaticamente verrà sincronizzato 
con il vostro fuso orario. 
 
 

 
 
Conferma di ricezione e lettura 
Attivare sempre la conferma di ricezione e lettura del messaggio. 
Questo non offre la sicurezza matematica che il messaggio sia stato 
ricevuto e letto, ma almeno si potrà insistere e magari provare in 
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giudizio la ricezione e lettura in special modo se ritorna indietro la 
conferma relativa. 
Inviare sempre il messaggio per conoscenza a se stessi, perché così il 
sistema generer¨ in posta inviata òlõintestazione Internetó del mes-
saggio con la òstoriaó di tutti i suoi passaggi, similmente alla ricevuta 
di ritorno di una raccomandata AR. Solo utilizzando il certificato 
digitale e la richiesta di conferma con protocollo S/MIME avrete la 
certezza matematica della ricezione del messaggio da parte del server 
del provider del ricevente analogamente alla PEC. 
 
LA SCELTA, PROTEZIONE ED USO DELLE PASSWORD  
Per proteggere il proprio PC, ma anche lõaccesso ad alcuni file e 
senzõaltro allõaccount di posta elettronica, sia esso di tipo client, che 
a maggior ragione in quello di tipo WEB nel server del vostro pro-
vider di posta elettronica, dovrete far fronte al problema amletico 
della password. 
Le password rappresentano le chiavi di accesso alle informazioni 
personali inserite nel proprio computer e negli account online. 
Se riescono a sottrarre queste informazioni, hacker o utenti malin-
tenzionati possono utilizzare il tuo nome per aprire nuovi conti di 
carte di credito, accendere un mutuo o assumere la tua identità in 
transazioni online. Spesso gli attacchi diventano evidenti solo quan-
do ormai è troppo tardi. 
Usare per la password parole che sono vicine alla propria sfera per-
sonale tipo, data di nascita, nome dei propri familiari e simili sono 
assolutamente da evitare non servirebbero a nulla, del resto è sem-
pre più difficile in un mondo fatto di PIN e password, ricordare al-
tre password a memoria esistono metodi per creare password com-
plesse e mantenerle segrete. 
 
Cosa rende una password complessa 
A un malintenzionato, una password complessa deve apparire come 
una stringa casuale di caratteri. I seguenti criteri possono essere di 
aiuto per la creazione di una password difficile da identificare: 
Lunghezza adeguata. Ogni carattere, numero o carattere òspecia-
leó (* + @ ecc.) che si aggiunge alla password contribuisce ad au-
mentare la protezione. La password dovrebbe contenere un minimo 
di 8 caratteri; la lunghezza ideale è dai 14 caratteri in su. 
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Molti sistemi supportano anche l'uso di spazi nelle password ed è 
quindi possibile creare una frase composta da più parole (una "pas-
sphrase") cioè una frase che sostituisca la password; qualora il sistema 
non consenta degli spazi si può sostituire gli stessi con un segno tipo 
_ òunderscoreó. Una passphrase ¯ pi½ semplice da ricordare rispetto a 
una singola password, oltre che più lunga e più difficile da indovina-
re, bisognerà però evitare luoghi comuni ad esempio se la passphrase 
è un detto di una persona nota, la stessa potrà essere individuata fa-
cilmente, difatti gli hackers quando riescono ad individuare che la 
password è una passphrase, con molta facilità passeranno al setaccio i 
più famosi modi di dire, facilmente reperibili anche nel web, sarà al-
lora un gioco da ragazzi scoprire la vostra passphrase . 
Combinazione di lettere, numeri e simboli. Più sono diversi i ca-
ratteri utilizzati per la password, più difficile sarà indovinarla. È inol-
tre importante ricordare che: 
Å Meno sono i tipi di caratteri utilizzati nella password, più è impor-

tante aumentarne la lunghezza. Una password di 15 caratteri 
composta solo da numeri e lettere casuali è 33.000 volte più com-
plessa rispetto a una password di 8 caratteri composta da caratteri 
disponibili sulla tastiera, in questo caso la tabella dei codici A-
SCII50 vi sarà di grande aiuto. Se non è possibile creare una 
password che contenga simboli, per ottenere lo stesso livello di 
protezione è necessario aumentarne la lunghezza. Una password 
ideale è lunga e contiene tipi di simboli diversi. 
Å Utilizzo dell'intera tastiera e non solo dei caratteri più comuni. I 

simboli che si ottengono tenendo premuto il tasto "MAIUSC" e 
digitando un numero sono molto comuni nelle password. La 
password è molto più efficace quando si sceglie tra tutti i simboli 
a disposizione sulla tastiera, compresi i segni di punteggiatura pre-
senti sulla riga superiore e i simboli caratteristici della propria lin-
gua. 

Utilizzo di parole e frasi facili da ricordare, ma difficili da indovinare 
per gli altri. Il modo migliore per ricordare le proprie password e 
passphrase è annotarle. Al contrario di quanto si pensa comunemen-
te, non c'è nulla di sbagliato nell'annotare le proprie password, pur-
ché siano conservate in un luogo sicuro. 
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  ASCII è l'acronimo di American Standard Code for Information Interchange (ovvero Codice Standard 
Americano per lo Scambio di Informazioni), http://it.wikipedia.org/wiki/ASCII 

http://it.wikipedia.org/wiki/Acronimo
http://it.wikipedia.org/wiki/ASCII
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Le password sono più al sicuro da Internet, se scritte su un pezzo di 
carta, piuttosto che memorizzate in un software di gestione delle 
password, su un sito Web, o con altri strumenti di memorizzazione. 
 
Creazione di una password complessa e semplice da ricordare 
in 6 passaggi 
Per creare una password complessa, ecco una procedura da seguire: 
1. Pensare a una frase semplice da ricordare. Questo è il punto di 

partenza per creare una password o passphrase complessa. Usare 
una frase semplice da ricordare, ad esempio "Mio figlio Antonio 
ha tre anni". 

2. Verificare se il computer o il sistema online supporta le pas-
sphrase. Se possibile, utilizzare una passphrase (con spazi tra i ca-
ratteri) sul computer o sul sistema online. 

3. Se il computer o il sistema online non supportano le passphrase, 
convertirle in password. Prendere la prima lettera di ciascuna pa-
rola della frase per crearne una nuova che non avrà alcun senso. 
Utilizzando l'esempio precedente, si otterrà: "mfAhta". 

4. Rendere la password ancora più complessa usando lettere maiu-
scole e minuscole alternate a numeri. È utile a tal fine spostare le 
lettere o scrivere parole con errori ortografici. Nella passphrase 
composta in precedenza, ad esempio, si può provare a scrivere il 
nome Antonio con qualche errore oppure sostituire la parola 
"tre" con il numero 3. Le sostituzioni possibili sono molte e a 
una frase più lunga, come detto, corrisponderà ad una maggiore 
complessità. La passphrase potrebbe diventare "Mio FigliO 
Ant3A ha 3 anNi". Se il computer o il sistema online non sup-
porta le passphrase, utilizzare la stessa tecnica per creare una 
password più breve. La password, in questo caso, potrebbe es-
sere "MfAh3a". 

5. Infine, sostituire alcuni caratteri con simboli speciali. È possibile 
utilizzare simboli simili a lettere, combinare le parole (rimuovere 
spazi) e rendere in altri modi la password più complessa. Grazie 
a queste elaborazioni, si crea una passphrase del tipo "MioFigliO 
8A h@ 3 @nni" o una password (utilizzando la prima lettera di 
ciascuna parola) "MF8h3@". 

6. Valutare sempre l'efficacia della nuova password con uno stru-
mento di controllo delle password eccone un paio uno della 
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MICROSOFT51 ed un altro di PASSWORDMETER52, ma po-
trete reperirne molti altri con una semplice ricerca on-line. 
Lo strumento di controllo delle password è una funzione, che 
non registra le informazioni, disponibile sul sito Web e in grado 
di verificare l'efficacia delle password utilizzate. 

1. Esistono poi dei software che creano dei veri e propri algoritmi 
da usare per la creazione di password complesse. 

 
Strategie da evitare 
Alcuni metodi utilizzati per creare le password sono molto prevedi-
bili per i malintenzionati, ricordate che per gli hackers indovinare 
una password ¯ una sorta di sfida ed un punto dõonore. 
 Per evitare di creare password semplici da indovinare ecco alcuni 
piccoli suggerimenti: 
Å Evitare sequenze o caratteri ripetuti. Password simili a 

"12345678", "222222", "abcdefg" o composte da lettere adiacenti 
sulla tastiera sono molto semplici da indovinare, tipica è qwerty la 
prima serie di lettere della tastiera. 
Å Evitare sostituzioni di caratteri con numeri o simboli simili. Gli 

utenti malintenzionati sono abbastanza abili a decifrare una 
password. Non si lasceranno ingannare da sostituzioni con carat-
teri simili, ad esempio della lettera "i" con il numero "1" o della 
lettera "a" con il simbolo "@", come in "M1cr0$0ft" o 
"P@ssw0rd". Sistemi simili risalgono ai tempi di Giulio Cesare53 
ma allõepoca non cõerano computer. Queste sostituzioni possono 
essere efficaci se combinate con altre misure di protezione, quali 
la lunghezza, gli errori ortografici o le variazioni da maiuscole a 
minuscole, che contribuiscono a rendere più complessa la 
password. 
Å Non utilizzare il nome di accesso. Non è consigliabile utilizzare 

come password una parte del proprio nome, la data di nascita, il 
codice fiscale o altre informazioni simili. Questi sono i primi ten-
tativi messi in atto da un utente malintenzionato come già accen-
nato in premessa. 
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 http://www.microsoft.com/italy/athome/security/privacy/password_checker.mspx  
52

 http://www.passwordmeter.com/  
53

 Il cifrario di Cesare è uno dei più antichi algoritmi crittografici di cui si abbia traccia storica. È un cifrario a 
sostituzione monoalfabetica in cui ogni lettera del testo in chiaro è sostituita nel testo cifrato dalla lettera 
che si trova un certo numero di posizioni successive nell'alfabeto.  

 http://it.wikipedia.org/wiki/Cifrario_di_Cesare  

http://www.microsoft.com/italy/athome/security/privacy/password_checker.mspx
http://www.passwordmeter.com/
http://www.microsoft.com/italy/athome/security/privacy/password_checker.mspx
http://www.passwordmeter.com/
http://it.wikipedia.org/wiki/Algoritmo
http://it.wikipedia.org/wiki/Crittografia
http://it.wikipedia.org/wiki/Cifrario_monoalfabetico
http://it.wikipedia.org/wiki/Cifrario_monoalfabetico
http://it.wikipedia.org/wiki/Alfabeto
http://it.wikipedia.org/wiki/Cifrario_di_Cesare
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Å Non utilizzare parole presenti sul vocabolario di una qualsiasi lin-
gua. Gli utenti malintenzionati utilizzano strumenti sofisticati in 
grado di indovinare rapidamente le password composte da parole 
presenti in più dizionari, anche se con errori di ortografia, scritte 
al contrario o con sostituzioni. Tra queste sono comprese anche 
parole irriverenti o parole che non si pronuncerebbero mai in pre-
senza dei propri figli. 
Å Non utilizzare la stessa password per più account. Se uno dei 

computer o sistemi online che utilizzano la password in questione 
viene attaccato, anche tutte le informazioni protette dalla stessa 
password saranno compromesse. È fondamentale utilizzare pass-
word diverse per ciascun sistema. 
Å Non utilizzare gli archivi online. Se gli utenti malintenzionati tro-

vano le password memorizzate online o su un computer in rete, 
avranno accesso a tutte le informazioni protette con le medesime 
password. 

 
La "password vuota" e Microsoft 
Una password vuota (nessuna password) in un account è più sicura 
di una password simile a "1234". Gli utenti malintenzionati possono 
facilmente indovinare una password semplice, ma sui computer che 
utilizzano Windows XP, un account senza password non è accessi-
bile in remoto da una rete o da Internet (l'opzione non è disponibile 
per Microsoft Windows 2000, Windows Me o versioni precedenti). 
È possibile scegliere una password vuota per l'account del computer 
quando vengono soddisfatti i seguenti criteri: 
Å Si utilizza un solo computer o diversi computer, ma non è neces-

sario accedere alle informazioni di un computer da un altro; 
Å Il computer si trova in un luogo sicuro (coloro che hanno accesso 

al computer sono persone fidate). 
L'uso di una password vuota non è sempre una buona idea. Ad e-
sempio, un computer portatile utilizzato in luoghi diversi probabil-
mente non è sempre al sicuro ed è quindi consigliabile utilizzare in 
questo caso una password complessa. 
 
Accesso e modifica delle password 
Account online 
Per i siti Web esiste una vasta gamma di criteri con cui si stabilisce 
come accedere agli account e modificarne le password. Cercare un 
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collegamento (ad esempio "Account") nella home page del sito, me-
diante il quale accedere all'area speciale in cui gestire le password e 
gli account. 
 
Password del computer 
I file della Guida online del sistema operativo forniscono in genere 
informazioni su come creare, modificare e accedere agli account u-
tente, protetti da password e su come richiedere la protezione me-
diante password all'avvio del computer. È possibile trovare queste 
informazioni anche nel sito Web del produttore del software. Ad 
esempio, se si utilizza Microsoft Windows XP, nella Guida online 
(in inglese)54 è possibile trovare informazioni su come gestire le 
password (in inglese)55, modificare le password (in inglese)56 e molto 
altro ancora. 
 
Segretezza delle password 
Utilizzare password e passphrase con la stessa attenzione con cui si 
utilizzano le informazioni che protegge. 
Å Non rivelare a nessuno password o passphrase. Non rivelare le 

password ad amici o parenti (specialmente ai bambini) che posso-
no divulgarle ad altre persone meno affidabili. Le password da 
condividere con altre persone, ad esempio la password del pro-
prio conto in banca online da condividere con il proprio coniuge, 
può rappresentare un'eccezione. 
Å Proteggere le password registrate. Prestare attenzione al luogo in 

cui si conservano le password registrate o annotate. Non lasciare 
le stesse in luoghi in cui non si lascerebbero le informazioni pro-
tette dalle password. 
Å Non inviare la password tramite posta elettronica anche se in ri-

sposta ad una richiesta arrivata via posta elettronica. Qualsiasi 
messaggio di posta elettronica in cui viene richiesta la propria 
password o viene indicato un sito Web da visitare per verificare la 
propria password, è spesso un tentativo di frode. Tra questi mes-
saggi spesso vi sono richieste di aziende o persone ritenute atten-
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 http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/default.mspx  
55

 http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-
us/usercpl_manage_passwords.mspx  

56
 http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-
us/windows_password_change.mspx  

http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/default.mspx
http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/default.mspx
http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/usercpl_manage_passwords.mspx
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http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/default.mspx
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http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/usercpl_manage_passwords.mspx
http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/windows_password_change.mspx
http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/windows_password_change.mspx
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dibili. La posta elettronica può essere intercettata quando è in 
transito e i messaggi che richiedono informazioni personali, pos-
sono non provenire dal mittente indicato. Le frodi tramite "phi-
shing" in Internet vengono attuate mediante messaggi di posta e-
lettronica falsificati, che inducono un utente a rivelare il proprio 
nome e le proprie password per rubarne l'identità.  
Å Modificare le password con regolarità. In questo modo è possibile 

tenere alla larga hacker e altri utenti malintenzionati. La comples-
sità della password contribuisce a renderla sicura per molto tem-
po. Una password che contiene meno di 8 caratteri può essere uti-
lizzata per una settimana circa, mentre una password con 14 o più 
caratteri (che segue le regole suddette) può essere utilizzata per 
molto tempo. 
Å Non digitare la password in computer sui quali non si ha il diretto 

controllo. I computer disponibili in InternetCafé, laboratori in-
formatici, sistemi condivisi, sale conferenze e sale di aspetto di un 
aeroporto non devono essere considerati sicuri per uso personale, 
ma solo per navigare in Internet in modo anonimo. Non utilizzare 
questi computer per controllare la posta elettronica, accedere a 
chat room, verificare l'estratto conto bancario, controllare la posta 
aziendale o altri account che richiedono nome utente e password. 
Gli utenti malintenzionati possono acquistare a costi minimi alcu-
ni dispositivi molto semplici da installare che registrano la se-
quenza dei tasti digitati. Questi dispositivi consentono ai malin-
tenzionati di ottenere tramite Internet tutte le informazioni digita-
te sulla tastiera di un computer. Password e passphrase hanno la 
stessa importanza delle informazioni che proteggono. 
 

Cosa fare se la password viene rubata 
Controllare regolarmente tutte le informazioni protette da password, 
ad esempio gli estratti conto di fine mese, i report di credito, gli 
account di acquisti online.  
L'uso di password complesse e facili da ricordare consentono di mi-
gliorare la protezione contro frodi e furti di identità, ma non offre 
garanzie assolute. Indipendentemente dalla complessità, se qualcuno 
riesce a infiltrarsi nel sistema in cui è archiviata la password, potrà 
disporne liberamente. Se si sospetta, che qualcuno sia riuscito ad ac-
cedere alle proprie informazioni, rivolgersi immediatamente alle au-
torità competenti.  
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LA PORTABILITAõ DEI DATI DELLA PROPRIA 
CASELLA DI POSTA ELETTRONICA  
Come si è visto, attraverso il provider della propria casella di posta 
elettronica si può avere a disposizione la stessa con tutto il contenu-
to in qualsiasi parte del mondo, si è altresì visto che, oltre a problemi 
di capienza, ci sono anche problemi di sicurezza, privacy e di backup 
dei propri dati, nonché la necessità di poter disporre di caselle di po-
sta elettronica in luoghi sicuri, inaccessibili, ma allo stesso tempo 
fruibili. I messaggi di posta elettronica sono normalmente archiviati 
attraverso un formato apposito. Non è possibile la normale gestione 
dei file nei programmi come Microsoft Outlook, detti .pst, che usa-
no sistemi di Import/Export della casella di posta elettronica, che 
risiedono su di una cartella specifica nel proprio PC, come da imma-
gine che segue: 
 

 
 
Questa cartella può essere sostituita con unõaltra a scelta, usando 
anche supporti portatili come chiavette USB. Sarà quindi sufficiente 
archiviare i dati nella USB in modo che la stessa sia fruibile, sia con 
il PC di casa/ufficio, che con qualsiasi portatile, ovviamente dovrà 
essere configurato con gli stessi parametri. La portabilità sarà così 
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assicurata, lõunico inconveniente sar¨ la perdita della USB. Una 
procedura importante sarà quella di assicurarsi una copia della 
cartella dove è contenuta la posta elettronica e la protezione 
dellõaccesso alla USB con password. Ci sono inoltre in commercio 
chiavette USB provviste di sofisticati sistemi di protezione che 
garantiscono lõinviolabilit¨ della stessa.  
 
 
IL MESSAGGIO DI POSTA ELETTRONICA NEI 
DETTAGLI  
Il messaggio di posta elettronica è composto da due parti principali: 
intestazione del messaggio e corpo del messaggio. La prima è altresì 
divisa in due parti: lõintestazione normale, quella visibile a tutti, e 
quella avanzata che raccoglie tutte le informazioni relative al mes-
saggio stesso. 
 
Int estazione del messaggio. Come in una comune lettera il mes-
saggio di posta elettronica possiede lõintestazione di chi spedisce il 
messaggio e cio¯ lõindirizzo di posta elettronica del mittente; 
lõindirizzo del destinatario/i al quale viene inviato il messaggio, con-
trassegnato con A; lõindirizzo/i di altri destinatari per conoscenza, 
viene contrassegnato con CC. 
Lõindirizzo del destinatario/i a cui il messaggio viene inviato per co-
noscenza ònascostaó, viene contrassegnato con CCn e usato qualora 
si voglia inviare il messaggio ad altri senza però far vedere al destina-
tario principale ed agli eventuali CC, per conoscenza, che lo si è fat-
to. 
 
Lõoggetto del messaggio. Questa parte a volte è lasciata in bianco. 
Non bisogna mai farlo, in quanto molti filtri antispam scartano sia a 
livello di server sia a livello di PC, tutti i messaggi privi di OGGET-
TO. 
Ecco un tipico esempio di intestazione (header) di un messaggio di 
posta elettronica (lo spazio bianco sotto lõintestazione ¯ quello riser-
vato al corpo del messaggio): 
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Lõintestazione Internet (header) del messaggio avanzata o 
completa 
Eõ la parte vitale del messaggio di posta elettronica in qualsiasi modo 
venga inviato e ricevuto, rappresenta la storia ed il percorso del mes-
saggio stesso e potrà essere usato in caso di contestazione. Vediamo 
come ricavarlo, esaminando solamente il client di posta Outlook 
2007, poiché negli altri la procedura è similare. In posta ricevuta 
cliccare con il pulsante destro del mouse sulla linea del messaggio 
interessato e apparirà la schermata che segue: 
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Cliccare con il pulsante destro del mouse nellõinterno di: Intesta-
zione Internet e apparirà una nuova finestra. Cliccare su: seleziona 
tutto e a questo punto si potrà incollare tutto il contenuto 
dellõIntestazione Internet (header del messaggio) in qualsiasi Word 
Processor con il risultato che segue: 
 
Return-Path: scrivimi@rossi.it tracciamento di ritorno del messag-
gio  
Delivered-To:cittadinInternet.org-mpenco@cittadinInternet.org 
consegnato a: 
Received: (qmail 16876 invoked by uid 107); 3 Aug 2009 11:40:32 -
0000 ricevuto da: e lõuser identifier o UID  è il numero che identifica 
univocamente un utente del sistema 
X-Spam-Checker-Version: SpamAssassin 3.2.5 (2008-06-10) on 
hobbes.impulso.it la versione del sistema antispamming residente 
nel server 
X-Spam-Level: lõeventuale livello di spamming 
X-Spam-Status: No, score=0.0 required=5.0 tests=none autole-
arn=disabled version=3.2.5 Lo status dõintervento dellõanti spam-
ming in caso di messaggio spam 
Received: from hermes.teseo.it (213.92.8.50) Il messaggio è stato 
ricevuto da un server denominato hermes.teseo.it identificato dal 
suo identificativo IP by vmx1 with ESMTPS (DHE-RSA-AES256-
SHA encrypted); 3 Aug 2009 11:40:24 -0000 Il server ha provveduto 
ad identificare che il messaggio è firmato attraverso una chiave a 256 
bit 
Received-SPF: pass (vmx1: SPF record at pinobruno.it designates 
213.92.8.50 as permitted sender) Sender Policy Framework è il si-
stema per limitare gli abusi nella posta elettronica dove viene prede-
terminato il mittente autorizzato a spedire il messaggio ed altro. Il 
sistema è piuttosto complesso ed ancora studiato da: 
http://www.opensp f.org  
Received: (qmail 27568 invoked from network); 3 Aug 2009 
13:40:39 +0200 data e ora di ricezione del messaggio  
Received: from 93-43-156-184.ip92.fastwebnet.it (HELO pinocasa) 
(93.43.156.184) by hermes.teseo.it with SMTP; 3 Aug 2009 13:40:37 
+0200. Qui vengono chiaramente indicate come i server dei provi-
der si scambiano automaticamente informazioni relative al messag-

mailto:scrivimi@rossi.it
mailto:cittadininternet.org-mpenco@cittadininternet.org
http://www.openspf.org/
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gio identificandosi con il proprio indirizzo IP HELO e il sistema di 
mutuo riconoscimento dei server usato dal protocollo SMTP 
From: "Luca Rossi" scrivimi@dominio.it In questo caso il messag-
gio è stato inviato a più destinatari 
To: "Massimo F.Penco" <mpenco@cittadinInternet.org>, "Marco 
Sciascia" <sciascia@sciascia.it> 
Cc: "Franz Bianchi \ (franz.bianchi@bianchi.it\ )'" franz@gmail.com  
References: Riferimenti univoci del messaggio 
!AAAAAAAAAAAYAAAAAAAAAJqvr/97qgtMorfeQLOmxhXC
gAAAEAAAAJU-
laZ0gnG9Moujl/FXUO2IBAAAAAA==@cittadinInternet.org le 
referenze univoche relative al messaggio.  
In -Reply-To: 
!&!AAAAAAAAAAAYAAAAAAAAAJqvr/97qgtMorfeQLOmxh
XCgAAAEAAAAJU-
laZ0gnG9Moujl/FXUO2IBAAAAAA==@cittadinInternet.org la 
risposta con codice univoco relativo al messaggio.  
Subject: R: LINK Lõoggetto del messaggio  
Date: Mon, 3 Aug 2009 13:40:08 +0200 La data e lõora prelevata 
dallõultimo server con lõadeguamento al fuso orario locale 
Message-ID : 
<!&!AAAAAAAAAAAYAAAAAAAAAJgFn/NeBRRJi7QWeNbL
zJLCgAAAEAAA-
AH2+6P0GZYhFioA0GvLoes8BAAAAAA==@pinobruno.it>  Il 
messaggio a questo punto viene fornito di un identificativo univoco 
che viene unito allõindirizzo del destinatario 
MIME -Version: 1.0 La versione del protocollo di trasmissione del 
messaggio 
Content-Type: application/x-pkcs7-mime; lõapplicazione con cui ¯ 
stato firmato il messaggio 
smime-type: signed-data il tipo di firma del messaggio usata dal 
protocollo di trasmissione smime 
Name: "smime.p7m" il nome del file di firma, suo identificativo 
Content-Transfer-Encoding: base64 Il codice di trasferimento del 
testo del messaggio 
Content-Disposition: attachment lõavviso che il messaggio contie-
ne allegati  

mailto:scrivimi@dominio.it
mailto:!AAAAAAAAAAAYAAAAAAAAAJqvr/97qgtMorfeQLOmxhXCgAAAEAAAAJUlaZ0gnG9Moujl/FXUO2IBAAAAAA==@cittadininternet.org
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Filename:"smime.p7mò il nome protocollo del file usato per la fir-
ma del messaggio 
X-Mailer: Microsoft Office Outlook 12.0 il software usato per il 
servizio di posta elettronica 
Thread-
Index:AcoUG6TSCWUQHzvlTeSofK8/dGowkAAE0RCg Identi-
ficativo dellõindicizzazione del messaggio di posta nel suo percorso 
Content-Language: it  la lingua usata.  
Disposition-Notification -To: "Luca Rossi" scrivimi@dominio.it 
la disposizione data dal mittente a chi deve essere inviata lõe-mail.  
X-Antivirus: avast! (VPS 090802-0, 02/08/2009), Inbound message  
Il tipo di Antivirus e versione nonché la data di aggiornamento e 
numero del data base usato dallõantivirus del messaggio in òtransi-
toó. 
X-Antivirus-Status: Clean lo òstatusó del messaggio in questo caso 
òcleanó privo di virus.  
 
NOTE : 
In blu (grassetto) ¯ riportato lõesatto corpo dellõheader, in nero le 
spiegazioni relative.  
 
LINK nelle E -MAIL   
Da parte di tutti ormai, cõ¯ il timore dei link ricevuti tramite e-mail, 
possono condurre in situazioni poco piacevoli (phishing) ed altro. È 
bene quindi diffondere lõutilizzo di software come GlobaltrustCal-
lingID LinkAdvisor 57 che permette di conoscere preventivamente 
la pagina web che si andr¨ a ònavigareó, una volta posizionato il 
mouse (senza cliccarlo) sul link che arriva tramite e-mail. 
 
Allegati al messaggio 
A volte è necessario inviare messaggi con grandi files allegati. Biso-
gna ricordare di usare con parsimonia lo spazio altrui, si potrebbe 
intasare e/o bloccare la casella di posta di colui con il quale state 
corrispondendo, con le ovvie conseguenze. 
In questi casi, si deve usare un diverso sistema di posta come il 
GlobaltrustCertifiedMail 58 che consente, nella versione Corporate, 
di inviare anche 4 GB di allegati. Vi sono anche numerosi altri sof-
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 http://www.certifiedmail.it/  
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tware gratuiti in grado di fare ciò, ma bisogna fare molta attenzione 
nella scelta degli stessi. 
 
PROTEZIONE DELLA POSTA ELETTRONICA E 
RELATIVI ALLEGATI  
Con lõavvento della PEC (Posta Elettronica Certificata), sicuramente 
si è iniziato un cammino che renderà più semplice la corrispondenza 
e tutte quelle incombenze che fino ad oggi erano affidate alla rac-
comandata con ricevuta di ritorno (avviso di ricevimento), ancora 
oggi largamente usata, ma spesso, fonte di contestazioni anche di 
natura legale. 
 
RAFFRONTI E COMPARAZIONI CON GLI ALTRI 
SISTEMI DI TRASMISSIONE ED INVIO DOCUMENTI 
(RACCOMANDATE, FAX, PEC) 
ĉ dõobbligo un breve confronto con gli altri sistemi fisici ed elettro-
nici di invio documentazione. 
 
Qualche cenno sulla ormai obsoleta Raccomandata AR 
ĉ ormai diffusamente riconosciuto che lõinvio della raccomandata 
AR non è la soluzione ai problemi di seguito elencati: 
 
1) La certezza della ricezione; 
2) Il ònon ripudioó della ricezione; 
3) I contenuti della stessa (che possono essere anche fogli bianchi); 
4) Lõora e la data di ricevimento. 

 
Vi è infatti giurisprudenza consolidata,59 che quello che veniva con-
siderato un sistema sicuro in effetti non lo è. 
 
La certezza della ricezione: la raccomandata si può perdere e non 
arrivare a destinazione e questo può avvenire a maggior ragione per 
la ricevuta di ritorno che viaggia con posta ordinaria. 
 
Il ònon ripudioó della ricezione: sulla base di quanto esposto, 
chiunque può affermare di non aver ricevuto la posta, o manca uno 
dei due requisiti, o una combinazione dei due. Può verificarsi la si-
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tuazione che Bruno riceva la raccomandata, ma Anna non abbia la 
ricevuta di ritorno. 
 
I contenuti della raccomandata: non vengono in alcun modo ga-
rantiti. Conseguentemente, lõinvio di una busta vuota fa s³ che Anna 
riceva un avviso di ricevimento da Bruno di una busta, che non con-
tiene nulla. La panacea dellõinvio, nel cosiddetto foglio busta, con il 
timbro postale nel primo foglio inviato, risolve parzialmente il pro-
blema. Infatti, assieme al primo foglio, potrebbero essere inseriti de-
gli altri che non vengono validati dal timbro postale. La conferma di 
averli inviati e ricevuti è vanificata. 
 
Lõora di ricevimento: non è garantita. Una volta il postino faceva 
firmare la ricevuta con lõora di ricezione, tratta ovviamente da un 
orologio, il vostro e/o quello del postino, che non costituivano pro-
va alcuna. 
 
Lõonere della prova spetta a: colui che riceve la raccomandata. 
Fortunatamente le più recenti sentenze della Corte di Cassazione 
hanno rivisto questo orientamento, anche se a volte in modo con-
trastante. 
Alcune sentenze:60 
(http://www.globaltrust.it/seclaw/italia/postaCert/index.aspx)  
Eõ utile a questo punto fare un paragone fra la PEC e la Raccoman-
data AR ed il contrario, e tra PEC e S/Mime. 

RACCOMANDATA A.R.  PEC 

La raccomandata si può inviare in tutto 
il mondo senza limitazioni 

Non esiste altro sistema simile al 
mondo, la PEC è interoperabile 
solo con se stessa 

Nessuna garanzia sul contenuto della 
raccomandata 

Stessa cosa nessun miglioramento 

Smarrimento 
Tecnicamente quasi impossibile lo 
smarrimento 

Possibilità di Ripudio dei contenuti 
Possibilità di Ripudio dei contenu-
ti  
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Smarrimento della ricevuta di ritorno 
Tecnicamente quasi impossibile lo 
smarrimento  

Viene recapitato un avviso di giacenza 
al mittente 

Lõavviso di giacenza ¯ recapitato 
nel PC del mittente solo se in fun-
zione e connesso, altrimenti rima-
ne nel server del provider 

Il ricevente deve recarsi allõufficio po-
stale per ritirare la raccomandata 

Il ricevente deve accedere al PC e 
connettersi per verificare se ci 
sono messaggi PEC per lui 

Il mittente riceve indietro la raccoman-
data integra con lõannotazione di com-
piuta giacenza 

Il mittente deve accedere al PC, 
connettersi per verificare se ci 
sono messaggi PEC di mancato 
ricevimento od anomalie nella 
spedizione/ricezione dei messaggi 

Nel caso di compiuta giacenza la rac-
comandata viene restituita integra al 
mittente, nulla rimane allõufficio posta-
le. La documentazione, ricevute, ecc. 
sono a disposizione del mittente per un 
periodo di tempo praticamente illimita-
to. Non ci sono limiti nella spedizione 
o ricezione di raccomandate 

Il messaggio con tutto il suo con-
tenuto rimane nei server del rice-
vente per almeno 30 mesi, la legge 
non stabilisce cosa il gestore deb-
ba fare dei messaggi dopo i trenta 
mesi e neanche cosa deve fare se 
la casella di posta PEC risulta pie-
na, tecnicamente la stessa rifiuta 
nuovi messaggi se piena, in modo 
automatico 

Non esiste alcuna limitazione sul nu-
mero delle raccomandate che si posso-
no fare 

I provider offrono il servizio con 
limitazione dello spazio della pro-
pria casella di PEC, non esistono 
al momento disposizioni di legge 
che regolino cosa accade se lo 
spazio viene superato, cosa del 
resto molto probabile, dovendo il 
provider conservare per 30 mesi 
tutti i messaggi inviati 

Esistono altri sistemi in Italia ed altri 
ancora nel mondo per lõinvio di Rac-
comandate (raccomandata elettroni-
ca61), che evitano spostamenti verso gli 
uffici postali 

Il costo della PEC non è poi così 
vantaggioso. A monte ci si deve 
dotare di Computer, collegamento 
ad Internet ed altro ancora 
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S/MIME  PEC 

Eõ lo standard universalmente ricono-
sciuto in tutto il mondo per la trasmis-
sione sicura della posta elettronica 

Non è uno standard: per avere 
effetto e validità legale solo in 
Italia, il mittente e il destinata-
rio debbono avere una casella 
di posta elettronica PEC 

È il protocollo di trasmissione sicura, di 
qualsiasi genere di messaggio usato, 
con qualsiasi Client e-mail in tutto il 
mondo. Necessita di un certificato digi-
tale di firma 

Non è un protocollo di tra-
smissione ma un software di 
gestione di caselle di posta, 
inventato in Italia 

Firma il messaggio ed i suoi allegati che 
divengono immodificabili e rimangono 
integri durante tutto il tragitto 

Usa lo stesso protocollo 
S/MIME con il quale i gestori 
firmano òla busta di trasportoó 
ignorando i contenuti della 
stessa,  

Il certificato digitale è, e rimane di pro-
priet¨ del titolare dellõindirizzo e-mail 
con il quale è stato acquisito ed usato, a 
discrezione dello stesso, non solo per 
firmare messaggi di posta elettronica, 
ma anche qualsiasi documento in for-
mato digitale 

Il certificato di firma è di pro-
prietà dei gestori, lo stesso non 
¯ univoco per ogni òbusta di 
trasportoó, lõuso di password e 
la disponibilità è a discrezione 
del gestore PEC, con un solo 
certificato possono essere fir-
mate buste di trasporto di un 
numero indefinito di utenti del 
servizio PEC.  

Il protocollo S/MIME può criptare il 
messaggio e-mail. Criptando lo stesso, 
oltre a rimanere integro, potrà essere 
letto solo dal mittente e dal destinatario 

Il contenuto della òbusta di 
trasportoó viaggia in chiaro. 
Una volta aperta, il contenuto 
può essere, letto, cancellato e 
modificato. Lõunica cosa che 
ha in mano il mittente è la ri-
cevuta della busta di trasporto, 
che nel suo tragitto, fino al PC 
del ricevente, ¯ senzõaltro rima-
sta integra, può essere però 
soggetta a procedure di seque-
stro da parte dellõAG . 

Gli unici che hanno la possibilità di 
aprire un messaggio e suoi allegati in-
viati come su descritto sono il mittente 

Sia il gestore di PEC del mit-
tente, che il ricevente, avendo 
loro le credenziali ed il certifi-
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ed il ricevente proprietari dei rispettivi 
certificati digitali. 

cato digitale, hanno la possibi-
lità di aprire la busta di traspor-
to e fare qualsiasi cosa dei 
messaggi e loro allegati 

Di per se, il sistema di trasporto mes-
saggi con protocollo S/MIME, da suf-
ficienti garanzie di tracciamento dei 
messaggi, che passano attraverso una 
serie di server che sono ormai tutti 
connessi a sistemi NTP sincronizzati 
fra loro in tutto il mondo. 

Il mittente deve accedere al PC 
e connettersi per verificare se 
ci sono messaggi PEC, di man-
cato ricevimento od anomalie 
nella spedizione del messaggio, 
la stessa cosa deve essere fatta 
dal destinatario 

Il ònon ripudioó dellõintero messaggio è 
assolutamente garantito 

Garantisce solo il ricevimento 
della busta di trasporto che 
può contenere qualsiasi cosa. 
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Qualche cenno sulla storia del fax 

 
 
La storia del fax ci fa capire come sia più lungo e difficile creare 
standard e interoperabilit¨ rispetto allõinvenzione, allõintroduzione e 
allõutilizzo di un nuovo sistema; oltre 100 anni per un sistema di tra-
smissione accettabile. 
 
Il FAX inventato nel 1843 eõ stato utilizzato a partire dal 1980. 
Questo dimostra che ¯ molto pi½ difficile mettere dõaccordo i siste-
mi ed uniformare uno standard, che inventare un prodotto. 
La trasmissione tradizionale via FAX è effettuata tramite connessio-
ne punto-punto, non da nessuna garanzia di sicurezza nemmeno di 
affidabilità e di certezza di ricezione di un messaggio, se si pensa poi 
che alcuni anni fa la carta usata era di tipo chimico e sbiadiva in po-
chissimo tempo, dimostrando come era inaffidabile qualsiasi prova 
nel tempo con questo sistema. Oggi, il FAX viene per lo più tra-
smesso con sistemi simili alle e-mail ed è quindi assolutamente equi-
parabile a queste ultime. Ciò nonostante, mentre alcune sentenze del 
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Consiglio di Stato lo definiscono come sistema òuniversalmente 
accettatoó, contemporaneamente viene messa in cantiere la PEC, 
quando la comunicazione FAX ormai, è assimilabile ad una semplice 
e-mail. Che fine ha fatto il vecchio Fax e la vecchia trasmissio-
ne FAX? 
Nelle moderne aziende si è evoluto in una comunicazione attraverso 
Internet, usando gli stessi protocolli e sistemi di unõe-mail, pochi di 
noi se ne sono accorti, forse ad eccezione degli addetti ai lavori 
allõinterno delle aziende e dei professionisti del settore. 
      
I motivi dellõevoluzione del FAX, da un sistema di trasmissio-
ne punto-punto ad un più moderno sistema, che è praticamen-
te identico allõinvio della posta elettronica. 
I costi - I dati vengono trasmessi a pacchetto e non più punto-
punto, cio¯ non da un apparato allõaltro tramite linea telefonica, con 
le stesse identiche peculiarità di base delle e-mail. Questa è la prova 
che la tecnologia avanza comunque e non aspetta leggi o sentenze 
per evolversi.  

FAX = E-mail 
Cioè trasmissione elettronica di documenti siano essi testi, disegni, 
immagini foto ecc.  
 
Ecco alcune interessanti sentenze che determinano in Italia  
come il FAX sia: uno standard di comunicazione universal-
mente accettato 
Eõ bene leggere le tre importanti sentenze del Consiglio di Stato che 
hanno definitivamente stabilito cosa è universalmente accettato nella 
trasmissione di documenti in Italia, le cui definizioni sono a dir poco 
inquietanti: 
 
"Il fax rappresenta uno dei modi in cui può concretamente svolgersi la coopera-
zione tra i soggetti privati e la P.A., in quanto tale sistema di comunicazione 
viene attuato mediante l'utilizzo di un sistema basato su linee di trasmissione di 
dati ed apparecchiature che consentono di poter documentare sia la partenza del 
messaggio dall'apparato trasmittente che, attraverso il cosiddetto rapporto di tra-
smissione, la ricezione del medesimo in quello ricevente. Tali modalità, garantite 
da protocolli universalmente accettati, indubbiamente ne fanno uno strumento 
idoneo a garantire l'effettività della comunicazione. Il fax deve presumersi giunto 
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al destinatario quando il rapporto di trasmissione indica che questa è avvenuta 
regolarmente, senza che colui che ha inviato il messaggio debba fornire alcuna 
ulteriore prova, spettando semmai al destinarlo l'onere di provare la mancata 
ricezione del fax a causa di una difetto di funzionamento dell'apparecchio. 
"(CONSIGLIO DI STATO, SEZ. V - sentenza 19 giugno 2009 n. 
4032)."Il fax, per le sue modalità di trasmissione, assicurate da protocolli uni-
versalmente accettati, costituisce uno strumento idoneo a garantire l'effettività del-
la comunicazione; in tal senso, infatti, si muove la normativa più recente (d.P.R. 
28 dicembre 2000, n. 445), che consente un uso generalizzato del fax nel corso 
dell'istruttoria, sia per la presentazione di istanze e dichiarazioni da parte dei 
privati (articolo 38, comma 1), che per l'acquisizione d'ufficio da parte dell'am-
ministrazione di certezze giuridiche (articolo 43, comma 3).Il fax deve presumer-
si giunto al destinatario quando il rapporto di trasmissione indica che questa è 
avvenuta regolarmente, senza che colui che ha inviato il messaggio debba fornire 
alcuna ulteriore prova, spettando semmai al destinarlo l'onere di provare la man-
cata ricezione del fax a causa di una difetto di funzionamento dell'apparec-
chio"(CONSIGLIO DI STATO, SEZ. VI - sentenza 4 giugno 2007 n. 
2951) . 
  
"Il telefax rappresenta uno dei modi in cui possono concretamente attuarsi le co-
municazioni tra i privati partecipanti ad un procedimento e la P.A., in quanto 
tale forma di comunicazione viene attuata mediante l'utilizzo di un sistema ba-
sato su linee di trasmissione di dati ed apparecchiature che consentono di poter 
documentare sia la partenza del messaggio dall'apparato trasmittente che (attra-
verso il cosiddetto rapporto di trasmissione) la ricezione del medesimo in quello 
ricevente. Tali modalità, garantite da protocolli universalmente accettati, indub-
biamente fanno del telefax uno strumento idoneo a garantire l'effettività della 
comunicazione. Poiché gli accorgimenti tecnici che caratterizzano il sistema di 
trasmissione dei documenti mediante telefax garantiscono, in via generale, una 
sufficiente certezza circa la ricezione del messaggio, ne consegue non solo l'idonei-
tà del mezzo a far decorrere termini perentori, ma anche che un telefax deve pre-
sumersi giunto al destinatario quando il rapporto di trasmissione indica che que-
sta è avvenuta regolarmente, senza che colui che ha inviato il messaggio debba 
fornire alcuna ulteriore prova. Semmai la prova contraria può solo concernere la 
funzionalità dell'apparecchio ricevente; ma questa non può che essere fornita da 
chi afferma la mancata ricezione del messaggio" (CONSIGLIO DI STATO, 
SEZ. V ð Sentenza 24 aprile 2002 n. 2207). 
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Non si vedrebbe quindi lõesigenza di fare una cosa nuova come la 
PEC-CEC-PAC viste le chiare definizioni delle sentenze.  
 
LA SICUREZZA NELLE E -MAIL (IN PRATICA) 
Eõ indubbio che la corrispondenza ed i documenti di propriet¨ va-
dano protetti, perché non siano alla portata di occhi indiscreti e per 
unõinfinit¨ di ragioni logiche. Questo concetto, pur essendo consoli-
dato ed acquisito da ognuno, non viene usato al momento in cui ci 
si serve di un sistema diverso da quello cartaceo e si perde di vista la 
sicurezza. Eõ un fenomeno strano che non si riesce a capire: molti 
studiosi si sono dedicati a questa casistica. Eõ il nostro subconscio, 
che per una sorta di meccanismo, ci convince che tutto quello che 
facciamo dietro al nostro PC sia inattaccabile e visibile solo a noi, 
nulla di più sbagliato. La posta elettronica, è uno di quei sistemi, che 
se non sono usati in modo corretto, possono avere effetti catastrofi-
ci soprattutto se i contenuti delle nostre e-mail  finiscono nelle mani 
di malintenzionati . Eõ bene considerare alcuni sistemi attualmente in 
uso nel mondo che garantiscono i tre pilastri fondamentali nellõuso 
delle e-mail: 
 

¶ Sicurezza nella trasmissione dei messaggi e loro allegati 

¶ Inviolabilità degli stessi 

¶ òNon ripudioó nella ricezione degli stessi 
 
A questo punto sarebbe importante identificare il mezzo che dal 
2009 è stato adottato in Italia come strumento primario di comuni-
cazione: la PEC (Posta Elettronica Certificata di cui in appendice si 
troverà tutta la legislazione): 
 

 
 

Anna Bruno 
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La PEC (Posta Elettronica Certificata):made in Italy. Così 
come legiferata ed attuata in Italia: 

¶ Ha bisogno che entrambi i soggetti (Anna e Bruno) abbiano una 
casella PEC con apparati specifici (es. smartcard); 

¶ Non è interoperabile con altri sistemi, con la produzione dello 
stesso effetto legale; 

¶ Si perde lõidentit¨ della propria e-mail che non potrà più essere 
quella originale ma dovrà assumere la desinenza del provider 
PEC (es. @poste.it); 

¶ Non può essere usata per corrispondere con altri paesi; 

¶ Non può essere usata da più postazioni di lavoro, senza una 
nuova istallazione; 

¶ Non garantisce il ònon ripudioó dei contenuti del messaggio e 
neanche cosa ci sia nel contenuto dello stesso; 

¶ Non ha nessuna portabilità; 

¶ Eõ complessa nellõistallazione e nella gestione; 

¶ Non permette lõinvio di allegati di grandi dimensioni. 
 

ĉ, per ora, relegata solo allõuso con la pubblica amministrazione, 
dove non ha una grande diffusione.  
Eõcostosa da acquistare e da amministrare. In sostanza non si capi-
sce perché ci sia voluta una legge apposita per la PEC, quando era 
sufficiente e pi½ semplice lõuso del protocollo S/MIME62. Sembre-
rebbe quasi, che il legislatore ed il relativo òcontrolloreó abbiano 
creato una forma di involuzione del francobollo, che ormai da ol-
tre un secolo consente di inviare e ricevere corrispondenza in tutto il 
mondo, senza nessun particolare accorgimento, ma solo in virtù del-
la interoperabilità dei servizi postali, con la conseguenza che 
allõincremento delle nuove tecnologie corrisponde un decremento 
della compatibilità. Del resto il solo paese al mondo che ha elabora-
to una legge apposita per la PEC ¯ lõItalia. 
 
Copre solo i seguenti campi: 
Invio/Ricezione certificata di una busta elettronica (busta di traspor-
to) senza certificazione del contenuto della stessa. 
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EVOLUZIONE LEGISLATIVA DELLA PEC E RELATIVI 
COMME NTI DI ORDINE TECNICO  
La recente legge 28 gennaio 2009, n. 2 art. 663 cambia completamen-
te lo scenario della Posta Elettronica Certificata ponendo 
unõalternativa alla PEC, cos³ come sopra descritta, difatti lo stesso 
recita òòo analogo indirizzo di posta elettronica basato su tec-
nologie che certifichino data e ora dell'invio e della ricezione 
delle comunicazioni e l'integrità' del contenuto delle stesse, 
garantendo l'interoperabilità' con analoghi sistemi internazio-
nali.ó 
In sostanza ognuno può scegliere il sistema di posta elettronica che 
vuole a condizione che vi sia: 

1. Lõuso di tecnologie che certificano la data e lõora dellõinvio e 
della ricezione delle comunicazioni; 

2. Lõintegrit¨ del contenuto delle stesse; 
3. La garanzia di interoperabilità con analoghi sistemi interna-

zionali. 
Questi tre importanti liberi principi consentono di scegliere 
unõampia gamma di provider e soluzioni disponibili a tutti, ma so-
prattutto garantisce la possibilità di comunicazione con tutto il 
mondo, a differenza del sistema PEC adottato in Italia, che come 
più volte ripetuto ha un ambito operativo e legale limitato al solo 
territorio nazionale.  
 
Questo sistema relega lõItalia allõuso di un sistema inventato solo in 
questo paese, come si è scritto ampiamente in merito, una per tutte: 
wikipedia ndr òE' bene però ricordare che si tratta di uno standard solamente 
italiano e per adesso nessun altro paese nel mondo ha sentito l'esigenza di crearne 
uno equivalente. Tecniche di firma digitale64 e di tracciamento della consegna 
equivalenti e gratuite sono già disponibili per le e-mail tradizionali da diversi 
anni.ó 
 
Si affronta finalmente al punto 2), lõintegrità del contenuto delle e-
mail ed ovviamente dei relativi allegati. La PEC non affrontava il 
problema e si preoccupava solo del trasporto e dellõintegrit¨ della 
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busta, senza pensare che la stessa, come per le raccomandate A/R, 
poteva contenere anche un foglio vuoto . 
 
Ma è al punto 3) che si fa il passo più rilevante, infatti in un mondo 
sempre pi½ globale, mai come ora lõItalia ha bisogno di comunicare 
con certezze in campo internazionale, esistono da oltre un decennio, 
previste fra lõaltro anche dalla legge Bassanini (lõItalia era tra i primi 
in Europa nel lontano 1997), sistemi e protocolli sicuri, usati in tutto 
il mondo, sistemi in cui transitano miliardi di messaggi al minuto. 
 
MA COSA È? COME FUNZIONA LA PEC E I SUOI 
DERIV ATI CEC E PAC? 
Molto si è scritto su questa rivoluzione italiana della Posta Elettroni-
ca Certificata. Eõ necessario farne un quadro quanto mai essenziale 
ed obbiettivo, ma soprattutto indicare le proprietà ed i peccati origi-
nali di questo discusso sistema. 
La PEC è uno strumento di comunicazione interessante, che nelle 
intenzioni del legislatore avrebbe dovuto costituire - nelle sue varie 
applicazioni previste dal nostro ordinamento - uno dei pilastri sui 
quali fondare la òrivoluzione digitaleó nel nostro paese. Tuttavia, la 
PEC, sin dal suo nascere, è stata caratterizzata da continui interventi 
normativi, non sempre omogenei e coordinati, tanto da rendere ne-
cessario òfare il puntoó, tecnico e normativo, di tale mezzo di co-
municazione, che in sé, contiene la semplicità e la velocità della po-
sta elettronica ordinaria, alle quali aggiunge le caratteristiche di trac-
ciabilità, certificabilità e integrità della comunicazione. 
Lõorigine 
Come detto più volte nessun paese al mondo ha sentito il bisogno di 
creare una òcosaó come la PEC made in Italy essa trae origine 
dallõemanazione dellõart. 15, comma 2, della legge 15 marzo 1997, n. 
59 che definiva il documento informatico, dando un indirizzo nor-
mativo basilare allo stesso. Successivamente sono state emanate una 
serie di leggi, norme, circolari, consolidate nel CAD (Codice 
dellõAmministrazione Digitale), nella legge istitutiva della PEC e nel 
suo regolamento (DPR 11 febbraio 2005, n. 6865)che hanno reso 
impossibile il funzionamento della stessa con i sistemi di posta elet-
tronica nel resto del mondo. La prima parte del testo normativo è 
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dedicata alla trattazione del diritto dei cittadini e delle imprese, 
allõuso delle tecnologie telematiche nelle comunicazioni con le pub-
bliche amministrazioni centrali e con i gestori di pubblici servizi sta-
tali in modo programmatico, dispone al Capo IV, dedicato agli 
strumenti di trasmissione del documento informatico, che gli inte-
ressati debbano avere la possibilità di esercitare la partecipazione 
procedimentale ed il diritto di accesso per mezzo degli strumenti in-
formatici e che lo Stato debba favorire ogni forma di uso delle nuo-
ve tecnologie per garantire una maggiore partecipazione dei cittadini 
al processo democratico. 
Lõinformatizzazione dellõattivit¨ amministrativa, se da un lato doveva 
produrre la dematerializzazione della documentazione, dallõaltro la-
to, ai fini dello svolgimento dellõattivit¨ amministrativa digitalizzata, 
avrebbe dovuto dar vita alla sola circolazione telematica degli stessi. 
La circolazione telematica della documentazione amministrativa 
dematerializzata riguarda i profili della dinamica documentale, che 
consiste: nella trasmissione telematica della documentazione dai pri-
vati, siano essi cittadini o imprese, alle amministrazioni pubbliche; 
oppure nella trasmissione dei documenti dalle amministrazioni ai 
privati; o ancora, nella circolazione della documentazione ammini-
strativa tra le amministrazioni pubbliche ordinate allo svolgimento 
di procedimenti e di attività amministrative.  
Nellõambito della dinamica documentale, assume rilevanza strategica 
la disciplina della Posta Elettronica Certificata, intesa come strumen-
to di circolazione telematica della documentazione amministrativa 
tra le amministrazioni pubbliche e tra queste, i privati, le imprese ca-
ratterizzata da requisiti rafforzati di certezza, in particolare, la certifi-
cazione della spedizione e del ricevimento della comunicazione, ov-
vero della notificazione di documenti per mezzo posta. Inoltre, lo 
strumento di Posta Elettronica Certificata rientra tra gli strumenti, 
descritti dal Codice, idonei per la comunicazione che richiedono la 
forma scritta e dellõidentificazione della fonte di provenienza come 
requisito di validità. 
Prima dellõintervento del legislatore, il mezzo di comunicazione più 
diffuso per la sua economicità e l'immediatezza di trasmissione era la 
semplice e-mail, la quale presentava dei punti deboli, quali, ad esem-
pio, la possibilità di falsificare il mittente o l'orario di invio; queste 
sono state le ragioni che hanno indotto a ricercare forme di comuni-
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cazione più sicura, quale la Posta Elettronica Certificata (PEC), nata 
per assicurare agli utenti la certezza, il valore legale, l'invio e la con-
segna dei messaggi e-mail al destinatario. 
In definitiva la PEC, altro non è, che un sistema di posta, caratteriz-
zata da proprie regole tecniche e giuridiche, la quale fornisce al mit-
tente documentazione elettronica attestante, con pieno valore legale, 
lõinvio e la consegna dei messaggi e-mail; per cui lõordinaria posta 
elettronica diventa posta certificata paragonata ad una raccomandata 
con avviso di ricevimento. Lõistituto della PEC trova una sua esplici-
ta regolamentazione non solo negli articoli del Codice 
dellõAmministrazione Digitale, dedicati espressamente a tale istituto, 
ma lo scenario normativo è stato ulteriormente arricchito con il 
D.P.R. 68/2005 òRegolamento recante disposizioni per lõutilizzo 
della Posta Elettronica Certificataó entrato in vigore il 13 maggio 
2005. 
Prima di parlare e di esaminare il meccanismo di funzionamento del-
la PEC, con i suoi relativi vantaggi e svantaggi, è opportuno soffer-
marsi ad analizzare gli òstrumenti tecnició che hanno consentito alla 
nascita e al relativo sviluppo di questo meccanismo, quali ad esem-
pio: il documento informatico, oggetto di trasmissione per via tele-
matica; la firma digitale e il relativo valore probatorio del documento 
firmato con tale supporto tecnologico. 
Questa spinta doveva essere di indirizzo e non di regole giuridiche e 
legali molto specifiche in una materia così complessa, come afferma-
to da un autorevole giurista Franco Bassanini nel convegno a dieci 
anni dalla legge che porta il suo nome66.  
La tecnologia è in continua evoluzione òma le leggi non sono in grado di 
correre come la tecnologiaó conseguentemente viene emesso il semplice 
teorema contenuto nella stessa legge Bassanini Legge 15 marzo 
1997, n. 59 art 15/2 òGli atti, dati e documenti formati dalla pubblica am-
ministrazione e dai privati con strumenti informatici o telematici, i contratti sti-
pulati nelle medesime forme, nonché la loro archiviazione e trasmissione con 
strumenti informatici, sono validi e rilevanti a tutti gli effetti di leggeó, dopo 
questa chiara enunciazione sono state aggiunte una ridda di norme 
che per essere rappresentate hanno bisogno di un grafico (figura in 
basso).  
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A queste si sono aggiunte le ultime normative del 2009 contenute, 
fra lõaltro, in provvedimenti detti òomnibusó, che di tutto trattano 
fuorché della materia specifica, oltre ad una completa riforma del 
CAD Codice dellõamministrazione digitale appena approvato  D.L. 
30/1272010 n°235, che ho riportato in appendice. 
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Schema di funzionamento della Posta Elettronica Certificata 

 
 
Dovendo operare in un contesto dove gli standard sono indispensa-
bili, la PEC come base non si differenzia dal normale funzionamen-
to delle e-mail, altrimenti non funzionerebbe. Intorno agli standard 
sono state apportate delle modifiche sostanziali cercando di rendere 
sempre pi½ vicina lõe-mail alla raccomandata con ricevuta di ritorno. 
Particolare attenzione è stata posta sulla gestione delle ricevute di 
ritorno, piuttosto che sullõintegrit¨ del contenuto dei messaggi, u-
sando in modo anomalo le disposizioni relative alla firma digitale, da 
parte dei gestori come, disposto dell'art. 1, D.P.R. del n. 445/2000; 
al fine di ricavare unõindicazione temporale di riferimento opponibi-
le a terzi con lõuso della òbusta di trasportoó come sistema di trasmis-
sione e firma digitale, ampiamente descritto nel DPR 11 febbraio 
2005, n.68. Questo è stato un vero e proprio cavallo di battaglia da 
parte degli inventori di questo sistema, se non la base stessa del 
òteorema Italicoó della Posta Elettronica Certificata, in cui la più 
volte richiamata òbusta di trasportoó fa la parte del leone nella ge-
stione di un messaggio di posta elettronica e non i contenuti della 
stessa, che dovrebbero essere primari rispetto alla busta. Una serie di 
importanti rilievi fatti da giuristi e tecnici67 portano il legislatore a 
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sfornare un nuovo dispositivo di legge D.P.C.M. 6 maggio 
200968 sul rilascio e uso della casella di PEC ai cittadini. Si specifica 
che:òLe pubbliche amministrazioni accettano le istanze dei cittadini inviate 
tramite PEC nel rispetto dellõart. 65, comma 1, lettera c), del decreto legislativo 
n. 82/200569. Lõinvio tramite PEC costituisce sottoscrizione elettronica ai sen-
si dellõart. 21, comma 1, del decreto legislativo n. 82/200570;ó Equiparando 
così, con un tratto di penna, la firma digitale di un documento alla 
PEC, dandole la stessa valenza giuridica ed annullando òdefactoó 
buona parte del CAD in materia. 
 
Il documento informatico trasmesso per via telematica si intende 
spedito dal mittente, se inviato al proprio gestore, e si intende con-
segnato al destinatario, se reso disponibile nella casella di Posta Elet-
tronica Certificata contraddistinta dal relativo indirizzo elettronico 
da questi dichiarato nella casella di posta elettronica certificata del 
destinatario, òaffittataó dal gestore a questõultimo. 
I sistemi di gestione della PEC, durante i passaggi intermedi dal mit-
tente al destinatario finale, anche nel caso in cui il mittente ed il de-
stinatario appartengano allo stesso dominio di Posta Elettronica 
Certificata, generano dei messaggi specifici (come detto, per funzio-
nare debbono essere conformi allo standard internazionale 
S/MIME) elaborati in base alla tipologia di messaggio e distinti in 
tre categorie: le ricevute, gli avvisi e le buste (vedi figura in basso). 
 

 
 
Con la certificazione delle fasi del servizio di PEC, il mittente riceve 
dal gestore della Posta Elettronica Certificata una ricevuta, che costi-
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tuisce prova legale dell'avvenuta spedizione della òbusta di traspor-
toó contenente il messaggio e l'eventuale documentazione allegata 
che rimane sconosciuta al destinatario fino allõapertura della cosid-
detta òbusta di trasportoó.  
Stessa cosa avviene nellõufficio postale che accetta una busta chiusa, 
assimilabile alla busta di trasporto della PEC, che attesta con vari 
timbri e ricevute lõaccettazione della stessa e sõimpegna a consegnarla 
al destinatario con la procedura della raccomandata con ricevuta di 
ritorno. Anche se in modo pi½ blando, lõufficio postale sõimpegna 
altresì, a restituire al mittente la ricevuta di ritorno (che viaggia con 
posta ordinaria), oppure in caso di mancato ricevimento, restituisce 
il plico integro al mittente, nei tempi stabiliti dal regolamento posta-
le, con le motivazioni della mancata consegna. In nessuno dei due 
casi, PEC e Posta Raccomandata con ricevuta di ritorno, il gestore 
entra nel merito del contenuto della Raccomandata AR o della òbu-
sta di trasporto PECó. Ai fini della validità della trasmissione e della 
ricezione della òbusta di trasportoó contenente il messaggio di Posta 
Elettronica Certificata ed eventuali allegati vengono rilasciate, rispet-
tivamente: 
1. ricevuta di accettazione, proveniente dal proprio gestore di po-
sta, che attesta l'avvenuto invio della òbusta di trasportoó conte-
nente il messaggio e-mail ed eventuali allegati; 

2. ricevuta di presa in carico, che attesta il passaggio di responsabi-
lità dall'utente al gestore; 

3. ricevuta di avvenuta consegna nelle varie forme completa, breve, 
sintetica, proveniente dal gestore di posta del destinatario, che 
certifica che quest'ultimo abbia ricevuto la comunicazione. Tale 
certificazione sarà resa nel momento in cui il destinatario avrà 
disponibilità del messaggio (ossia al momento del ricevimento), 
indipendentemente dal fatto che egli lo abbia aperto, letto o me-
no. 

Il meccanismo con il quale il sistema funziona, è quello della certifi-
cazione con firma digitale X.509 della sola òbusta di trasportoó, così 
come specificato dal DPR 11 febbraio 2005, n.68 che regola anche 
gli avvisi generati dal sistema di Posta Elettronica Certificata che 
possono essere: 
a) avviso di non accettazione (per eccezioni formali o virus in-

formatici); 
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b) avviso di mancata consegna (per il superamento dei tempi mas-
simi previsti o per virus informatici); in caso di un'eventuale 
mancata ricezione da parte del destinatario cioè il server del ge-
store, il gestore di posta di questõultimo, informer¨ il mittente, 
qualora entro 24 ore non sarà riuscito ad effettuare la consegna 
del messaggio; 

c) avviso di rilevazione di virus informatici. 
Le tipologie di buste create dal sistema possono essere: 
a) busta di trasporto (contenente il messaggio originario, i dati di 

certificazione e la firma del gestore sulla relativa òbusta di tra-
sportoó); 

b) busta di anomalia (contenente varie anomalie per cui òla busta 
di trasportoó e i suoi contenuti non possono essere trattati ). 

Tutte le tipologie, dei messaggi generati dal sistema PEC, sono sot-
toscritti dai gestori di Posta Elettronica Certificata mediante la firma 
digitale applicata alla òbusta di trasportoó. I certificati di firma, di cui 
il gestore deve disporre ai fini della validità della certificazione del 
messaggio, sono rilasciati dal CNIPA al momento dell'iscrizione 
nell'elenco pubblico dei gestori di Posta Elettronica Certificata e si-
no ad un numero massimo di dieci firme per ciascun gestore (ai sen-
si dell'art. 7 del D.P.C.M. 2 novembre 2005 è prevista la possibilità 
di richiedere un numero di certificati di firma superiore a 10 da parte 
dei gestori). Il percorso dal mittente, al destinatario finale del mes-
saggio di PEC è di seguito schematizzato attraverso una sequenza 
che illustra le fasi del passaggio, dal mittente al rispettivo gestore e 
dal gestore del destinatario al destinatario stesso, evidenziando i 
momenti in cui il servizio di PEC genera le tre tipologie di ricevute 
descritte in precedenza (vedi figura). 
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Eõ il caso di fare particolare attenzione a questa pratica della firma 
digitale apposta sulla òbusta di trasportoó, secondo la normativa, al 
fine di salvaguardare le due parti, mittente e destinatario, e dare sicu-
rezza a quanto contenuto nellaòbusta di trasportoó.  
Tutto il meccanismo della PEC-CEC-PAC si incentra sulla òBusta 
di Trasportoóregolata sia dal D.P.R. n. 68/200571, che dal DE-
CRETO 2 novembre 200572: òRegole tecniche per la formazione, la tra-
smissione e la validazione, anche temporale, della Posta Elettronica Certificataó. 
Difatti, il messaggio che noi prepariamo, viene imbustato nella co-
siddetta òbusta di trasportoó dal gestore del mittente e spedita al ge-
store del destinatario, ed è bene fare particolare attenzione a questo 
nuovo sistema dove la firma digitale viene apposta sulla òbusta di 
trasportoó secondo la normativa, al fine di salvaguardare le due parti 
mittente e destinatario e dare sicurezza a quanto contenuto nella 
òbusta di trasportoó. 
Orbene, con questa procedura si modifica la natura della firma digi-
tale ed i suoi scopi, infatti è nata, non solo per certificare colui che 
firma un documento, oggi anche i contratti ed altri atti amministrati-
vi, ma per sostituire la firma autografa, normalmente autenticata da 
un notaio o da un pubblico ufficiale. Accomunandola al timbro che 
lõufficio postale appone al plico raccomandato, forse la firma digitale 
non è usata nel modo più proprio, con unõimportante aggravante di 
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ordine tecnico, che approfondisco, ma anche di tipo giuridico, che 
lascio ai giuristi: 

1. La firma digitale è univoca ed appartiene per la sua natura 
alla persona fisica che lõha richiesta, nel rispetto delle proce-
dure stabilite dalla legge istitutiva della stessa, nonché delle 
direttive comunitarie relative (la prima fu la "93/99)73; 

2. Il titolare della firma digitale è soggetto ad una serie di cau-
tele sullõuso, la conservazione e la messa in sicurezza della 
stessa, conservazione in apparati sicuri, uso avanzato di 
password ecc. per impedirne un uso improprio; 

3. Lõuso ¯ ristretto alla firma di documenti in forma digitale, la 
formazione dei quali, ha valenza giuridica e tale concetto è 
riportato nella legge Bassanini allõart. 15/2 in modo piutto-
sto chiaro: òGli atti, dati e documenti formati dalla pubblica ammi-
nistrazione e dai privati con strumenti informatici o telematici, i con-
tratti stipulati nelle medesime forme, nonché la loro archiviazione e 
trasmissione con strumenti informatici, sono validi e rilevanti a tutti gli 
effetti di leggeó; 

4. Il principio su enunciato, cardine di tutte le norme successi-
ve, non entra minimamente nel merito di come il documen-
to debba essere spedito, archiviato, trattato; 

5. Una delle caratteristiche della firma digitale è quella di ga-
rantire lõinalterabilit¨ del documento una volta firmato, con-
seguentemente lo stesso in qualsiasi modo venga spedito, 
archiviato o altro deve rimanere integro ed originale, può 
anche essere criptato e/o protetto da password, per non 
renderlo intellegibile a terzi. 

 
Esaminando invece cosa avviene nel mondo PEC, il gestore, né più 
n® meno come lõufficiale postale mette un timbro, firma, con 
unõunica o pi½ firme digitali a sua disposizione, le buste in cui transi-
tano tutti i documenti spediti attraverso la PEC e li conserva nei 
server di sua propriet¨, le cui porzioni sono òaffittateó dai titolari di 
caselle PEC. Scambia le chiavi, costituenti la firma digitale con altri 
gestori, invia le òbuste di trasportoó che contengono i messaggi ed i 
relativi allegati al gestore del destinatario, generando il traffico come 
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precedentemente descritto, composto da messaggi e ricevute, se-
condo il seguente schema (vedi figura) 

 
 
Come lõaddetto alla sicurezza di un albergo accede con il pass par-
tout in qualsiasi camera, il gestore dallõuna (mittente) e dallõaltra par-
te (destinatario), ha la possibilità di accedere con le proprie creden-
ziali in qualsiasi casella di Posta Elettronica Certificata (equiparabile 
alla stanza dõalbergo), ed aprire qualsiasi messaggio in essa contenu-
to in quanto tenutario della chiave crittografica X-509 (firma digita-
le) di tutte òle buste di trasportoó dei suoi clienti titolari di caselle 
PEC-CEC-PAC. Questo fatto, tecnicamente incontrovertibile, stra-
volge tutte le normative anche costituzionali (Art. 15 La libertà e la 

segr etezza della corrispondenza e di ogni altra forma di comunicazione 

sono inviolabili. ) sulla protezione della corrispondenza è diverso dalla 
raccomandata che ritorna integra al mittente in caso di mancata con-
segna. Entrambi sono soggetti, oltre che a fatti di illegalità, di infe-
deltà dei dipendenti, del gestore ecc. anche ad intercettazioni, peral-
tro libere e non soggette allõodierna storia infinita della legge sulle 
intercettazioni, in discussione da oltre 5 anni che si occupa prevalen-
temente di fonia (telefonate) da parte dellõAutorit¨ Giudiziaria. Que-
sta infatti, con una semplice ordinanza di poche righe può disporre, 
ad esempio a Poste Italiane,òdi intercettare tutti i messaggi in arrivo e in 
partenza dalla casella PEC del Sig. Rossi e richiederne una copiaó. Sistema 
semplice e rapido per avere tutto, ma proprio tutto, già trascritto e 
pronto allõuso. 
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Mi sembra quindi sostanziale la differenza con un sistema S/MIME 
dove il messaggio transita: 
1) Attraverso un provider di nostra fiducia e non imposto da nes-

suno; 
2) Può essere criptato e conseguentemente, anche se intercettato 
da un malintenzionato o dallõautorit¨, non pu¸ essere utilizzato; 

3) In sostanza ha le stesse caratteristiche della PEC-CEC-PAC, 
con in più la riservatezza, oltre la firma digitale sul documento e 
non a protezione della busta di trasporto; 

4) Può essere usato in tutto il mondo. E non si può dire che non se 
ne sia discusso, Cittadini di Internet, nel 2009 ad esempio, orga-
nizzò un convegno a Roma dal titolo significativo: òPrivacy ed In-
tercettazioni, non solo telefonateó74. 

In caso di unõeventuale mancata ricezione da parte del destinatario il 
gestore di posta dello stesso, informerà il mittente qualora entro 24 
ore non sia riuscito ad effettuare la consegna della òbusta di traspor-
toó contenente il messaggio. 
I gestori sono tenuti (non obbligati) a verificare che il messaggio di 
posta elettronica non sia contagiato da virus e ad adottare i compor-
tamenti disciplinati allõart. 12 del D.P.R. 68/2005 (vedi figura). 
Il D.P.R. n. 68/2005 stabilisce anche una soluzione per 
lõeventuale smarrimento delle ricevute; infatti, un apposito archivio 
informatico custodito dai gestori di Posta Elettronica Certificata ha 
il compito di conservare, per un periodo di trenta mesi, le tracce in-
formatiche caratterizzate dallo stesso valore giuridico.  
Quello che non si riesce a capire è, come tecnicamente si riescano a 
separare le ricevute dai contenuti, che formano lõintero messaggio in 
unõe-mail e viaggiano in modo inscindibile.  
Eõ evidente, che i gestori conservano lõintero messaggio nella casella 
di PEC-CEC-PAC, anche se contenuto nella òbusta di trasportoó 
firmata digitalmente, di cui il gestore conserva le credenziali e le 
chiavi per aprirla ad ogni legittima richiesta, oltre a correre il rischio 
di essere aperta da intrusi che sono o possono entrare in possesso 
delle chiavi di accesso. 
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Infine, con il decreto 2 novembre 2005: òRegole tecniche per la formazio-
ne, la trasmissione e la validazione, anche temporale, della Posta Elettronica 
Certificataó, si è voluto dare un impianto tecnico alla PEC.  
Se si scorrono le stesse regole, si vedrà che la base è data da proto-
colli standard ampiamente descritti in questo libro, con la costruzio-
ne sopra agli standard stessi di comunicazione, di una serie di accor-
gimenti che rendono la PEC non interoperabile con nessun sistema 
di Posta Elettronica Certificata e non in uso in tutto il mondo.  
Rimane lõinterrogativo: Allora perché usare questo sistema? 
 
I difetti della PEC  
Qui di seguito si elencano i principali difetti della PEC come inserite 
nel nostro ordinamento da me definiti i òpeccati originali della 
PECó: 
Å Essere stata concepita e fatta nascere ed ora, costretta a cre-
scere come imposizione dallõalto, tramite leggi, decreti, norme 
e bandi di gara, senza preoccuparsi di creare un adeguato con-
testo; 

Å Voler creare per forza uno strumento simile in tutto e per tut-
to alla raccomandata con ricevuta di ritorno, in un ambiente 
diverso (digitale/informatico) da quello fisico; 

Å Ignorare lõevolversi delle tecnologie, determinando delle regole 
tecniche, pensate anni prima ed attuate anni dopo, su proto-
colli universalmente riconosciuti e funzionanti con tutta una 
serie di aggiunte e varianti inutili, limitate al contesto territoria-
le italiano ed inesistenti nel resto del mondo; 

Å Voler creare la figura del gestore di PEC, una sorta di ònotaio 
ibridoó non conforme al nostro ordinamento di base; 

Å Voler dare al gestore incombenze (ora e data) dei messaggi, già 
risolte universalmente dalle stesse tecnologie, che non hanno 
bisogno, per la loro natura, di certificazioni di terze parti; 
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Å Istituire, in modo a dir poco sibillino, una òresiden-
za/domicilio virtuale/elettronicoó di cittadini professionisti ed 
imprese, unico al Mondo; 

Å Costruire una casella di posta (PEC), ora chiamata fascicolo 
informatico, impossibile da gestire special modo dal lato PA, 
con un aggravio di spesa lato impresa e PA; 

Å Non aver reso pubblico, se mai ne esista uno, un adeguato 
studio di fattibilità della PA in materia di PEC e di impatto per 
il sistema impresa/professionisti e per tutti noi; 

Å Non aver mai pensato di adottare un sistema interoperabile 
con altri sistemi Internazionali ed averlo inserito con un arti-
colo di legge, teorico, ma non ancora reso operativo dopo 5 
anni dallõemanazione della legge sulla PEC, precisamente 
lõArt.16/6 legge nÁ 2 gennaio 2009 che recita o analogo indi-
rizzo di posta elettronica basato su tecnologie che certifi-
chino data e ora dell'invio e della ricezione delle comuni-
cazioni e l'integrità del contenuto delle stesse, garanten-
do l'interoperabilita' con analoghi sistemi internaziona-
li.ó  Rinviato ad un regolamento tecnico dove risulta evidente 
che è la PEC a dover divenire interoperabile con Gli analoghi 
sistemi Internazionali Art.35 LEGGE 18 giugno 2009 , n. 69 ò  
1. Entro sei mesi dalla data di entrata in vigore della presente legge, il 
Governo adotta, ai sensi dellõarticolo 17, comma 1, della legge 23 agosto 
1988, n. 400, e successive modificazioni, un regolamento recante modifi-
che al regolamento di cui al decreto del Presidente della Repubblica 11 
febbraio 2005, n. 68, anche al fine di garantire lõinteroperabilit¨ del si-
stema di posta elettronica certificata con analoghi sistemi internazionali.ó 

Å Aver immaginato un sistema, in cui si da solo rilevanza alla 
òbusta di Trasportoó, invece che ai contenuti del messaggio e 
suoi allegati; 

Å Determinare, con regole tecniche studiate ad hoc, il ricevimen-
to virtuale di PEC in apparati SERVER di terze parti (gestori), 
dai quale vengono a generarsi tempi, scadenze, prescrizioni e 
sanzioni a prescindere dallõeffettiva recezione o meno del 
Messaggio di PEC da parte del soggetto interessato;  

Å Aver ingenerato lõillusione, che il cosiddetto gestore, ¯ il con-
servatore solo dei òLog dei messaggió e non dellõintero mes-
saggio ed allegati relativi, cosa tecnicamente impossibile e 
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smentita poi dalla òcreazione del òfascicolo elettronicoó, che 
altro non ¯ che la casella di PEC con lõintero suo contenuto di 
documenti e messaggi che transitano nel sistema; 

Å Aver ingenerato una confusione legislativa con lõaccavallarsi di 
norme che dal 1997 hanno raggiunto una mole allucinante; 

Å Aver usato termini e nomenclature tecniche, non solo incom-
prensibili, ma contrastanti tra loro. Un esempio per tutti: po-
chi hanno capito se la PEC è una casella di Posta elettronica 
od un indirizzo di posta elettronica! Due cose ben diverse, ma 
usate qua e là nelle disposizioni di legge, senza logica ed ordi-
ne; 

Å Non aver prima dotato e rese operanti normative che risalgo-
no al CAD (Codice della Amministrazione Digitale), anziché 
far operare prima la PA attraverso la PEC rendendola dispo-
nibile poi ai cittadini. 

Solo con lõArt. 34 LEGGE n.° 69 del 16 Giugno 2009, giunto ben 
quattro anni dopo lõemanazione del CAD, si obbliga la PA ad inseri-
re nella Home Page (pagina iniziale) dei siti WEB un indirizzo PEC 
entro il 30 Giugno 2009, cio¯ 6 mesi dopo lõemanazione della legge 
!!?? Norma questa de facto disattesa da buona parte della Pubblica 
Amministrazione centrale e periferica. 
 
IL CERTIFICATO DI FIRMA, LA POSTA ELETTRONICA 
E IL PROTOCOLLO S/MIME  
 
Con il protocollo S/MIME:  

¶ Anna e Bruno non hanno bisogno di nessun apparato spe-
cifico, a meno che lo vogliano. In tal caso possono scegliere 
qualsiasi cosa: token, usb, floppy, ecc.; 

¶ Il protocollo è interoperabile con qualsiasi sistema; 

¶ Eõ valido in tutto il mondo; 

¶ Esportando od istallando più certificati può essere usato su 
più postazioni; 

¶ La perdita di un certificato non comporta nessuna prassi 
burocratica (denuncia di smarrimento od altro) è sufficiente 
chiederne la revoca e non avrà più alcun valore, né potrà es-
sere usato da nessuno; 

file:///L:/Convegno%20DAE%202009/il%20caos%20delle%20normative.doc
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¶ Garantisce il ònon ripudioó del messaggio e dei contenuti 
dello stesso e relativi allegati 

¶ Con funzioni di Time Stamping, qualora implementate dal 
sistema, garantisce e rende legali lõora e la ricezione del mes-
saggio;  

¶ Ha la massima portabilità e si può utilizzare, con la combi-
nazione di sistemi come òCertified-Mailó, da qualsiasi posta-
zione che abbia una connessione Internet per lõinoltro di al-
legati voluminosi; 

¶ Eõ semplice da gestire e da installare; 

¶ Permette, ad esempio con Certified-Mail75, di inviare allegati 
fino a 4GB; 

¶ È usufruibile da tutti ed ha valenza anche nei confronti del-
la pubblica amministrazione; 

¶ Eõ molto economico da amministrare ed acquistare; 

¶ Ampie applicazioni e flessibilità, lõesempio Blackberry76 
 

Contrariamente a quanto si pensa, la trasmissione dei dati non av-
viene direttamente tra due soli soggetti, ma è facilmente intercettabi-
le (vedi figura) 
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LA MARCA TEMPORALE, TIME STAMP, 
LõORIGINALITAõ DEL DOCUMENTO 
La nuova disposizione di legge, come già detto, ripresenta il proble-
ma, non banale, dei contenuti del messaggio di posta, che non è li-
mitato al testo, contenuto, ma anche agli allegati degli stessi, cosa 
piuttosto comune nella pratica di ogni giorno.  
Garantire quindi i contenuti e non la òbusta di trasportoó è una buona 
pratica, che risolve non pochi problemi. Indispensabili per questa 
forma di comunicazione certificata sono: 
1. La certificazione con firma digitale; 

 
2. Il documento deve rimanere integro in tutto il percorso fino 
allõarrivo al destinatario ed alla sua archiviazione; 
 

3. Deve essere garantita la privacy, conseguentemente la Best Prac-
tice ¯ quella della criptazione dellõe-mail e dei suoi allegati, che 
non è proprio un eccesso di prudenza, ma la sicurezza che il 
messaggio non venga intercettato o aperto da chiunque. Esisto-
no sistemi ancora più sofisticati che prevedono in alcuni casi la 
distruzione irreversibile dello stesso dopo che è stato letto; 
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4) Deve essere garantita, qualora sia necessario, la data, ed in alcuni 
casi anche lõora certa dellõelaborazione del documento. La PEC 
prevede solo la data e lõora certa di spedizione della òbustaó che 
non ha nulla a che vedere con il contenuto della stessa, cioè il 
documento, quando questo si sia formato e sottoscritto digital-
mente ed eventualmente scambiato tra le parti, cioè firmato di-
gitalmente dallõaltra parte.  
Il riferimento nella nuova norma al fatto che: òcertifichino data e 
ora dell'invio e della ricezione delle comunicazioni e l'integrità' del contenu-
to delle stesse, garantendo l'interoperabilità' con analoghi sistemi interna-
zionali,ó spiega finalmente in modo semplice e conciso cosa si 
vuole, che poi è il sistema già usato in tutto il mondo. 
 

5) ĉ importante notare lõinteresse del legislatore a ògarantire l'intero-
perabilità con analoghi sistemi internazionalió attraverso il sistema di 
marche temporali o TIME STAMP.  
Da tempo, infatti, tutto il sistema degli òorologió che garanti-
scono lõora e la data di comunicazione sono interoperabili in 
tutto il mondo ( del resto diversamente non potrebbe essere) e 
in tutti i paesi esiste un organismo che regola lõora interoperabi-
le con tutti gli altri. In Italia http://www.inrim.it/ , che è a sua 
volta collegato a tutti gli altri paesi e per i sistemi informativi 
(computer) si usa il protocollo NTP Network Time Protocol77.  
Il tempo coordinato universale78 (UTC) è la base temporale le-
gale per tutto il mondo e segue il TAI, con uno scarto di un cer-
to numero di secondi79 (attualmente 34). Tali secondi sono inse-
riti su consiglio dell'International Earth Rotation and Reference 
Systems Service80 (IERS), per fare in modo che, come media 
sugli anni, il Sole81 sia al meridiano di Greenwich82 entro 0,9 se-
condi dal 12:00:00 UTC. 
 

Tutto questo per far capire quanto sia importante la standardizza-
zione di tutti i sistemi , dove una data e unõora devono essere rico-
nosciute da tutti globalmente senza possibilità di dispute di nessun 
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genere ma soprattutto non possono essere regolate da leggi naziona-
li. 
 
Qui di seguito alcuni grafici che meglio illustrano il sistema di time 
stamping:  

 
 
 

 
In Italia la data e lõora vengono ulteriormente sincronizzate attraver-
so L'Istituto Nazionale di Ricerca Metrologica (I.N.RI.M). 
 
Avviso da inserire nei messaggi di posta con certificato 
S/MIME  
È consigliabile inserire nei messaggi di posta elettronica un avviso 
come ad esempio: 
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òE-MAIL FIRMATA DIGITALMENTE: questa e-mail, se firmata 
digitalmente, ha valore legale ai sensi della normativa vigente, maggiori info.83ó 
 
Questo servir¨ a far capire allõinterlocutore, che il messaggio che sta-
te inviando ha tutte le caratteristiche previste dalle leggi sulla firma 
digitale in vigore, non solo in Italia, ma anche in molti paesi del 
mondo e per questo motivo è opportuno inserire un testo anche in 
lingua inglese come segue: 
 
òE-MAIL DIGITALLY SIGNED : this message is digitally signed and 
has legal value according to international law and treaties.ó 
 
Entrambi gli avvisi potranno essere linkati verso le maggiori sorgenti 
di informazione nazionali e internazionali in modo da fornire 
allõinterlocutore unõinformazione corretta. 
Attenzione agli antivirus gratuiti ed alle firme. Nellõusare antivirus 
gratuiti può avvenire che questi inseriscano un messaggio pseudo 
pubblicitario del tipo: òquesto messaggio ¯ stato controllato dallõantivirus xó. 
Eõ la classica violazione in un messaggio firmato digitalmente, anche 
se le intenzioni sono buone, cioè quelle di avvertire il ricevente che il 
messaggio è esente da virus, è pur sempre un cambiamen-
to/aggiunta al testo del messaggio scritto. S/MIME farà il suo dove-
re ed invierà un allert al destinatario avvertendolo che il messaggio è 
stato alterato durante la trasmissione, ed infatti è il sistema del con-
trollo dei virus nei messaggi in uscita, che avrà inserito la frase e non 
il mittente. Eõ buona norma non consentire a nessun sistema auto-
matico o non automatico di inserire qualsiasi cosa dopo che il mes-
saggio è stato firmato digitalmente. 
 

                                                           
83

 http://www.globaltrust.it/seclaw/index.aspx  

http://www.globaltrust.it/seclaw/index.aspx
http://www.globaltrust.it/seclaw/index.aspx
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CAPITOLO V. 5.0 
INSTALLAZIONE  ED  USO DEI  CERTIFICATI  DI  FIRMA  

S/MIME  
 

INTRODUZIONE AI CERTIFICATI S/MIME E ALLA 

POSTA ELETTRONICA CERTIFICATA FIRMATA 

DIGITALMENTE  
 
I certificati S/MIME, utilizzati per la Posta Elettronica Certificata, 
permettono di firmare e cifrare digitalmente i messaggi di posta e-
lettronica (e-mail) ed eventuali allegati associati, garantendo nello 
stesso tempo sicurezza e confidenzialità delle informazioni.  
 
In particolare: 
 

¶ codificare i messaggi di posta elettronica permette di garantire 
riservatezza e confidenzialità dei dati inviati in rete utilizzando 
come strumento la posta elettronica; 

¶ firmare digitalmente i messaggi di posta elettronica permette di 
garantire autenticit¨, integrit¨ e ònon ripudioó dei dati inviati 
in rete utilizzando come strumento la posta elettronica. 

 

 
 
 
Cosa significa integrit¨ dei dati e riservatezza in unõe-mail fir-
mata? 
La firma digitale garantisce lõintegrit¨ dei dati e permette di verificare 
se il messaggio che si sta leggendo sia stato alterato, per cause acci-
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dentali o intenzionali. La cifratura, invece, assicura la riservatezza e 
la confidenzialità dei dati inviati in Rete, consentendo solo 
allõeffettivo destinatario di recuperare e leggere il messaggio. 
 
Cosa significa ònon ripudioó? 
La caratteristica primaria della firma digitale è di permettere 
allõautore (firmatario) di un messaggio, di provare la sua identit¨ al 
destinatario apponendovi la propria firma. Il ònon ripudioó permet-
te inoltre di provare lõidentit¨ di tutte le parti che hanno partecipato 
ad una transazione (scambio di messaggi di posta elettronica), anche 
in un momento successivo rispetto a quello in cui si è verificata la 
transazione lõinvio del messaggio Il firmatario di un documento tra-
smesso non può negare di averlo inviato, né il ricevente negare di 
averlo ricevuto. Pi½ semplicemente, ònon ripudioó significa che 
lõinformazione non pu¸ essere disconosciuta, come una firma a ma-
no davanti a testimoni od un notaio su un documento cartaceo. 
Eõ bene sottolineare che la principale differenza tra firma autografa e 
firma digitale sta nel fatto che la prima, è direttamente riconducibile 
all'identità di colui che la appone, perché la calligrafia è un elemento 
identificativo della persona, mentre la seconda non possiede questa 
proprietà.  
Per coprire questa deficienza si ricorre ad unõAutorit¨ di Certifica-
zione (Certification Authority, CA) che ha il compito di stabilire, ga-
rantire e pubblicare l'associazione tra un utente e la sua chiave pub-
blica, attraverso uno strumento denominato òcertificato digitaleó.  
Il certificato digitale in sostanza è una sequenza di bit che rappresen-
ta informazioni relative alla persona (nome, cognome, e-mail, ecc.) e 
le associa ad una chiave pubblica. Due utenti che vogliono comuni-
care in modo sicuro utilizzando come strumento di protezione il 
certificato digitale, non fanno altro che scambiarsi la propria chiave 
pubblica in modo tale da utilizzarla in seguito per decodifica-
re/verificare il messaggio protetto. 
 
Che tipo di chiavi sono utilizzate per le firme digitali 
La firma digitale si basa sulla crittografia a chiave asimmetrica (crit-
tografia a chiave pubblica) e utilizza una coppia di chiavi di cui una è 
resa pubblica. Dalle due chiavi una viene usata per codificare (firma-
re) e lõaltra per decodificare (verificare) un messaggio. 
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Come viene cifrato il contenuto di un messaggio di posta elet-
tronica 
Per cifrare il contenuto di un messaggio di posta elettronica (inclusi 
eventuali allegati) deve essere utilizzata la chiave pubblica del desti-
natario del messaggio senza la quale è impossibile leggere lo stesso. 
 
 
ATTENZIONE: In questo modo solo il destinatario, con la 
propria chiave privata, è in grado di leggere il contenuto del 
messaggio. 
 
 

 
 
Come viene firmato un messaggio di posta elettronica 
Per firmare digitalmente un messaggio di posta elettronica deve es-
sere utilizzata la chiave privata del firmatario (mittente). Il destinata-
rio verificherà poi la legittimità della firma, utilizzando la chiave 
pubblica del mittente. 
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In breve 
Per utilizzare la crittografia, quando si inviano e si ricevono i messaggi di posta 
elettronica, è innanzitutto necessario un ID DIGITALE  che può essere richie-
sto ad unõautorit¨ di certificazione (CA) (es. GlobalTrust). In un ID DIGI-
TALE sono inclusi una chiave privata, memorizzata nel computer del mittente 
e un certificato (con una chiave pubblica). Il certificato viene inviato quando il 
mittente inserisce una firma digitale nei messaggi, per consentire lõautenticazione 
da parte del destinatario. 
 
Chiave privata: Chiave segreta memorizzata nel computer del mittente ed 
utilizzata da questõultimo per: 

- firmare digitalmente i messaggi inviati ai destinatari 

- decodificare i messaggi provenienti dai destinatari. 
 
Le chiavi private devono essere protette da password. 
 
Eõ bene notare che qualora per qualche motivo venisse persa la 
password, il certificato diventerebbe inutilizzabile. 
 
Chiave pubblica: Chiave inviata da un mittente ad un destinatario, in mo-
do che il destinatario possa verificare la firma del mittente e assicurarsi che il 
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messaggio non sia stato contraffatto. I destinatari utilizzano, inoltre, la chiave 
pubblica per cifrare i messaggi inviati al mittente. 
 
Un proprietà importante di questo meccanismo è che tra le chiavi 
esiste una correlazione matematica, tuttavia non è possibile risalire 
ad una delle due chiavi senza conoscere lõaltra. 
 

 
 
Per scaricare una delle guide presenti nel web: crittografia e 
firma digitale84 
 
È possibile ottenere maggiori informazioni sulle caratteristiche di un certificato, 
ad esempio effettuare le seguenti operazioni:  

¶ Visualizzare la gerarchia di attendibilità del certificato e controllare 
l'autorità al vertice della gerarchia che ha rilasciato il certificato.  

¶ Determinare l'algoritmo della firma elettronica utilizzato dal certifica-
to, come ad esempio RSA/SHA1.  

¶ Determinare l'algoritmo di crittografia utilizzato dal certificato, ad e-
sempio 3DES. 

 
Per visualizzare le informazioni di un certificato utilizzato per crittografare o 
apporre una firma digitale a un messaggio di posta elettronica ricevuto, aprire il 
messaggio e fare clic sul pulsante relativo alla crittografia all'estrema destra 
 
Per scaricare la guida: certificati digitali  85 
Eõ piuttosto complesso descrivere questa procedura il sistema più 
semplice che consiglio è provare in pratica tutto il meccanismo sca-
ricando un certificato s-mime. 
La GlobalTrust ¯ una delle poche CA, se non ormai lõunica, 
(Thawte ha cessato di erogare S-/MIME gratuiti dal 2009) che rila-
sciano certificati S/MIME gratuiti in Italia. Per prendere confidenza 

                                                           
84

 http://www.globaltrust.it/html_popup/pdfguide/ALGORITMICRITTOGRAFICIEFIRMADIGITALE.pdf  
85

  https://www.globaltrust.it/html_popup/pdfguide/SpecifichetecnicheCertificatiSSL.pdf  

http://www.globaltrust.it/html_popup/pdfguide/ALGORITMICRITTOGRAFICIEFIRMADIGITALE.pdf
http://www.globaltrust.it/html_popup/pdfguide/ALGORITMICRITTOGRAFICIEFIRMADIGITALE.pdf
https://www.globaltrust.it/html_popup/pdfguide/SpecifichetecnicheCertificatiSSL.pdf
http://www.google.it/search?hl=it&&sa=X&ei=GKNSTK2EHISWsQaSltTVAQ&ved=0CBwQBSgA&q=Thawte&spell=1
http://www.globaltrust.it/html_popup/pdfguide/ALGORITMICRITTOGRAFICIEFIRMADIGITALE.pdf
https://www.globaltrust.it/html_popup/pdfguide/SpecifichetecnicheCertificatiSSL.pdf
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con questa tecnologia è utile scaricare un certificato, che potrà essere 
fatto dal sito https://www.globaltrust.it/modulo_reg_smime.asp e 
la procedura, guider¨ lõutente gradatamente allõacquisizione del certi-
ficato.  
Si potrà da subito inviare messaggi e relativi allegati firmati e, volen-
do, crittografati. La GlobalTrust ¯ lõunica che, una volta acquisito il 
certificato, fa effettuare una serie di test òKeytestó seguiti da perso-
nale specializzato, il che, per un prodotto gratuito, non è poco. Tut-
to questo, rappresenta una corretta visione nello spingere la cultura 
della sicurezza nel WEB, si possono provare i certificati senza limi-
tazione, essi sono infatti identici a quelli acquistati ed hanno una 
chiave avanzata 2048/256 bit.  
Alcune caratteristiche dei certificati S/MIME rilasciati dalla Global-
Trust: 

¶ Sono riconosciuti dal 99% dei programmi client di posta elettro-
nica; 

¶ Permettono di cifrare e firmare digitalmente i messaggi di posta 
elettronica creati con i software client Microsoft® Outlook 
Express, Microsoft® Outlook®, Netscape Messenger, Thunder-
bird ecc. e qualsiasi altro software compatibile con i certificati di-
gitali di tipo S/MIME; 

¶ Legano lõindirizzo di posta elettronica ad una chiave crittografica 
utilizzata per firmare e cifrare i messaggi di posta elettronica; 

¶ Utilizzano chiavi asimmetriche di ultima generazione 2048/256 
bit. 

 
 
PROCEDURA DI INSTALLAZIONE DEL CERTIFICATO 
PERSONALE S/MIME RILASCIATO DAL LA 
GLOBALTRUST 
 
Per ottenere il certificato S/MIME personale, rilasciato dalla Global-
trust, è necessario compilare il form online86 di richiesta del certifica-
to, rigorosamente protetto con certificato SSL per la sicurezza dei 
vostri dati, con un sistema di autocertificazione consentito in Italia. 

                                                           
86  https://www.globaltrust.it/modulo_reg_smime.asp
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Una volta effettuata la richiesta, prima di poter utilizzare il proprio 
certificato S/MIME per firmare e criptare il contenuto dei messaggi 
di posta elettronica inviati, ¯ necessario procedere allõinstallazione 
del certificato sul proprio PC e configurare opportunamente il pro-
prio client di posta elettronica.  
 
La procedura è similare in tutti i software di posta elettronica e per 
brevità, è illustrato in dettaglio MS Outlook. 
 
Per installare il certificato seguire i seguenti step: 
 
1. Aprire il proprio client di posta elettronica (es. Outlook 2003); 
2. Cliccare su Posta in arrivo ed aprire lõe-mail inviata dalla Glo-

balTrust con oggetto: òOrdine per Personal Secure E-mailó; 
 

 
 
 

3. Cliccare su Posta in arrivo ed aprire lõe-mail inviata dalla Glo-
balTrust con oggetto: òIl suo certificato Globaltrust Perso-
nal Secure E-mail ¯ pronto per l'installazione!ó 
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4. Cliccare sul link (https...) per procedere con la fase di installa-

zione del certificato personale S/MIME; 
 

 
 
5. Inserire il numero ordine riportato nella e-mail òOrdine per 

personal Secure E-mailó della GlobalTrust e la password in-
serita nella fase di richiesta del certificato S/MIME personale, 
fatta precedentemente nel form online;  

6. Cliccare sul pulsante Conferma per proseguire; 
7. Inserire il codice di installazione riportato nella e-mail con og-

getto òIl suo certificato Globaltrust Personal Secure E-
mail ¯ pronto per l'installazione!ó 

https://www.globaltrust.it/products_buy/gcorpsecmail_24.aspx
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8. Cliccare su Continua;  
9. Eõ possibile che venga visualizzato il seguente alert òPotenzia-

le violazione dello scriptó; 
 

 
 
10. Cliccare su Si per continuare; 
11. Viene visualizzato a video il seguente messaggio: 

 
 

12. Cliccare su OK per terminare la procedura guidata di installa-
zione. Il certificato personale S/MIME è stato installato corret-
tamente sul PC.  
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USO DI S/MIME CON SISTEMI CLIENT DI 
MICROSOFT E THUNDERBIRD  
 
S/Mime in Outlook 2003  
Selezionare la voce Strumenti dal menù principale; 
 
1. Selezionare Opzioni; 

 
 

2. Selezionare la scheda Protezione; 
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La scheda Protezione della finestra di dialogo Opzioni viene utiliz-
zata per configurare le opzioni di firma digitale e la crittografia. 
 
Analizziamo in dettaglio le funzioni configurabili : 
 

¶ Crittografa il contenuto e gli allegati dei messaggi in usci-
ta: Selezionare questa casella di controllo se la maggior parte 
dei messaggi inviati deve essere crittografata e si desidera crit-
tografare tutti i messaggi di posta in uscita, per impostazione 
predefinita. É possibile ignorare la crittografia di un messaggio 
specifico cambiando le proprietà del messaggio al momento 
della sua composizione. Deselezionare questa casella di con-
trollo se la maggioranza dei messaggi in uscita non deve essere 
crittografata. 
IMPORTANTE : se prima non si è scambiata la chiave pub-
blica non sarà possibile leggere i messaggi crittografati. 

 

¶ Aggiungi la firma digitale ai messaggi in uscita: Seleziona-
re questa casella di controllo se la maggior parte dei messaggi 
deve essere firmata e si desidera apporre la firma digitale a tutti 
i messaggi in uscita per impostazione predefinita. Deseleziona-
re tale casella se più messaggi non devono essere firmati; 
lõutente potr¨ poi firmare in modo digitale determinati messaggi 
al momento della loro composizione. 

 

¶ Invia messaggio firmato non cifrato allõinvio dei messaggi 
firmati: Selezionare questa casella di controllo, se lõutente deve 
inviare messaggi con firma digitale a destinatari che non hanno 
la funzione S/MIME, per inviare messaggi con firma digitale e 
testo non cifrato per impostazione predefinita. È possibile i-
gnorare questa opzione per singoli messaggi al momento della 
loro composizione. Questa casella può essere per lo più desele-
zionata, in quanto la maggior parte dei client di posta elettroni-
ca supporta lo standard S/MIME. 

 

¶ Richiedi conferma S/MIME per tutti i messaggi 
S/MIME  firmati: Selezionare questa casella di controllo per 
richiedere una conferma di protezione per tutti i messaggi 
S/MIME per impostazione predefinita. È possibile ignorare 
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lõimpostazione per singoli messaggi al momento della loro 
composizione. Una conferma di protezione indica che il mes-
saggio è stato ricevuto e la firma verificata. Nessuna conferma 
viene inviata se la firma non è stata verificata. 

 

¶ Impostazioni: Fare clic sul pulsante Impostazioni per configu-
rare impostazioni di protezione avanzate e creare gruppi di im-
postazioni di protezione supplementari. Per ulteriori dettagli 
vedere il seguente paragrafo òCreare e usare i profili di prote-
zioneó. 

 

¶ Pubblica in Elenco indirizzi globale: Fare clic su questo 
pulsante per pubblicare i propri certificati nellõElenco indirizzi 
globale, rendendoli disponibili ad altri utenti di Exchange 
Server allõinterno dellõazienda che devono inviare messaggi 
crittografati. Questa opzione rappresenta unõalternativa allõinvio 
ad altri utenti di una copia del proprio certificato. 

 
3. Fare clic su Impostazioni per visualizzare la finestra di dialogo 

Cambia impostazioni di protezione.  
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4. Nella sezione Certificati e algoritmi>Certificato firma: clic-

care sul pulsante Scegli... 
5. Dalla finestra di dialogo visualizzata, contenente la lista dei cer-

tificati presenti sul PC, selezionare il certificato personale 
S/MIME (in questo es...) 

6. Cliccare su OK per confermare. 
7. Se il programma non ha inserito automaticamente lo stesso cer-

tificato nel campo Certificato crittografia, ripetere i passi 5, 6, 
e 7 per utilizzare il certificato S/MIME per cifrare i messaggi di 
posta. 
 

Come firmare digitalmente un messaggio di posta elettronica 
Firmare digitalmente un messaggio di posta elettronica garantisce 
autenticazione e integrità dei dati inviati in Rete, in particolare che i 
dati sono stati scritti dal legittimo mittente e che questi non hanno 
subito alterazioni/ manomissioni prima di raggiungere il destinata-
rio. 
Scrivere un nuovo messaggio ed inserire eventuali allegati  

1. Cliccare sul pulsante Firma   
 

 
 
2. Cliccare sul pulsante Invia  
 
ATTENZIONE: Il destinatario deve possedere la chiave pubblica 
del mittente per poter verificare lõautenticit¨ della firma. 
 
Il modo più semplice per fornirgli la chiave pubblica è allegare au-
tomaticamente il certificato ad ogni messaggio di posta firmato. 
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Questa opzione può essere attivata attraverso i seguenti step: 
1. Selezionare la voce Strumenti dal menù principale 
2. Selezionare Opzioni 

 

 
 
3. Selezionare la scheda Protezione; 

 

 
 
4. Cliccare su Impostazioni; 
5. Attivare la voce Invia certificati con messaggi firmati. 
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Come cifrare il contenuto di un messaggio di posta elettronica 
Cifrare il contenuto di un messaggio di posta elettronica, ed even-
tuali allegati, garantisce confidenzialità e riservatezza delle informa-
zioni inviate in Rete, in particolare garantisce, che solo il legittimo 
destinatario possa leggere il contenuto dellõe-mail. 
 
ATTENZIONE:  per cifrare un messaggio di posta elettronica è 
necessario avere la chiave pubblica del destinatario. 
  
1. Scrivere un nuovo messaggio di posta ed inserire eventuali alle-

gati; 
2. Verificare se si possiede il certificato digitale del destinatario, 

andando nella rubrica di OE; 

3. Cliccare sul pulsante Codifica  ; 
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4. Cliccare sul pulsante Invia. 
 
Verifica di una firma digitale 
1. Cliccare su posta in arrivo ed aprire il messaggio firmato;  
 

 
 
2. Verificare la validità della firma nella riga di stato Firmato da: 

Se al di sotto della firma viene visualizzata una riga rossa, la 
firma non è valida;  

3. Per visualizzare ulteriori informazioni sullo stato della firma, 

fare clic sul pulsante . Se il pulsante viene soltanto selezio-
nato, appare un messaggio simile a quello riportato nella figura 
sopra: 

- Firma digitale attendibile. Fare clic qui per visualizzare i 
dettagli 

oppure 
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- Firma digitale non valida. Fare clic qui per visualizzare i 
dettagli. 

Note: 
Una firma digitale potrebbe non essere valida o attendibile per vari 
motivi. 
È ad esempio possibile che il certificato del mittente sia scaduto o 
sia stato revocato dalla CA (Autorità di Certificazione); oppure che il 
server di verifica del certificato non sia disponibile. In questi casi è 
necessario contattare il mittente del messaggio per segnalare il pro-
blema. 
 
Come inviare la propria chiave pubblica a terzi 
Per poter scambiare, con altri utenti, messaggi di posta elettronica 
cifrati, si devono avere a disposizione le òchiavi pubblicheó di cia-
scun utente (certificato digitale dellõutente). Vediamo due esempi 
che illustrano come inviare ed ottenere la chiave pubblica. 
 
 
Come inviare la propria chiave pubblica ad un destinatario 
Scrivere un nuovo messaggio ed inserire eventuali allegati  

1. Cliccare sul pulsante Firma  ; 
 

 
 

2. Cliccare sul pulsante Invia.  
 
ATTENZIONE : Il destinatario deve possedere la chiave pubblica 
del mittente per poter verificare lõautenticit¨ della firma. 
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Il modo più semplice per fornirgli la chiave pubblica è allegare au-
tomaticamente il certificato ad ogni messaggio di posta firmato.  
Questa opzione può essere attivata attraverso i seguenti step: 
1. Selezionare la voce Strumenti dal menù principale; 
2. Selezionare Opzioni; 
 

 
 
3. Selezionare la scheda Protezione; 
 

 
 
4. Cliccare su Impostazioni; 
5. Attivare la voce Invia certificati con messaggi firmati. 
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Come ottenere la chiave pubblica di un destinatario: 
1. Cliccare su Posta in Arrivo; 
2. Aprire un messaggio firmato proveniente dal destinatario (Il 

fatto che il messaggio sia firmato è constatabile dal pulsante 
presente nel messaggio di posta); 
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3. Per inserire le informazioni relative al contatto, fare clic con il 

pulsante destro del mouse sul campo Da: e scegliere la voce 
Aggiungi a contatti di Outlook; 

 

 
 
 
4. La chiave pubblica del contatto viene automaticamente associa-

ta al contatto stesso, ed è visibile selezionando la scheda Certi-
ficati; 
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5. Cliccando su Proprietà viene visualizzato in dettaglio il certifi-

cato del contatto.  

 
Note:  

- Il certificato può essere visualizzato anche cliccando su  
presente nel messaggio ricevuto. 
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- Se nel messaggio ricevuto, il certificato del contatto è presente 
come allegato, mediante un file con estensione .cer (file con-
tenente un certificato con una chiave pubblica ma nessu-
na chiave privata), è possibile, importare manualmente il cer-
tificato associato al contatto, cliccando su Importa. (viene ri-
chiesto di inserire il file con estensione .cer, nel quale è memo-
rizzato il certificato del contatto). 
 

 
 
Esportare ed importare la lista dei contatti 
La lista dei contatti può essere esportata e salvata in un file: 
1. Selezionare la voce File dalla barra degli strumenti di Outlook; 
2. Selezionare la funzione Importa ed Esporta dal menù a ten-

dina; 
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3. Viene lanciato il Wizard che permette di esportare la lista con-

tatti su un file. 
 
------------------------------------------------------------------------------- 
 
ATTENZIONE:  
 
La lista esportata contiene le informazioni di ciascun contatto (ad 
eccezione delle chiavi pubbliche).  
 
Quindi : 
quando viene importata nuovamente la lista dei contatti allõinterno 
della rubrica di Outlook (sfruttando il Wizard Importa ed Esporta 
descritto sopra), è necessario associare a ciascun contatto la relativa 
chiave pubblica. Due sono i modi possibili: 
 
1. Aprire un messaggio firmato proveniente da un contatto (il fat-

to che il messaggio sia firmato è constatabile dal pulsante   
presente nel messaggio di posta. In questo caso è direttamente 
Outlook ad associare automaticamente il certificato al contat-
to); 

 

 
 
2. Se il certificato del contatto è stato salvato su un file con esten-

sione .cer (file contenente un certificato con una chiave 
pubblica ma nessuna chiave privata), è possibile importare 
manualmente il certificato associato al contatto: 
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- Cliccare sulla voce Vai>Contatti presente nella barra degli 
strumenti di Outlook; 

 

 
 

- Selezionare il contatto a cui deve essere associata la chiave 
pubblica (es. Mario Rossi) e cliccare su Importa; 

 
 

- Selezionare il file con estensione .cer contenente la chiave 
pubblica del contatto. 
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Come esportare il proprio certificato personale S/MIME da 
Outlook 2003  
Questa procedura viene utilizzata quando si vuole fare una copia di 
backup del proprio certificato personale S/MIME, procedura al-
tamente raccomandata, a condizione che si protegga il certifi-
cato con password. 
1.  Selezionare la voce Strumenti dal menù principale; 
2. Selezionare Opzioni; 
 

 
 
3. Selezionare la scheda Protezione; 

 
 
4. Cliccare su Importa/Esporta;  
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5. Nella finestra visualizzata, attivare la voce Esporta ID digitale 
in un file; 

 
 
6. Cliccare su Seleziona e scegliere il certificato personale da e-

sportare (inclusa la chiave privata); 
7. Cliccare su Sfoglia ed inserire la directory di output e nome del 

file in cui sarà salvato il certificato (il file ha come estensione 
.pfx = File contenente un certificato con una chiave pub-
blica e chiave privata); 

8.  Inserire la password associata al certificato (la password in 
questione è stata utilizzata per proteggere la chiave privata); 

 
ATTENZIONE: Se per qualche motivo viene persa la 
password, il certificato diventa inutilizzabile 
 
9. se si desidera eliminare dal sistema il certificato esportato, atti-

vare la voce elimina ID digitale dal sistema; 
10. Cliccare OK per terminare la procedura. 
 
Come importare il proprio certificato personale S/MIME in 
Outlook 2003  
1. Selezionare la voce Strumenti dal menù principale; 
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2. Selezionare Opzioni; 
 

 
 
3. Selezionare la scheda Protezione; 

 
 

4. Cliccare su Importa/Esporta;  
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5. Cliccare su Sfoglia e selezionare il file con estensione .pfx con-

tenente il certificato personale da importare; 
6. Digitare la password associata alla chiave privata del certificato; 
7. Inserire il nome con cui si desidera salvare il certificato dentro 

Outlook; 
8. Cliccare su OK per terminare la procedura. 
 
Installazione e utilizzo della posta elettronica certificata con 
Outlook Express 5 
 
Come associare il certificato S/MIME personale ad un 
account di posta elettronica: 
1. Aprire Outlook Express; 

 
2. Selezionare la voce Strumenti dalla barra degli strumenti; 

 
3. Selezionare la voce Account...dal menù a tendina; 
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4. Nella finestra di dialogo visualizzata, selezionare la voce Posta 

Elettronica e selezionare lõaccount a cui si vuole associare il 
certificato S/MIME; 

 
5. Cliccare su Proprietà; 
6. Cliccare sulla scheda Protezione; 
7. Cliccare su Seleziona certificato di firma e dalla finestra di 

dialogo che viene aperta, contenente la lista dei certificati instal-
lati sul PC, selezionare il certificato personale S/MIME; 

8. Cliccare su Seleziona certificato per la codifica e dalla fine-
stra di dialogo che viene aperta, contenente la lista dei certificati 
installati sul PC, selezionare di nuovo il certificato personale 
S/MIME; 
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9. Cliccare su OK per terminare la procedura e tornare ad 
Outlook Express. 

 
ATTENZIONE : Il destinatario deve possedere la chiave pubblica 
del mittente per poter verificare lõautenticit¨ della firma. 
 Il modo più semplice per fornirgli la chiave pubblica è allegare au-
tomaticamente il certificato ad ogni messaggio di posta firmato. 
 
1. Selezionare la voce Opzioni dal menù Strumenti; 

 
 

2. Selezionare la scheda Protezione; 

 
3. Cliccare sul pulsante Avanzate; 
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4. Attivare la voce Invia certificati con messaggi firmati. 
Installazione e utilizzo della posta elettronica certificata con 
Outlook Express 6 
 
Come associare il certificato S/MIME personale ad un 
account di posta elettronica: 
1. Aprire Outlook Express 6; 
2. Selezionare la voce Strumenti dalla barra degli strumenti; 
3. Selezionare la voce Account...dal menù a tendina; 
 

 
 
4. Nella finestra di dialogo visualizzata, selezionare la voce Posta 

Elettronica e selezionare lõaccount a cui si vuole associare il 
certificato S/MIME; 
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5. Cliccare su Proprietà; 
 
6. Nella finestra Proprietà, cliccare sulla scheda Protezione; 
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7. Premere il tasto Seleziona per selezionare il Certificato per la 
Firma Digitale; 

 

 
8. Nella finestra visualizzata scegliere il certificato da utilizzare; 
 
9. Premere OK; 
10. Ripetere i passi 7-8-9 per selezionare il Certificato per la Critto-

grafia; 
11. Premere OK, per completare la procedura e tornare ad 

Outlook Express. 
 
ATTENZIONE : Il destinatario deve possedere la chiave pubblica 
del mittente per poter verificare lõautenticit¨ della firma. 
Il modo più semplice per fornirgli la chiave pubblica è allegare au-
tomaticamente il certificato ad ogni messaggio di posta firmato. 
 
1. Selezionare la voce Opzioni dal menù Strumenti; 
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2. Selezionare la scheda Protezione;  

 

 
 

3. Attivare la voce Aggiungi firma digitale a tutti i messaggi 
in uscita; 

4. Premere OK. 
 
 
Come aggiungere il certificato di un destinatario allõelenco dei 
contatti 
Per aggiungere automaticamente un certificato digitale associato ad 
un contatto presente nella rubrica di OE: 
1. Selezionare la voce Opzioni dal menù Strumenti; 
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2. Selezionare Protezione; 

 
3. Cliccare sul pulsante Avanzate; 

 

 
 
4. Attivare la voce Aggiungi il Certificato dei mittenti alla Rubrica. In 

questo modo, quando si ricevono messaggi di posta elettronica 
certificati, il certificato associato al mittente viene automatica-
mente registrato allõinterno della rubrica. 

 
Come firmare digitalmente un messaggio di posta elettronica: 
Firmare digitalmente un messaggio di posta elettronica garantisce 
autenticazione e integrità dei dati inviati in Rete, in particolare garan-
tisce che i dati siano stati scritti dal legittimo mittente e che questi 
non abbiano subito alterazioni/ modifiche non autorizzate prima di 
raggiungere il destinatario. 
 
Scrivere un nuovo messaggio di posta ed inserire eventuali allegati:  
 

1. Cliccare sul pulsante Firma digitale ; 
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2. Cliccare sul pulsante Invia. 
 
Come cifrare il contenuto di un messaggio di posta elettronica 
Cifrare il contenuto di un messaggio di posta elettronica garantisce 
confidenzialità e riservatezza delle informazioni inviate in Rete, in 
particolare garantisce che solo il legittimo destinatario possa leggere 
il contenuto delle e-mail (inclusi eventuali allegati). 
 
1. Scrivere un nuovo messaggio di posta elettronica ed inserire 

eventuali allegati; 
 

2. Verificare se si possiede il certificato digitale del destinatario, 
andando nella rubrica di OE; 
 

3. Cliccare sul pulsante Crittografa messaggio  ; 
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4. Cliccare sul pulsante Invia. 
 
S/MIME CON SISTEMI DI WEB MAIL: GMAIL  
Lõesigenza di inviare e-mail sicure è particolarmente sentita da GO-
OGLE, che ¯ stata pioniera nellõabilitare tutti gli account di posta 
elettronica alla firma digitale.  
Si può, quindi, installare il certificato relativo su un account web se-
guendo le indicazioni qui appresso: 
 
Firma Digitale con Gmail 
 
Step 1 
Per primo bisogna aggiornare Firefox con un nuovo componente 
aggiuntivo. Tale componente si pu¸ scaricare allõindirizzo: 

https://addons.mozilla.org/it/firefox/addon/592; 
 
Step 2 
Una volta scaricato il componente aggiuntivo (gmail_s_mime-0.3.0-
fx.xpi), per installarlo, basterà avviare Firefox ed eseguire la seguente 
procedura: 
 

File Ą Apri Fileé Ą selezionare il file - OK Ą Installa Ades-
so 
 
Finita la procedura, Firefox sarà compatibile e in grado di supporta-
re il portale di Gmail con la sua nuova funzione di Firma Digitale. 
A questo punto accedendo al portale di Gmail attraverso il browser 
Firefox, si potrà usufruire del servizio di firma digitale. Una volta 
entrati nel portale di Gmail basterà scrivere una nuova e-mail per 
vedere la nuova funzione di firma digitale. 
 

https://addons.mozilla.org/it/firefox/addon/592
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Una volta scelto di scrivere una nuova e-mail, ci si troverà di fronte 
alla tradizionale finestra dellõeditor di Gmail, ma nel lato destro della 
barra delle funzioni si noterà il bottone che permette di firmare digi-
talmente la e-mail, nonostante sia allõinterno di un client web di po-
sta. 
 

 
 
Preparata lõe-mail e attivata la funzione di Firma Digitale, cliccando 
su Invia, verrà mostrata la seguente finestra, dove sono riassunti i 
dati del certificato usato per la firma. 
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In fondo alla finestra verrà richiesta la password di protezione del 
certificato, stabilita in fase di esportazione dello stesso.  
 
Premendo poi OK, si accede alla seguente finestra: 
 

 
 
Infine nella finestra soprastante verrà chiesto di inserire la password 
di accesso utilizzata per lõaccount Gmail. Premuto OK, lõe-mail fir-
mata digitalmente verrà inviata. 
 



LA POSTA ELETTRONICA - TECNICA & BEST PRACTICE 

 

© By M. F. Penco 164 

E-mail crittografate con Gmail 
Il client di posta Gmail non consente solo di firmare digitalmente 
unõe-mail, ma permette anche di crittografarla, rendendola ancora 
più sicura e riservata. Infatti, in Gmail, come in un comune client di 
posta tipo Outlook, è possibile lo scambio delle rispettive chiavi 
pubbliche, consentendo poi di inviarsi e-mail crittografate.  

 
Come si può vedere di seguito, il portale Gmail, al momento in cui 
riceve unõe-mail firmata digitalmente, salva la chiave pubblica del 
mittente e nella sezione òcertificati altruió di Firefox si trover¨ il cer-
tificato dello stesso. Questo, associato al fatto di rispondere a nostra 
volta con unõe-mail firmata digitalmente, ci darà la possibilità di 
scambiare e-mail non solo firmate, ma anche crittografate. 

 
 
Nota 
la procedura appena spiegata è realizzabile solo attraverso il browser Firefox, e 
quindi i certificati digitali installati nel PC, devo essere visibili anche da Firefox 
e non solo da Internet Explorer. Per far questo, occorre esportare il certificato da 
IE e importarlo in Firefox.  
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ESPORTAZIONE E IMPORTAZIONE DI UN CERTIF I-
CATO DIGITALE  
Di seguito è riportato come esportare un certificato da Internet E-
xplorer ed importarlo in Firefox. 
 
Step 1 
Avvio Internet Explorer 

Strumenti Ą Opzioni Internet Ą Contenuto Ą Certificati Ą 
Esporta  
Seguendo questa procedura esporteremo il certificato, salvandolo in 
un file con estensione .pfx. Durante la fase di esportazione ci verrà 
chiesta una password di protezione del certificato ed è importante 
non dimenticarla, in quanto ci verrà richiesta sia in fase di importa-
zione, che in fase di invio dellõe-mail firmata digitalmente dal portale 
Gmail, come indicato nella guida precedente. 
 
Step 2 
Avvio Firefox 

Strumenti Ą Opzioni Ą Avanzate Ą Cifratura Ą Mostra Cer-

tificati Ą Importa 
Seguita la procedura, basterà specificare il file contenente il certifica-
to, inserire la password di protezione, e il certificato sarà importato e 
perfettamente visibile anche da Firefox. 
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S/MIME con Windows Mail  
Windows Mail è il nuovo client di posta introdotto con Windows 
Vista, nonch® lõevoluzione di Outlook Express. Di seguito verr¨ ri-
portato come utilizzare correttamente Windows Mail con i certificati 
digitali S/MIME. 
 

 
 
La caratteristica principale di questo client di posta è che non richie-
de particolari configurazioni per impiegare i certificati digitali 
S/MIME e quindi per inviare e-mail firmate digitalmente e/o critto-
grafate.  
 
Windows Mail consente, da òsubitoó, di inviare e-mail firmate e/o 
crittografate e lo si può notare dal fatto che nel creare una nuova e-
mail nella barra degli strumenti, sono subito presenti e attivi i relativi 
bottoni: 
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Solo dopo aver stabilito se firmare digitalmente e/o crittografare lõe-
mail, verrà chiesto con quale certificato digitale, mostrando la lista 
dei certificati installati nel PC: 
 

 
 
 
Questo eviterà di stabilire e assegnare precedentemente con quale 
certificato firmare le e-mail, operazione che era invece necessaria 
con Outlook Express. 
 
 
Windows Mail ¯ in grado infatti di òvedereó e impiegare i certificati 
installati nel PC, purché questi siano installati in Internet Explorer, 
caratteristica che preclude che i certificati siano richiesti ed installati 
con Explorer o in caso contrario, vengano poi importati in Internet 
Explorer. 
 
 
 
 
 
 

Firma Crittografia 
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Nella sezione strumenti di Windows Mail è possibile stabilire delle 
opzioni riguardanti i certificati digitali:  
 

StrumentiĄ Opzioni 

 
 
 
Nella scheda Protezione  

 
 
Possiamo stabilire se inviare tutti i messaggi in uscita firmati 
e/o crittografati.  
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S/MIME in Windows Live Mail  
 
Apporre una firma digitale o crittografare i messaggi 
Se ad un account di posta elettronica è associato un ID digitale87, si 
può utilizzare Windows Live Mail per aggiungere ai messaggi una 
Firma Digitale88 con la quale confermare la propria identità, oppure 
inviare un messaggio di posta elettronica crittografato per impedire 
ad altri di leggere la propria posta.  
 
Per inviare messaggi di posta elettronica crittografati, occorre asso-
ciare un ID digitale al proprio nome nella rubrica.  
Per impostazione predefinita, Windows Live Mail aggiunge automa-
ticamente gli ID digitali nei contatti nella rubrica, quando ci vengo-
no inviati messaggi con firma digitale. 
1. Avvia Windows Live Mail. 

a. In Windows XP fare clic sul pulsante Start, quindi su Pro-
grammi. 

ðoppureð 
In Windows Vista fare clic sul pulsante Start, quindi su Tutti i 
programmi. 
b. Fare clic su Windows Live, quindi su Windows Live Mail; 

2. Scegliere Opzioni per la protezione dal menu Strumenti; se la 
barra dei menu non è visualizzata, nella barra degli strumenti 

fare clic sul pulsante Mostra menu , quindi su Mostra tutti i 
menu; 

3. Nella scheda Protezione fai clic su Ottieni ID digitale; 
4. Verrà aperta una pagina Web contenente le autorità di certifi-

cazione. Seleziona un'autorità, quindi segui le istruzioni visua-
lizzate sullo schermo. L'autorità di certificazione ti invierà tra-
mite posta elettronica l'ID digitale e le relative istruzioni. 
 

1. Avvia Windows Live Mail 
a. In Windows XP fare clic sul pulsante Start, quindi su Pro-

grammi. 
ðoppureð 

                                                           
87

 http://help.live.com/help.aspx?project=wl_mailv2&market=it-
it&querytype=topic&query=outlookexpresslivev1_proc_encryptmessages.htm  

88
 http://help.live.com/help.aspx?project=wl_mailv2&market=it-
it&querytype=topic&query=outlookexpresslivev1_proc_encryptmessages.htm  

http://help.live.com/help.aspx?project=wl_mailv2&market=it-it&querytype=topic&query=outlookexpresslivev1_proc_encryptmessages.htm
http://help.live.com/help.aspx?project=wl_mailv2&market=it-it&querytype=topic&query=outlookexpresslivev1_proc_encryptmessages.htm
http://help.live.com/help.aspx?project=wl_mailv2&market=it-it&querytype=topic&query=outlookexpresslivev1_proc_encryptmessages.htm
http://help.live.com/help.aspx?project=wl_mailv2&market=it-it&querytype=topic&query=outlookexpresslivev1_proc_encryptmessages.htm
http://help.live.com/help.aspx?project=wl_mailv2&market=it-it&querytype=topic&query=outlookexpresslivev1_proc_encryptmessages.htm
http://help.live.com/help.aspx?project=wl_mailv2&market=it-it&querytype=topic&query=outlookexpresslivev1_proc_encryptmessages.htm
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In Windows fare clic sul pulsante Start, quindi su Tutti i pro-
grammi. 
b. Fare clic su Windows Live, quindi su Windows Live Mail; 

2. Per creare un nuovo messaggio di posta elettronica scegliere 
Nuovo nella barra degli strumenti di Windows Live Mail; 

3. Nella finestra del messaggio apri il menu Strumenti. Se la barra 
dei menu non è visualizzata, nella barra degli strumenti fare clic 

sul pulsante Mostra menu , quindi su Mostra tutti i menu; 
4. Per aggiungere una firma digitale al messaggio scegliere Firma 

digitale. 
ðoppureð 

Per crittografare il messaggio, scegliere Crittografa. Non si può 
inviare un messaggio crittografato ad un contatto se non si di-
spone del suo ID digitale nella rubrica. 

 
Aggiungere automaticamente una firma digitale a tutti i messaggi di 
posta elettronica o crittografarli89 
1. Avviare Windows Live Mail. 

a. In Windows XP fare clic sul pulsante Start, quindi su Pro-
grammi. 

ðoppureð 
In Windows Vista fare clic sul pulsante Start, quindi su Tutti i 
programmi. 
b. Fare clic su Windows Live, quindi su Windows Live Mail; 

2. Scegliere Opzioni per la protezione dal menu Strumenti; 
Se la barra dei menu non è visualizzata, nella barra degli strumenti 

fare clic sul pulsante Mostra menu , quindi su Mostra tutti i menu; 
3. Nell'area Protezione messaggi della scheda Protezione selezio-

nare le opzioni desiderate; 
4. Scegli OK. 

 
Note 

¶ Quando si inviano o si ricevono messaggi crittografati o con 

Firma Digitale, essi sono contrassegnati con l'icona Firma o 

Crittografa . Per visualizzare ulteriori dettagli, fare clic sull'i-

                                                           
89

 http://help.live.com/help.aspx?project=wl_mailv2&market=it-
it&querytype=topic&query=outlookexpresslivev1_proc_encryptmessages.htm  

http://help.live.com/help.aspx?project=wl_mailv2&market=it-it&querytype=topic&query=outlookexpresslivev1_proc_encryptmessages.htm
http://help.live.com/help.aspx?project=wl_mailv2&market=it-it&querytype=topic&query=outlookexpresslivev1_proc_encryptmessages.htm
http://help.live.com/help.aspx?project=wl_mailv2&market=it-it&querytype=topic&query=outlookexpresslivev1_proc_encryptmessages.htm
http://help.live.com/help.aspx?project=wl_mailv2&market=it-it&querytype=topic&query=outlookexpresslivev1_proc_encryptmessages.htm
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cona nel messaggio di posta elettronica. Se si verificano dei 
problemi con la firma digitale o la crittografia di un messaggio 
di posta elettronica in arrivo, nella finestra del messaggio viene 
visualizzato un avviso. 

¶ Se si tenta di inviare un messaggio crittografato o con firma di-
gitale e non si dispone di un ID digitale, Windows Live Mail 
chiede di crearne uno. 

¶ Si può inoltre ottenere l'ID digitale di terzi scaricandolo dal sito 
Web di un'autorità di certificazione. (GlobalTrust Personal Di-
gital Certificate and S/MIME90). 

¶ Per visualizzare gli ID digitali associati a un contatto presente 
nella propria rubrica o per importare in essa ID digitali, sceglie-
re Contatti dal menu Strumenti. Nell'elenco dei contatti fare 
doppio clic su un contatto, quindi clic sulla scheda ID. 

Rinnovo delle chiavi e dei certificati 
Ciascun certificato digitale e la relativa chiave privata associata, ha 
un tempo di validità limitato (normalmente un anno). Per il rinnovo 
del certificato è necessario contattare direttamente la CA (Global-
Trust). 
 
FIRMA DEI DOCUMENTI E DEGLI ALLEGATI IN UN 
MESSAGGIO DI POSTA ELETTRONICA  
Un aspetto importante, della posta elettronica certificata con 
S/Mime, è che spesso al messaggio debbono essere allegati docu-
menti di vario genere e di vario formato, Adobe è da sempre il 
leader nella preparazioni di documenti sicuri e firmati digitalmente.  
 
Microsoft, da non molto, ha seguito questa impostazione, ancora di 
più nel nuovo Office 2010, dove la firma digitale e la crittografia 
hanno avuto la dovuta importanza consentendo lõutilizzo della stessa 
in tutti i programmi di Office.  
Si potranno quindi allegare al messaggio, oltre ai documenti in word, 
anche fogli di calcolo, presentazioni in Power Point ed altro ancora. 

                                                           
90

 https://www.globaltrust.it/modulo_reg_smime.asp  

https://www.globaltrust.it/modulo_reg_smime.asp
https://www.globaltrust.it/modulo_reg_smime.asp
https://www.globaltrust.it/modulo_reg_smime.asp
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Firma Digitale di un Documento Microsoft Word 2007 
 
Step 1 
scheda Inserisci - sezione Testo -  Riga della Firma.  
 

 
 
Step 2 
Premere OK 

 

 
 
Compilare i campi per lõimpostazione della firma: 
 

 
 
Step 3 
Premuto OK, comparirà nel documento la firma con i dati inseriti: 
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A questo punto cliccando due volte su tale firma, si può digitalizzar-
la dandole valore legale, con lõausilio del Certificato Digitale. 
 
Step 4 
Dopo aver cliccato due volte sulla firma comparirà la seguente fine-
stra: 
 

 
 
Dopo aver premuto OK comparirà la seguente finestra:  
 

 
xxxxxxxx
xxxxxxxx 
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Nella casella di testo, a fianco della X, andrà digitato il nome del 
firmatario, in alternativa, si potr¨ scegliere di inserire unõimmagine 
della firma. Con il tasto Cambia si potrà scegliere il certificato da 
usare per la Firma Digitale. Premendo su Firma si va ha ultimare la 
procedura. 
 
Ultimata la procedura sarà visibile nel documento la Firma Digitale: 
 

 
 
 
Si avrà conferma, della Firma Digitale nel documento, dalla coccarda 
presente nella barra di stato di Word: 
 

 
 
 
Nota: affinché il certificato sia visto da Microsoft Word, e quindi impiegato per 
firmare digitalmente i documenti, deve essere installato in Internet Explorer. 
Qualora il certificato fosse stato installato con un diverso browser, occorrerà e-
sportare il certificato ed importarlo in Internet Explorer. 
 
Firma Digitale di un Documento PDF 
 
Adobe Acrobat 8 
 
Step 1: 
Cliccare sul tasto Firma della barra degli strumenti, successivamente 
cliccare su Apponi firmaé 
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Step 2: 
Tenendo premuto il tasto sinistro del mouse selezionare lõarea dove 
si vuole apporre la firma. 
 
Step 3: 
Selezionata lõarea per la firma, comparir¨ la finestra con le informa-
zioni relative al certificato digitale impiegato per la firma del docu-
mento: 

 

 
 
Qualora si possedessero più certificati digitali, dal menù a tendina 
del campo ID digitale  si potrà selezionare il certificato da impiega-
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re. Si conclude la procedura cliccando sul tasto Firma e salvando il 
documento. 
Step 4: 
Comparir¨ nellõarea prestabilita la Firma Digitale: 
 

 
A questo punto il documento sarà firmato digitalmente. Cliccando 
sulla firma, si aprirà una finestra in cui sono riportate le informazio-
ni relative al certificato digitale. 
 
Nota: affinché il certificato sia visto da Adobe Acrobat, e quindi impiegato per 
firmare digitalmente i documenti, deve essere installato in Internet Explorer. 
Qualora il certificato fosse stato installato con un diverso browser, occorrerà e-
sportare il certificato ed importarlo in Internet Explorer. 
Le ultime versioni di Adobe consentono unõinfinit¨ di varianti da aggiungere 
alla firma digitale; si potranno aggiungere infatti, immagini ed altre informazio-
ni, oltre alla possibilit¨ di aggiungere òla marca temporale TIME STAM-
PINGó, dando cos³ valenza legale alla data e allõora della firma del documento. 
 
IMPORTAZIONE, ESPORTAZI ONE, BACKUP E RIPRI-
STINO DI UN CERTIFICATO S/MIME  
Si è visto come sia importante effettuare una copia di backup del 
certificato S/MIME e del relativo ripristino dello stesso, essendo 
importante la portabilità del certificato, come di un documento di 
identità, e la conservazione sicura dello stesso, ma è bene capire co-
me fare. Il file dove è contenuto il certificato ha un formato partico-
lare ed anche per ragioni di sicurezza, non è consentita la normale 
copia dello stesso, sono quindi attuate le funzioni di importazione ed 
esportazione per permettere la stessa cosa in modo sicuro. Per ovviare 
al problema di un eventuale guasto del PC, formattazione o circo-
stanze analoghe che possono causare la perdita del certificato digita-
le, esso può essere salvato in una copia di backup, che consentirà di 
ripristinarlo. Il backup del certificato avviene attraverso il browser 
utilizzato per richiedere ed installare il certificato. Qui di seguito sa-
ranno riportate le procedure di backup attraverso i due browser at-
tualmente più diffusi, Internet Explorer e Firefox. 
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Backup con Internet Explorer 7 
 
Step 1: 
Avviare Internet Explorer  
 
Step 2: 

Nella barra degli strumenti premere: Strumenti Ą Opzioni 
Internet 
 

 
 
Step 3 

Scheda: Contenuto Ą Certificati  
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Step 4 
Nella sezione Personale si trovano tutti i certificati personali instal-
lati, quindi selezionare il certificato da esportare e cliccare su Espor-
ta, per avviare lõesportazione: 
 

 
 
Step 5 
Selezionare lõopzione: Esporta la chiave privata 
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Step 6 
Selezionare lõopzione: Se possibile, includere tutti i certificati nel 
percorso certificazione e Abilita protezione avanzata 
 

 
 
 
Step 7 
Scegliere la password di protezione della chiave privata del certifica-
to: 
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Nota: è importante non dimenticare la password, in quanto sarà necessaria per 
ripristinare il certificato. 
Step 8 
Con il tasto Sfoglia, stabilire destinazione e nome del file di backup: 
 

 
 
Step 9 
Cliccando su Fine, si completa la procedura di esportazione: 
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Il certificato di backup viene salvato nella destinazione stabilita con 
estensione .pfx. 
 
Backup con Firefox 2.0.0.14 
 
Step 1 
Avviare Firefox 
 
Step 2  

Nella barra degli strumenti: Strumenti ĄOpzioni 
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Step 3 

Nella sezione Avanzate Ą scheda Cifratura Ą Mostra certificati 
 

 
 
 
Step 4 
Nella sezione Certificati personali, si trova la lista dei certificati 
personali installati, selezionare il certificato che si vuole salvare in 
backup e cliccare su Archivia, avviando così la procedura di backup 
del certificato: 
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Step 5 
Selezionare la destinazione e il nome del file di backup. 
 
Step 6 
Scegliere la password di protezione del certificato: 

 
 
Nota: è importante non dimenticare la password, in quanto sarà necessaria per 
ripristinare il certificato.  
Step 7 
Cliccato OK, compare il messaggio di avvenuta archiviazione: 
 

 
 
Il certificato viene salvato nella destinazione prestabilita con esten-
sione .p12. 
 
Ripristino Certificato 
In caso di perdita del certificato installato, si può in pochi click ripri-
stinarlo grazie alla copia di backup precedentemente creata. La pro-
cedura di ripristino del certificato, prevede attraverso il browser 
lõoperazione inversa effettuata per il backup, cio¯ lõImportazione 
del certificato.  
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Seguendo lo stesso percorso precedentemente indicato per effettua-
re il backup si andrà ad avviare la procedura di Importazione, che 
consentirà di ripristinare il certificato digitale.  
 
Funzioni di Importazione ed esportazione dei certificati 
Importazione con Internet Explorer 7 
 
Step 1 - Cliccare Importa 

 
Step 2 
Cliccare Avanti: 
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Step 3 
Selezionare il certificato da importare:  
 

 
 
 
Step 4 
Inserire la password di protezione del certificato, stabilita al momen-
to della creazione della copia di backup. 
Attivare le opzioni: Contrassegna questa chiave come esportabi-
le. 

Includi tutte le proprietà estese 
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Step 5 
Attivare lõopzione: Mettere tutti i certificati nel seguente archi-
vio, in questo modo il certificato viene automaticamente installato 
nella sezione Personale: 
 

 
 
Step 6 
Cliccando Fine si conclude la procedura di importazione. 
 




























































































































































































































































































































































