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PREFAZIONE
Prof. Avv. Andrea Lisi

Chi vive senza folli& mosi savio comeMirédesnuta in mente eju

sta frase di Fran-ois De La Roc
mo Penco mi ha chiesto di scrivere una bremeepsa per il suo

ottimo volume sulla posta elettronica.

E certamente é presente un seme difghiaan un volume che ha

come assioma la considerazione che lo strumenatib on € sulla

via del tramonto e che, anzi, sta rivivendo un suo gersoccesso

all dinterno dei pi % moderni soci
Ma ancora piu folli sono le modalita con cestqutesto viene oggi

diffuso e veicolato, in forma dinamica, on line e cartacea.uJn vol

me che, inoltre, si aggiorna nelle sue versioni elettroniche attraverso
undinterazione possibile e costa
Non ¢, forse, follia questa? Nsinstanno capovolgendo le regole

del mercato?

Il testo o € on line o & cartaceo, non puod riassumere al guw inte
entita contrapposte, direbbe il savioiMa f ol | e apre | e
savio percoE®assimo Penco é abituato a farlo, studddameh

ta (spesso indietro) con scenari inaspettati e futuribili.

E poi come fa un testo scritto, poi riversato su carta, athatgiio

ogni giorno¥erba volant, scriptamaneBtd oscr i tn-o6 o
to leggiamo in forma dinamica nel mondo t&gita

Il testo & bello e rassicurante se si posa su carta, ma oggi vive ormai
on line ed é giusto che viva la sua vita in modo autonomog con a
giornamenti costanti, secondo quelle che sono le proprieti e i va
taggi della Rete.

Y lsavv. Andr ea Lisi - coordi nat oreblo Stigid LegBlé glisit al &L aw D

(www.studiolegalelisi.it) e Presidente della Associazione Nazionale per Operatori e Responsabili della
Conservazione digitale dei documenti (ANORC). Gia Docente di Informatica Giuridica nella Scuola di Pro-
fessioni Legali, Facolta di Gi uri sprudenza dell 6Universit”™ del Sal ent o,
Management Academy, SDA Bocconi, Milano e di UniDOC- Progetto di formazione continua in materia di
documentazione amministrativa, amministrazione digitale, delibere degli organi e documenti informatici -
COINFO - Consorzio interuniversitario sulla formazione - Universita degli Studi di Torino. Ha fondato il

Cent ro Studi &Ri cerche Scint www.scint.it e |la prima banca
stato Direttore de | | a A RI VI STA DI DIRI TTO ECONOMI A E GESTI ONE DELI
Nyberg Edi tore, Mi |l ano e attual mente dirige I a Col | ar
DELLO&6I NFORMAZI ONEO, Cierre Edizioni, Roma. Gi ~ component
ADITRIO DELO6I NFORMAZI ONE E DELLO®&I NFORMATI CA0 presso | 6Univ
Trimarchi), oggi - nel Comi tato Scientifico del | 61 st

http://www.istitutoitalianoprivacy.it, della Document Management Academy, SDA Bocconi, Milano, del DO-
CUBUSINESS (http://www.docubusiness.it), del Progetto e-HealthCare Forum (www.forumhealthcare.it),
della Rivista Digital Document Magazine (edita da 4itGroup) e di varie riviste giuridiche telematiche ed e
autore di diversi volumi e numerose pubblicazioni in materia di diritto delle nuove tecnologie.
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Ha ragione Penco, quindi, aoymcare e a generare impossibili
commistioni tra realta contrapposte?

Arthur Schopenhauer , u geniopeofdlia d i an
hanno qualcosa in comune: entrambi vivono in un mondo diverso da quell
esiste per gli.altri

Massimo Penco &jiqdi, un genio o un folle?

Conosco | 6ing. Penco da tempo e de
dere a questa domanda. Per rispondere occorre sforzarsi di guardare
oltre | dapparenza, oltre | d8i mmedi a

Osservare Massimo durante qualche conferelasua irrerenza
antristituzionale potrebbe spingerci facilmente a ritenerlo un folle.

Eppure un genio come Jimi Hendrix ci rivelaa&ipazia € come il

paradiso. Quando arrivi al punto in cui non te ne frega piu niente di quello «

gli altri pseno dire. . . .. sei vicino Bl kleksimo Penco, pur diss
crante nei modi e neglistrenti, rivela verita scomode.
Leonardo Da Vinci Ci direbbe cert

perché vede e conosce piu degli altri, pectltdnoscereteita, \e la

verita vi rendera folli!

E i o, nella mia incerta luaeidit™,
glie sulla PEC. Condividendo, con la lente del giurista, idee, critiche,
istanze.

E spesso aveva ragione. Sfogliavo la norma con attenziorse e ne o
servavo la sua evidente follia.

Non era Massimo il folle, ma il legislatore alcune volte rasentava la
pazzia!

E poi e giusto ricordare clse, da una parte ci sono piu pazzi che savi e
nel savi o st es s(MicolastDe Chamfétt), paaz zi a c
puo non riconoscerecheon vi fu mai grande i ng
zia(Lucio Anneo Seneca).

Insomma, Massimo Penco pu0 piacere o non piacere netle sue i
temperanze, pud a volte risultare poco diplomatico (anzi non lo &

per nulla), ma spesso gadahtano, oltre gli schemi abituali. E non

S0 se guesto volume possa portare alla saggezza lliaatzoihoe

disse Petrarca), ma certamente non vi lascemendiff

Buona lettura!

1z © By M. F. Penco
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CapPiToLol. 1.0
POSTAELETTRONICA: LEORIGINI, LO EVOLUZI ONE

LE ORIGINI

Questo importante tema richieglibeun capitolo di approfomd

mento a parte, vista la complessita della materia. Pochi sanno che la
posta eltronica comunemente definita come Electronic Mail (
mai) & nata molto prima della nascita di InterreseFnon tutti
sanno c¢che | 6i nv-iavertocerdel simbolon@ ¢l i o
d e lmailbe®RAY TOMLI N-

SONz anche se ha origini piu
antiched infatti @ era un'cc

na dei mercanti italiani (sdpra

tutto veneziani), che la wtili
zavano come abbreviazione
commeciale dell'anfora, iia

di peso e capacita dalle origini
antichisene. La @, chiocciola,

il pit moderno simbolo della
comunicazione umana ha-ci
guecento anni di vita e ha-or

gini italiane. Come sostiene |l
prof. Giorgio Siile, docente

di Storia dellaci&nza presso
I'Universita La Sapienza di Roma, che ne ha trovato traccia negli
scritti mercantili veneziani del cinquecento. Il simbolo @ rapprese
tava un'anfora e aveva il significato di unita di peso e di capacita. Da
Venezia questo simbolo si era estastutto il Mediterraneo. Nel

1972 l'ingegnere Rayrilmson, dovendo creare per la reRe- A
PANet, I'antenata di Internet, un sistemeosiigpinterna, scelse la

@»s per separare il nome utente dal server negli indimizdl, ena

? Raymond "Ray" Tomlinson (Amsterdam, 1941) & un programmatore statunitense, inventore dell 6
mail nel 1971. Impegnato nello sviluppo di ARPANET, utilizzo questa procedura di invio di posta elettronica

tra le diverse Universita collegate attraverso questa rete. Ottenuto il bachelor in Scienza, al Rensselaer

Polytechnic Institute di New York, nel 1963, entrd al MIT per specializzarsi in ingegneria elettrica, conse-

guendo la laurea nel 1965. Nel 1967 entra alla BBN Technologies che collabora al processo ARPANET,

sviluppando il progetto di trasferimento dei files denominato CPYNET. Implementandolo, riusci a progetta-

r e -nhai@ Mumerosi i premi ricevuti per limportanza del suo lavoro nella crescita di internet.

La @, anche dettaa commerciale, e popolarmente nota come chiocciola o chiocciolina, conosciuta

in inglese col nome at, & un carattere tipografico adoperato soprattutto per la posta elettronica. Grafica-

© By M. F. Penco 1
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chi ne ha definito veramte il funzionamento si chiamava Jon P
stel. Il simbolo @ in inglese si legge "at" o "at sign", ma agni N
zione lo chiama "amichevohlt®' in maniera diversa, in Italia

OChiocci ol ao.

LE PIETRE MILIARI DELLA POSTA ELETTRONICA
A partire dalla realizzaziatel primo embrione di ARPANgtutti

I ricercatori, gli scienziati e gli studiosi coinvolti nella gestione dei
primi nodi della rete hanno iniziato a sviluppare nuovi protocolli
(regole di trasmissione dei dati) e nuovi servizi telematici, tra i quali

il pit noto é indubbiamente il servizio di posta elettronicadelectr
nic mail o enail). Qui seguono le principali tappe storichepdella

sta elettronica.

1971 Ray Tomlinson, inventa un programramaél per

spedire messaggi su reti distribuite.

1972 Ray Taonlinson modifica il programmarail per ada
tarl o ad ARPANet. Viene
Roberts (padre di ARPANet) scrive il primoopr
gramma di gestione deHmail (RD) per elencaregie
gere selettivamente, archiviaréare e rispondere ai

messaggi.

1973 SRI (NIC) pubblica la prima newsletter ARPANet
News a marzo. Il numero degli utenti di ARPANet a
riva a 2.000. Una ricerca delllARPA dimostra che le e

mente, essa rappresenta una a stilizzata con attorno un ricciolo: da cid derivano la somiglianza con
il mollusco, di cui riproduce il guscio, e i nomignoli che essa possiede. Il codice binario (nel set ASCIl a 8
bit) che serve ad identificarla € 01000000. Gia in uso nel VII secolo d.C., presso i mercanti veneziani la @
era un segno grafico che rappresentava |'anfora, utilizzata allora come misura di peso e capacita. La si tro-
va in un documento commerciale del 1536.** La @ nasce come unione stilizzata delle lettere "a" e "d" mi-
nuscole formanti la parola latina ad (cioé "verso", nei moti a luogo). | popoli anglofoni modificarono il suo
significato da ad a at, e quindi da verso a presso (grammaticalmente, da moto a luogo a stato in luogo)
curvando l'asta della lettera d verso sinistra. La @ era presente nella macchina per scrivere Lambert
del 1902 prodotta dalla Lambert Typewriter Company di New York e  n|BM Seéectric del 1961 e serviva
ad abbreviare la frase commerciale “at a price of = al prezzo di". Nel 1963 venne inclusa nel set originale
dei caratteri ASCII.

ARPANET (acronimo di "Advanced Research Projects Agency NETwork", in italiano "rete dell'agenzia dei
progetti di ricerca avanzata”), anche scritto ARPAnet o Arpanet, venne studiata e realizzata
nel 1969 dal DARPA, l'agenzia del Dipartimento della Difesa degli Stati Uniti responsabile per lo sviluppo di
nuove tecnologie ad uso militare. Si tratta della forma per cosi dire embrionale, dalla quale poi,
nel 1983 nascera Internet. Arpanet fu pensata per scopi militari statunitensi durante la Guerra Fredda, ma
paradossalmente ne nascera uno dei piti grandi progetti civili: una rete globale che colleghera tutta la Ter-
ra.

Lawrence G. Roberts (born 1937 in Connecticut™) received the Draper Prize in 2001% "for the develop-
ment of the Internet” @ along with Leonard Kleinrock, Robert Kahn, and Vinton Cerf. As a chief scientist at
the Advanced Research Projects Agency, Roberts and his team created packet switching™ and
the ARPANet, which was the predecessor to the modern Internet.

N
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mail costituiscono il 75% di tutto il traffico su ARP
Net.

1975 Steve Walker (Net Managk ARPANet) crea laipr
ma mailing list ARPANet, MsgGroupopo poco
tempo Einar Stefferud, (fondatore di Network
Management Associates), nertlivé moderatore. In
guel periodo, una lista di fantascienzd,08€rs, @
vento la lista non ufficiale piogmlare. John Vittal,
sviluppa MSG, il primo ggramma enail completo di
funzioni di risposta, invio e archiviazione.

1976 La regina Elisabett amall di
il 26 marzo dalla sede del Royal Signals andBRadar
stablishment (RSREMalvern.

1977 Larry Landweber del Il 6Uni ve
THEORYNET, il suo primo progetto che permette di
fornire un servizio di-mail a oltre 100 ricercatori di
informatica, usando un sistermraal sviluppato irot
co per funzionare con TENET.

1979 Il 12 aprile, Kevin MacKenzie, (uno dei primi collab
rator.i allo sviluppwmaldi AR
MsgGroup suggerendo di inserire all'interno del testo
scritto dei simboli, per esprimere stati d'animoo em
zioni. Pur facendo infuriare matt quel periodo, ioc

siddett.i oemoticonsod esono
mamente papari.
1982 Lo standard ufficiale delti®ail viene elaborato nel

corso degli anni attraverso varie tappe, l'ultima delle
qguali € la RFC 821 dell'agosto 1982, conlm jush-
finisce SMTP (Simple Mail Transfer Protocol)oH pr
tocollo di trasmissione dei messaggaié tuttora in

uso. | protocolli che permettono l'invio e la ricezione
delle email sono: Simple Mail Transfer Protocol
(SMTP), porta 25; Post Office Prato8 (POP3), po

ta 110; Internet Mail Access Control (IMAC), porta
143.

1989 Il numero di hosts supera le 100.000 unita. RIPE (R
seaux |IP Europeetnstp://www.ripe.nej e creato (da
service providers europei) per assicurare il necessario
coordinamento tecnico e amministrativo per leaeper
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1994

1997

2001

20022009

zioni del paskEuropean IP Network. Primi coléeg
menti fra un operatore commerciale di posta elettron
ca e Internet: MCI Mail attraverso la Corpaordioo

the National Research Initiative (CNRI), e Compuse
ve attraverso la Ohio State Ursitg.

Lo studio legale dell’'Arizona Canter & Siegel inonda
Internet di email pubblicitarie (spamming) per uta lo
teria americanl.traffico su NSFNET oltregssa i 10
trilioni di bytes/mese.

Vengono registrate 71.618 mailing lists (liste di distr
buzione) alla directory di mailing list Liszt.

I worm Code Red e il virus Sircam entrano in migliaia
di server e indirizziraail, causando un picco igt
noso di utilizzo della banda Internet e intrusioni-nei s
stemi di gurezza.

La Posta Elettronica si € ulteriormente evoluta e perf
zionata nel rispetto delle linee guida esistenti.

LOEVOLUZI ONE

E6 or mai inval so la®dusendia eceomwisrcei
sattamente le caratteristiche intrinseche: un tipico esempio é
| aut omobil e. Nell e nuove secnol oc

senziali (vedi il cellulare) senza conoscere neanche i principi basilari

con cui il sistema lavora, mar@rio poi succede qualcosa ahe ¢
stringe a saperne di puesta considerazione ¢ alla bafia @-
scita di questo breve libro sulla Posta Elettronica, ormai divenuto un
sistema di comunicazione primario.
Questa spinta = stindthliadelia ECfcher z at a ¢
ha senzdéaltro contribuito ta compl
tronica € nata, come tutti i sistemi di comunicazione umana, con
| i ntento di s e mp licard in tatt@ 1l @ondo|
renderlo piu efficiente e produtt, libero e semplice da usa@-. C
me ogni attivita umana anche la posta elettronicanétd oggetto

di undéinfinit”™ di us i il eciti
comunemente parlare di spam, di stalking, di phishing e, in tutte
gueste aittita illecite, la posta elettronica € il mezzo in cui, in parte,
gueste attivit”™ vengono compiute.

1€
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della posta elettronica, che ormai & divenuto il sistema universale
primario di comunicazione e usa diversi sistemi echtipger fo-
zionare, non ultimi i telefoni cellulari.

IL FUNZIONAMENTO

Per funzionare, la posta elettronica ha bisogno di un provider che
fornisca ad un utente l'accesso ad Internet, gli assegna uraidentific
tivo che lo individua in modo univoco nelta eein genere gli the

te a disposizione anche una casella di posta elettronica, cioé uno
spazio figo nel server dove verranno automaticamente depositati i
messaggi in partenza ed a lui diretti.

Per usufruire del servizio di posta elettronica abbiadnd bjigo-
gno di:
1 Un computer o altri apparecchi predisposti come palmétri e ce

lulari;

1 Una casella di posta attivata da un Internet Service Provider
(ISPfcon I 6indirizzo relativo (es
Undinterfaccia di posta elettr

1
1 Il sistema di funzionamento della posta elettronica & abbastanza
complesso ma, semplificando in modo banale, possiamo dire
che un messaggio di posta elettronica pud essere considerato
come untesto scrittogfiled, che viene scambiato tra mittente e

desthatario, tramite server appositi.

Non si deve cadere nell derrore
to-punto come da immagine qui saftailmente al fax

® Uninternet Service Provider (termine mutuato dalla lingua inglese, che tradotto letteralmente

in italiano significa “fornitore di servizi Internet"), in sigla ISP, anche abbreviato in provider se chiaro il
contesto informatico, € una struttura commerciale o un‘organizzazione che offre agli utenti (residenziali o
imprese) servizi inerenti ad Internet, i principali dei quali sono I'accesso a Internet e la posta elettronica.
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EGO invece un sistema molto compl e:
qual modo, cosa accade quandzaede ad Internet e si invia un

messaggio di posta elettrongzame mostra la figura segudnote

stesso compie sconosciuta di percorsi, rimbalzando in un numero
indefinito di apparati governati da un numero sconosciuto di.gestori

Architettura Compless Per La Trasmissione Dati

1€ © By M. F. Penco
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CapPiToLOIIl. 2.0
LA TECNICA, | PROTOCOLLI, GLI APPARATI

IL MESSAGGIO DI POSTA ELETTRONICA

Il messaggio di posta elettronica € composto da due parti principali:
1) intestazione del messaggio (header);
2) corpo del messaggio.

Intestazione del messaggipcome in una comune lettera isme

saggi o di posta elettronica cont
mai | , |l dindirizzo d/iDAAposdDandli et t
Ccui viene inviato otrassegnato con la lettera A

L ddirizzo del destinatario/i a cui il messaggio viene inviato-per ¢
noscenza contras€@&gnato con | dac
Léindirizzo del destinatarad-o/ i a
noscenza contrassegnato coon | 6ac

glia inviarél messaggio ad altri, senza pero far vedere al destinatario
principale la presenza di altri destinatari.

Si riporta per chiarezza la seguente figura.

Ecco un tipico esempio di intestazione (header) di un messaggio di
posta elettronica: lo spazialmic o sotto | di mtest a:
vato al corpo del messaggio ed € molto importante capire

© By M. F. Penco 1€
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| 6i ntestazione del messaggio ed il
in massima parte in lingua inglese.

Questa | dintestaziaeckentdipsstadar d c
el ettroni ca mette aut omati cament e
Loheader o intestazione di un mes ¢

complesso, che con il progredire dei nuovi sistemi di posta elettr

nica offre una serie di importanfoimazioni che rendono la stessa

tracciabile in tutto il suo percorso, rendendo sempre piu inutili tutte

le prescrizionide at e dall a PEC omade in |ta

Come sii pu estrarre | dintestazion
Ovviamente dipende dal sistefgaftvare)usato, nore questa la

sede per descrivere i vari sistemi, essendo sufficiente seguire le istr

zioni Qelp degli stessi. | risultati e le informazioni contenute

nell dintestazione del messaggi o di
acomeilnsaggiodt ato inviato ed al f or me
A prima vista sembreranno un serie di informazioni incomprensibili,

ma analizzandole una ad uma si c a|

plice per stabilire il pwrso che un messaggio di posta elettronica

conpie. Questo enorme sforzo da parte di tutti coloro che hanno
contribuito a stabilire dei protocolli standard per la posta elettronica,

e diretto a dare un valore legale alla stessa, nel tentativo di renderla
inattacchile da eventuali intrusi ddcker edrnire, quanto meno,

le informazioni necessarie per capire la genuinita e la provenienza di

ogni singolo nesaggio.

Al fine di rendere pi% reaglistica
gio, nelle pagine che seguono, viene simulato il seguente caso:
Imessggi o firmato digital meddt e attr
inviato a piu destinatari ed a piu destinatari per conoscenza e per
conoscenza nascost a, in mondo da a\
plessa: la prima, un messaggio di posta elettronica liasatm-

da, un messaggio di posta elettronica ricevuto.

Da un primo esame superficiale sembrerebbe che il messaggio sia
patito dal PC del mittente per giungere al PC dei destinatari. Come

detto piu volte, un messaggio di posta elettronica transitersdtrav

sistemi complessi che coinvolgono piu di un server gestito da piu di

un ISP rimbalzando a volte tra una nazione ed un'altra. Questo a

cade anche quando i destinatari si trovano nella casa a fianco alla

2C © By M. F. Penco
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nostra, in questi casi, ricostruire tutto ilgpem; anche se comple
S0, &€ sempre pae anche se puo presentare delle difficolta di non
poco conto, soptatto quando il messaggio viene gestito da ISP

molto remoti e fuori dalla giurisdizione del Paese.

TIPICA INTESTAZIONE DI UN MESSAGGIO DI FOSTAELETTRONICA:
INVI ATO/ RICEVUTO

Queste informazioni rimbalzano tra tutti i server in cui il messaggio
transita, ogni modifica che viene fatta viene annotata garantendo
i mmodi ficabi

| autent

icit”’ ed

proprieta intrinsectdello stesso e dei suoi allegati.

PROPRI E
HEADER

DATI IMMESSI DA
UTENTE

DESCRIZIONE

Return-Path

SCrivimi@rossi.it

Tracciamento di rite
no del messaggio

cittadinInternet.org

Delivered-To mpen- Consegnato a
co@cittadininternet.org
Ri cevut o iI-
(gmail 16876 invoked lf dentifier oUID & il
Received uid 107); 3 Aug 200 numero che identific
11:40:320000 univocamente unu-
tente del sistea
La versione del sist
X-Spam SpamAssassin 3.4 ma antispamminges
Checker (200806-10) on| sidente nel server d
Version hobbes.impulso.it provider di posta dle

tronica

X-SpantLevel

Lédeventual
spamming

X-SpamStatus

No, score=0.0 @&
quired=5.0 tests=none
autolearn=disabled ve
sion=3.2.5

Lo status
del sofware anti
spamming in caso
messaggio spam

Received

from hermes.teseo
(213.92.8.50) by vm
with ESMTPS (DHE
RSAAES256SHA a-
crypted); 3 Aug 200
11:40:240000

I messggio € statq
ricevuto da un serve
denominato fre
mes.teseo.it identidic
to dal suo indirizzo IR

Il server ha provved

© By M. F. Penco
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to anchead identifia-
re che il messaggio
firmato attravers
AES a 256 bit

pass(vmx1:SPFrecord:

SenderPolicyFa-
mework

E il sistema per linait
re gli absi nella post:
elettronica dove vieng
predeterminato il i
tente autorizzato

ReceivedSPF gT’\?QS designate spedire il messagg
.2.8.50 .
as permitted sender) ed altro ancora. li-5
stema € piuttost
complesso ed anco
studiato da:
http://www.openspf.
org
Data e ora di recezi
(gmail 27568 invoke ne del messaggicas
Received from ndwork); 3 Aug| bilito dalla rete coi
2009 13:40:39 +0200 | volta nella gestion
dello stesso
Qui vengono chiar
mente inttate come
from 9343156 servelg_dei providelrI
184.ip92.fastwebnet.it i;?nrgnltzmi)nfo?umtgrz]}?r
(HELO pinocasaj relative al nssaggio
Received (93.43.156.184) by

hermes.teseo.it Wit
SMTP; 3 Aug 200
13:40:37 +0200

identificandosi con

proprio indirizzo 1P,
HELO ¢ il sistema d
mutuo riconoscinmo
dei server usato d
protocdlo SMTP

Ed ecco un messaggio con la spiegazione delle sue proprieta, inviato

a piu destinatari con Protocollo SIMIME:

From: "Pino " scrivimi@pino.it

In questo caso il messaggio € stato inviato a piu destinatari
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To: "Massimo F.Penco
""Marco ™

<mpenco@cittadieirnet.org>,
<marco@marco.it>

Cc: "Alberto\ (alberto@banca.it", References:
Riferimenti univoci del messagthd AAAAAAAAAYAA-
AAAAAA-
AJgvr/97qgtMorfeQLOmxhXCgAAAEAAAAIUIaZ0gnG9
Moujl/EXUO2IBAAAAAA==@cittadinInternet.orde reke-
renze univoche relative al messaggio

In-Reply-To:
I&IAAAAAAAAAAAY AAAAAAAAAIQVI/97qgtMorfeQL
OmMxhXCgAAAEAAAAU-
1aZ0gnG9Moujl/FXUO2IBAAAAAA==@cittadinInternet.

org
la risposta con codice univoco relativo al messaggio

SubjectR: LI NK L&6oggetto del messag

Date: Mon, 3 Aug 2009 13:40:08 +0200
l a data e | 6ora pr edeguamaenta d al
al fuso orario locale

Message:
ID:<I&IAAAAAAAAAAAYAAAAAAAAAIGFN/NeBRRJI7
QWeNbLzJLCgAAAEAAAAH2+6P0GZYhFioAOGvLoes8
BAAAAAA==@pino.it>
Il messaggio a questo punto viene fornito di un identificativo
uni voco che viene atamiot o all 0i

MIME -Version:1.0La versione del protocollo di trasmissione del
messaggio

Content-Type:application/x -pkcs7-mime
| applicazione con cui  stat

smime-type=signeddata
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il tipo di firma del messaggio usata dal protocollosdigra
sione snme

name="smime.p7mil nome del file di firmasuo identificativo

Content-Transfer-Encoding: base64l codice di trasferimento del
messgio

Content-Disposition: attachment d avvi so chee-i | me s s
ne akgati

filename="smime.p7ra
Il nome, protocollo del file usato per la firma del messaggio

X-Mailer: Microsoft Office Outlook 12.0
Il software usato per il servizio di posta elettronica

Thread-Index: A-
coUGB6TSCWUQHzvITeSofK8/dGowkAAEORCddentii-
cativo del | i raggiodiipasta aet sumpee del
COorso

Content-Language:it
La lingua usata

Disposition-Notification -To: "Pino " scrivimi@pino.it
|l a di sposizione data dal- mitten
mail

X-Antivirus: avast!'\{{PS 090802, 02/08/2009), Inbound message
Il tipo di Antivirus e versione nonché la data di aggionname
to e numero del data base usatc
in otransitoo

X-Antivirus-Status:Clean
|l o 0statusdé del me s prasgdjv-o i n qu
rus
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Come si vede il messaggima i | non transita O0s
percorso, ma in compagnia di una fitta serie di informazioni, che lo
rendono univoco e tracciabile. A tutto questo, hanno pensato i n
meilosi studiosi dei protocolli che pettono di usufruire di questo
meraviglioso strumento, in cui la parte sicurezza é stata particola
mente clata.

| PROTOCOLLI DI BASE

Un aspetto essenziale, al fine della trasmissione di un messaggio, s
no i protocolli di trasmissione dello stesso. Altro sono che |l

modo in cui tutto il sistema fa si che un messaggio parta, transiti ed
arrivi a destinazione, cosa molto complessa, in quanto la posta ele
tronicadeve operare in tutto il mondo ed i protocolli garantiscono

| assol ut a i rstessirMapcandoaguesti, tuttoil s d e g |
stema non sarebbe compatibile con gli altri e non funzionerebbe.
Gli studi e le ricerche si sono nel tempo particolarmente concentrati
nel rendere sicuri i messaggi di posta elettronica attraverso protocolli
e sistemi drasmissine.

Eccone alcuni aspetti peculiari.

FUNZIONAMENTO DEI PROTOCOLLI

Pud sembrare un argomento astruso, ma € strettamente necessario
capire il funzionamento dei protocolli, altro non sono che @ei sist

mi per far funzionare e rendere interopkiiakari gpparatiin tutto

il mondo.

SPF (Sender Policy Framework)

Sender Policy Frameworkabbreviato irSPF & un metodo per
l'imitare gl abusi dell a mposta
proprio del nome del mittente nei messagmpsda elettnoica. Si

tratta di un protocollo tramite il quale & possibile deflairgove
viene spedita la posta elettronica per una certa classe di mittenti.

Funzionamento del SPF

7 Sender Policy Framework abbreviato in SPF & un metodo per limitare gli abusi del nome del mittente nei

messaggi di posta elettronica. Si tratta di un protocollo tramite il quale € possibile definire da dove viene
spedita la posta elettronica per una certa classe di mittenti.
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Ciascurdomini@® di posta elettroni€égpud pubblicare i criteri che
contraddistinguono i mittenti che lo utilizzano. SPF definisce una
varieta di metodi per indicare, direttamente o per réietinqual
indirizzi IP possono essere usati dal mittente per spedirgailn'e

Per esempio, & possibile indicare che i messaggi provenienti da
XXx@esempio.it possano essere inviati soltanto da indirizzdP eur
pei. Dato che la maggior parte degli apasievitare di esseee |
galmente perseguiti, sono commessi usando altri indirizzi 1P, SPF
potrebbe cntrastare quel tipo di comportamento illegale.

| dati SPF, per definirepalicysono pubblicati S@INS!di ciascun
dominio utilizzando ilecord SPE. || meccanismo funziona quindi
come unaDNSBL!2 distribuita. E importante notare che il blocco
avvienegrimalella ricezione del testo messaggio, durante la-fase in
zide del funzionamento dalotocolloSMTRS3, Dopo aver ricevuto

un messaggio, un server di posta e tenuto a consegnarlo a-destinat
rio oppure a notificare al mittente che il messaggio non viege cons
gnato. Dato che i mittenti dei messaggi abusivipao, | dappunt c
abusivi, | el aborazi one den- met odi
ternalel messaggio di posta € piuttosto limitata, dal punto di vista
del gestore di un server di posta. Oltre a problematiche di ordine
tecnico vi sono anche quell®dline giuridico come la privacy ecc,
conseguentemente le possibilita che ha un ISP di controllae la me
saggistica nei propri server € piuttosto ristretta.

Tutti i software maggiormente usati per i server di posta prevedono,
in modo nativo o tramitglugi, di poter utilizzar€PF (Sender Policy
Framewofk).'adozione dEPFdipende quindi solo dalla volonta dei
gestori di tali server. L'efficaci&BiFdipende dalla quantita di-d

mini di posta che adottano questo protocollo ed € al momanto lim
tata. Con riguardo specifico alldl
sfruttano al massimo la capienza di Internet dedicando agli utenti
indirizzi IP variabilhd ogni connessione: questo purtroppo imped

sce di fatto Utilizzo del sistema SPF, qualora il fornitore di linea sia
diverso dal provider/gestore del dominio.

8

. http://it.wikipedia.org/wiki/Dominio

http://it.wikipedia.org/wiki/Posta_elettronica

1 http://it.wikipedia.org/wiki/Domain_Name_System

n http://it.wikipedia.org/wiki/Tipi_di_record DNS#SPF

*2 http:/fit.wikipedia.org/wiki/DNSBL

'3 http:/it.wikipedia.org/wiki/Simple_Mail_Transfer_Protocol
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SPFe nato nel 2003, dalle menti piu brillanti che hanno contribuito
allo sviluppo delle tecogjiie Internet ed hanno apportato coorezi

ni e aggiustamenti al progetto, a cui € seguita una fase difrapida di
fusione.

Nel marzo 2004ETF!4lancio il gruppo di lavoro MARID per
promuoverne la staadlizzazione. Subito dopo, il promotore uff
ciale di SPF, POBox, si accordo con Microsoft per fondere in SPF
la CallerIDin seguito divenuta pBendertuest'ultimo € un @

getto sostanzialmente diverso, in quanto si occupa dell'identificazi
ne del nttente dopo che il messaggio € stato ricevuto.

Nel settembre 2004MARID?5 fu chiuso, prima che potessé-pu
blicare anche un solo RFC, a causa delle insanabili divergenze che
erano sorte. OggP§ rimane un protocolkperimentadendimeno,

e adottato in Italia da banche di interesse nazionale, ditte @-istituzi
ni che si preoccupano di sventaphishing® tramite questo sest

ma

A (EN)YSito web del progetto Open$PF
A (EN)¢ REC 4408- Protocollo SPF per la sicurezza della
posta elettronica.

IL PROTOCOLLO SMTP

Il Simple Mail Transfer Prdddd®P é il protocollo che pertteedi
scambiare messaggi tra Host e si occupa di gestire quasi futto il tra
fico email su Internet. SMTP & un protocollo testuale, nel quale
vengono specificati uno o piu destinatari di un messaggio, verificata
la bro esistenza, successivamente il gggesaene trasferito.

Ai tempi in cui fu scritta la RFC 821 (1982), dove I'SMTP fa-form
lizzato definitivamente, erano stati esposti i migliori presupposti sul

** http:/fit.wikipedia.org/wiki/IETE La Internet Engineering Task Force & una comunita aperta di tecnici,

specialisti e ricercatori interessati all'evoluzione tecnica e tecnologica di Internet. Cio che differenzia IETF
dagli Enti di standardizzazione piul tradizionali & la sua struttura aperta: il lavoro viene svolto da gruppi di
lavoro (working groups) che operano soprattutto tramite Mailing list, aperte alla partecipazione di chiunque
sia interessato, e che si riuniscono tre volte I'anno. | gruppi di lavoro si occupano ciascuno di uno specifico
argomento e sono organizzati in aree (protocolli applicativi, sicurezza, ecc...). Il motto di IETF e Rough
consensus and running code, cioé Consenso diffuso e codice funzionante: le proposte di standard non
vengono adottate con votazioni formali, ma viene richiesto, appunto, che ricevano un consenso generaliz-
zato all'interno del gruppo di lavoro e che vi siano delle implementazioni funzionanti e diffuse. | gruppi di la-
voro producono documenti denominati REC (Request For Comments) che vengono sottoposti al-
la IESG (Internet Engineering Steering Group) per il loro avanzamento a standard ufficiale.
http://datatracker.ietf.org/wa/marid/charter/

http://it.wikipedia.org/wiki/Phishing

http://it.wikipedia.org/wiki/Lingua_inglese

http://www.openspf.org/

™ http://tools.ietf.org/html/rfc4408
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funzionamento del protocollo SMTP: doveva essere veloce-efficie

te e soprattutto un protocolindipendente, anche dal tipo di rete

sottostante, indipendente anche da Internet. Nella pratica i € dov
to rivedere questo concetto onde evitare il collasso dei server SMTP,
visto che i problemi di oggi circa I'abuso del servizio di posta di un
server no erano certo quelli di allora.

Vediamo ora come avviene l'invio di un messaggio:

91 Il programma di posta elettronica usato dall'utente invis-il me
saggio al proprio servé) (usando il protocollo SMTP, o pud
effettuare direttamente il collegamento camiés del destin
tario senza utilizzare il proprio server, cid non toglie che per a
rivare a questo, il messaggio non rimbalzi in un numess impr
cisato di server gestiti da un numero altrettanto indeterminato
di provider.

1 Il server trasferisce il messagdicerver del destinatari®) (
utilizzando lo stesso protocollo.

a) sulla base dell'indirizzemail del destinatario, identifica il
serveB ed apre una connessione;

b) identifica il nodo di rete da cui proviene la connessione
(cioé il suo indirizzo IP) ed atta la connessione, n@em
rizza inoltre tale identificazione come parte iniziale slel me
saggio da rwere;

c) comunica lo username del destinatario;

d) verifica la validita dell'indirizzo ed autorizza la trasmissione
del messaggio;

e) invia il messaggio e chiudegdamissione;

f) memorizza il messaggio in attesa che il reale destinatario si
colleghi e ritiri il messaggio utilizzando un apposito-prot
collo (solitamente POP3 o IMAP).

Il destinatario preleva il messaggio dal proprio server e in base alla

configuraziondissata potra lasciare i messaggi nel server del prov

der per un periodo stabilito .

Affinché avvenga la consegna di un messaggio di posta elettronica

dal mittente al destinatario, si utilizaanalmente un collegamento

TCP attraverso la porta 25. Peocisse il server a un dato nome di

dominio (DNS) si usa un record denominato MX (Mail Exchange).

Un server SMTP oOascoltad sull a

sioni sia da altri server che da client: quando si invia un messaggio, il
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software si incarica dontattare il server SMTP del provider, che a

sua volta cercher”™ | 6ShiEP del de
I nfatti, ci , che nor mal ment e Y
0server della posta in uscitad n
parole li protocollo SMTP definisce il formato dei messagga-da tr
sferire e il metodo relativo, [
mandarens a g g i all 6host ricevente.

Per inviare un messaggio, la prima cosa che deve fare il client SMTP
e quella di inviare unraando al server SMTP specificando ael R
versePath o MAIL FROM:<elenco mittenti> il percorso che deve
fare a ritroso il server SMTP per rispondere al client nel caso in cui
dovesse r it or nmail entemdnte amiori di gpadt e u
zione. Il pimo host nel Reverdeath € in pratica la casella di posta
del client (o colui che invia i comandi di posta).

Nel comando successivo, sempre il client SMTP, indica al server
SMTP il ForwardPath o RCPT TO:<elenco destinatari> perlfino

tro del messaggio di pastl Forward di posta elettronica € iesist

ma dtraverso il quale il server SMTP consegna il messaggio ad un
destiratario diverso da quello indicato dal mittente; cosa possibile
solo quando conosce all'interno del suo dominio il nome dell'ind
rizzo di psta o del dominio a cui deve inoltrare il messaggim. Con
scere il ForwarBath o il RCPT TO:<elenco host> € necessario per

i ndi car e i |-mapdovracfare dalonittente al ddstfat

rio, una sorta di segnaletica stradale: il primo host @mdirio-

sta presente in questo elenco dovra essere quello del server SMTP (0
colui che riceve i comandi di posta) e se mancano sara il server
SMTP stesso ad aggiungetbmaticamente.

| due percorsi sono fondamentali per il Server SMTP, in quanto, a
traverso il Revergeath € in grado di rispondere al client o all' host
da cui riceve i comandi, mentre attraverso il FoRednde in gr-

do di individuare i successivi server STMP a cui inviare comandi.

E a questo punto che interviene il relay. Il relaaiica & I'oper

zione attraverso la quale il server SMTP toglie il primo hosi-che tr
va nella coda del ForwdPdth e lo aggiunge al primo posto nella
coda del Revergtath o in altre parole, € il sistema attraverso cui il
server SMTP invia i comandi riggvla un client SMTP (o da un
server SMTP precedente), ad un server successivo, delloostesso d
minio o appartenente ad un altro dominio. Con questa sostituzione
puo oramviare i comandi al server SMTP successivo facendo fare
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un passo in avanti al nostreessaggio di posta, e cosi via, fino a
quando non si raggiunge la destinazione o la fine della coda nel
ForwardPath. Il protocollo in questione definisce il formato dei
messaggi da trasferire e ol met od
mandi SMTP per maace mes a g g i all dhost riceve
descrivere tutti i passi che fa un messaggio di posta elettronica &
molto complesso, ma nella realta tutto questo avviene ingeochi s
condi.
Un metodo per verificare come funziona un server SMTP & usare
unclientTelnet:
1. Il client si connette alla TCP/25 del server, che risponde con un
messaggid20 <ready>.
2. 11 client richiede | BEL®jsi 0 s ess
guito opzionalmente dal proprio nome completo di dominio
(FQDN) o meglio il nome dell'host deli8MTP, e apre cosi
la connssione. Il server risponde 260 <OK>.
3. I client specifica il mittente caomail from: <indirizzo> il
server: 250 <OK>.
4. Adesso il client identifica i destinatari con rcpt to:<indirizzo>,
la risposta & ancora 250 <OK>.
5. Il client dichiara di essere pronto a trasmettere il vero messaggio
con: data risposta del server: 250 <OK>. Il messaggio viene
trasmesso tramite caratteri ASCII a 7 bit.
Ricordiamo che inizialmente I'SMTP aveva delle limitazioni: era un
protocollo testuale (k&e sulla codifica ASCII), e non permetteva
di trasmettere direttamente file binari, immagini ecc.. Furono poi
svilypati standard come il MIME per la codifica dei file binari ed il
loro trasferimento attraverso SMTP. Attualmente i server SMTP
supporéno lestensione 8BIT MIME che permette un trasferimento
piu agevole dei file binari, come se fossero file di-testo.
6. Una volta conclusa la trasmissione, il client invia la stringa di f
ne messaggio (di solito si tratta di un punto seguito da una riga
vuota)d a sessione viene chicusa trart
co la squenza relativa:

C.Smtpl: HELLO hostl
S.Smtpl: HELLO hostl
C.Smtpl: MAIL FROM:<userl@host1>
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S.Smtpl: ok.

C.Smtpl:RCPT
TO:<@host2,@host3:user4@host4,users5@hosts5>
S.Smtpl: ok.

C.Smtpl: DATA:

Prova messaggio di posta

S.Smtpl: ok.

C.Smtpl: QUIT

[Le righe inviate dal client sono precedute da "C:", mentrerguelle i
viate dal server da"S:"].

Nell'esempio il clier&mipIcoincide corflost] mentre non nese
sariamente il server Smtpl deve essere algoidteo host presente

nel ForwarePath, pertanto potrebbe essere S.Smtpl=hosth-ma a
che non esserlo.

Per comodita supponiamo che il server Smtpl sia host2, ma se cosi
non fosse stato si sarebbe semplicemente allungata la cada nel R
versePath: il serveSmtpl avrebbe aggiunto il proprio dominio
all'inizio della coda e cosi avrebbero fatto tutti gli altri server Smtp,
gualora non ci fosse stata corrispondenza tra il domino del server
Smtp che riceve i comandi ed il primo host presente nella coda del
ForwardPath. Neanche il client Smtpl dovra necessariamente ess
re uguale all'hostl, del resto il primo host del R&ettséndica
semplicemente il primo indirizzo a cui restituire eventuali mail co
tenenti errori.

A questo punto il server Smtpl iniziera eaoraunicazione con il
saver Smtp2 che coincide con il dominio @host3 come segue :

S.Smtpl: HELLO host2

S.Smtp2: HELLO host2

S.Smtpl: MAIL FROM:<@host2,userl@host1>

S.Smtp2: ok.

S.Smtpl: RCPT TO:<@host3:user4@host4,users@host5>
S.Smtp2: ok.

S.Smtpl: DATA:

Prova messaggio di posta

S.Smtp2: ok.

S.Smtpl: QUIT
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A questo punto il server Smtp2 che coincide con host3 consegna |l
messaggio all'utente user4d@host4 (evidentemente sa come fare il
forward di questo messaggio all'host4), in alternativa I'nost3 avrebbe
iniziato una comunicazione SMTP con I'host4, oppure, se non in
grado, avrebbe restituito un errore a userl@hostl grazieralle info
mazioni contenute nel RevelPsgh, i server avrebbero sapuie c

me raggingerlo a ritroso.

S.Smtp2: HELO host3

S.Smtp3: Hello

S.Smtp2: MAIL FROM:<@host3,@hot2,userl@host1>
S.Smtp3: ok.

S.Smtp2: RCPT TO:<user5@host5>

S.Smtp3: ok.

S.Smtp2: DATA:

Prova messaggio di posta

S.Smtp3: ok.

S.Smtp2: QUIT

A questo punto € stato recapitato il messaggio all'ultimo destinatario
presente nellzoda.

Ora sicuramente una domanda é d'obbligo: I'SMTP e sicuro? Una
ddle limitazioni del protocollo SMTP originario era che non gestiva
l'autenticazione dei mittenti. Per ovviare a questo problema é stata
sviluppata un'estensione chiamata SMIPH. Nonostante ge-

sto, lo spam rimane ancor oggi un grave problema. Tuttavia, non si
ritiene praticabile una revisione radicale del protocollo SMTP per via
del gran numero di implementazioni del protocollo attualeo-Cid n
nostate per limitare lo spam, un serverTBMaccetta posta solo
per gli wutenti del proprio domi
Una volta che il server SMTP del provider ha ricevuto il messaggio,
contatta il server SMTP incaricato della ricezione e gli trasmette I'e
mail.

SMTP é un protocollo che petisesoltanto di inviare messaggi di
posta, ma non di richiederli ad un server: per fare questo il client di
posta deve usare altri protocolli, quali il P®®3t(Office Prgtocol
I'IMAP (Internet Message Acces$.Protocol
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GLI STANDARD DI TRASMISSIONE DELLA POSTA
ELETTRONICA
Ldesigenza di avere un a-mdilsio pro
fece sentire per due principali ragioni:
I lasicurezza;
9 la necessita di inviare messaggi anche con grafica ed altri
formati multimediali od in formato diversbsido testo ed
altro ancora.

PROTOCOLLO MIME

1 MIME20 consente anche di avere diversi contenuti nello
stesso messaggroultipart message daiyquesto meec
nismo si basa la possibilita di aggiungere ali¢igatifhents
ai messaggi di posta eletizani

71 La codifica MIME prevede la notificazione di due parametri
(ossia intestazioni SMTP):
o ContentType:per notificare il tipo di dati (nellarfo

matype/subtype)

o ContentTransfetEncoding:é il sistema per definire il
meccanismo di codifica nella trasongsdei messaggi

Type Subtype Descrizione
plain testo libero
text
html testo in formato HTML
gif immagine in formato GIF
image jpeg immagine in formato JPEG
png immagine in formato PNG
audio basic suono udibile

% || Multipurpose Internet Mail Extensions (MIME) & uno standard di Intemet che definisce il formato
delle e-mail. Una buona parte delle e-mail che circolano su Internet sono spedite via SMTP in formato
MIME. Le e-mail sono cosi, strettamente connesse agli standard SMTP e MIME, spesso chiamate e-mail
SMTP/MIME. Oltre che per il contenuto delle e-mail, la tipizzazione MIME e adoperata anche nel
protocollo HTTP e nel codice HTML.
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video mpeg filmato in formato MPEG
octet- sequenza di byte che non viene interpretate
- stream dallouser agent
application

postscript documento stampabile in formatBostscript

messaggio che rispetta le specifiche SMTP

rfc822
base
message partial messaggio ghg € stato spezzato it parti
per la trasmissione
externat il messaggio stesso deve essere recuperat
body dalla rete
Multipart - nel valore mixed le parti sono indipendenti tra loro

viene anche espresso un
codice unico che fa da alternative lo stesso messaggio in diversi formati
divisore (boundary) tra le

differenti parti del me- parallel le parti devono essere viste simultaneamen
saggio;

ogni parte ha propri Qo

tent-Type e Content digest
TransferEncoding

ogni parte € un messaggio completo ce r
spetta le specifich®F822

1 Nel caso di Contefltype testuale (text/plain o text/html)
nel valore del parametro viene anche specificato l'attributo

charset;

1 I valori di ContenfrransferEncoding pit comuni sono:
o 7bit defaylt

o 8bhit

o base64

o binary

0 quotedprintable

Confronto tra quotedprintable e base 64 di un testo cad

ficato in UTF-8&1

2 UTF-8 (Unicode Transformation Format, 8 bit) &€ una codifica dei caratteri Unicode in sequenze di lunghez-
za variabile di byte, creata da Rob Pike e Ken Thompson. UTF-8 usa gruppi di byte per rappresentare i ca-
ratteri Unicode, ed e particolarmente utile per il trasferimento tramite sistemi di posta elettronica a 8-bit.
UTF-8 usa da 1 a 4 byte per rappresentare un carattere Unicode. Per esempio un solo byte & necessario
per rappresentare i 128 caratteri dell'alfabeto ASCII, corrispondenti alle posizioni Unicode da U+0000 a
U+007F. Quattro byte possono sembrare troppi per un solo carattere; tuttavia questo & richiesto solo per i
caratteri che stanno fuori dal Basic Multilingual Plane, generalmente molto rari. Inoltre anche UTF-16 (la
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1 Consideriamo lparola ola é
ceseRésume |J+00EY

1 Ul carattere écpde point v 0000 dooo 11110 1001
U+00E9) in UTF8 occup

due byte che valgono 0»
OxA9 ’ ’ 1140 0011 10[10 1001]

c 3 A9

1 ecco il confronto tra i d
transfer encoding:

UTF-8 per code point Vi
Contet-Type: text/plain; che ~ compresi nell'intervallo

set=utf8 U+0080 a U+07FF

ContentTransferEncoding:

quotedprintable ContentTransferEncoding:
base64

R=C3=A9sum=C3=A9
UsOpc3Vitw2k=
ContentType: text/plain; cha

set=utf8

Esempio di utilizzo di Base64 in un allegato di posta dle
tronica

Specifica il tipo ed il sottotipo di dati contenuti nel messaggio
(MIME type), in modo che il software che riceve il messaggio
possa immediatamente capire come sono cadifiatitriceu-

ti.

Questo campo ha la forma:

Conteritype: tipo/sottotipo;[parametro]

Dove tipospecifica la forma generale dei dati, menttetipo
specifica il particolare tipo dei dati trasmessi. |l cpangmetro

e opzionale.

Il tipopud essere urdi quelli riportati di seguito.

text

principale alternativa a UTF-8) richiede quattro byte per questi caratteri. Quale sia piu efficiente, UTF-8 o
UTF-16, dipende dall'intervallo di caratteri utilizzati, e l'uso di algoritmi di compressione tradizionali riduce
in maniera significativa la differenza tra le due codifiche. Per brevi brani di testo, su cui gli algoritmi di com-
pressione tradizionali non sono efficienti e una ridotta occupazione di memoria & importante, si potrebbe u-
tilizzare lo Schema di compressione standard per Unicode. La |ETFE (Internet Engineering Task Force) ri-
chiede che tutti i protocolli Internet identifichino la codifica dei caratteri utilizzata e che siano in grado di uti-
lizzare almeno UTF-8.
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Puo essere utilizzato per rappresentare informazioni in forma
testuale, scritte secondo un certo linguaggisottitigmer text

e plain che indica un testo non formattato, un altiohéexu-
sato per testi coma semplice formattazione. phrametusa-

to per i messagtgxté charsethe € usato per indicare il set di
caratteri utilizzato.

Ad esempio, per la posta elettronica in Internet, il cammpo Co
tentType assume la forma:

Contefltype: text/plain; chanseiscii

Nel caso non sia specificatpatametreiene usato comesd
fault il set di carattddS-ASCI22

multipart

E' utilizzato per indicare documenti che si compongono di piu
parti, ognuna contenente un tipo diverso di dabitbtiparin-
cipaleé mixedusato per indicare che le varie parti del doeume

to sono tra loro indipendenti e visualizzate in serie. Usdaltro
totip é alternativasato per documenti in cui sono contenuti gli
stessi dati in formati diversi; ogni parte € una versionaialter

va delle altre ed il programma ricevente visualizzera la parte che
piu si adatta alle sue caratteristiche.saltotigonodige® pa-

rallel digestonverte le parti indicate coext/plainin mess
ge/rfc82fvedi piu avanti il tipmessagmetire parallelieneu-

sato quando tutte le parti del documento devono esseee rappr
sentate per poter essere lette simultaneamente (in un -sistema
hardware e softwareche & capace di farlo, altrimenti le parti
vengono presentate in serie successivgaametrmolto im-
portante per i documenmtiultipar® boundarytilizzato per &
cificare il confine che separa le varie parti del docuinento;
darye costituito da una stringangrica che viene poi inserita tra
una parte e la successiva, fasarmqteedere dai caratter".

La stringa si deve trovare anche alla fine dell'ultima parte del
documento e, in quest'ultimo casatatteri “-" devono essere

sia all'inizio della stringa, che alla fine di essa.

Un documentonultiparvra quindi la seguersdtruttura:

2 E un sistema dicodifica dei caratteria 7 bit"! comunemente utilizzato nei calcolatori, proposto
dallingegnere dell'lBM Bob Bemer nel1961, e successivamente accettato come standard dall'1SO (ISO
646). Per non confonderlo con le estensioni a 8 bit proposte successivamente, questo codice viene talvolta
riferito come US-ASCII.
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Contefltype: multipart/mixed; parameter=Fine Parte
PRIMA PARTE
-Fine Parte
SECONDA PARTE
-Fine Parie

application

Viene usato per trasmettere una certa applicazione dei dati in
forma binaria, quindi per realizzare una trasmissioneudi file
lizzando la posta elettronica. &bttotip® octettrearm cui si
devono trasmettere dati binari senza interpretarli (vengiono sa
vati in un file); Un altro @DA e PostScrjptsati rispettivame

te per trasportare documenti ODA (in questo cascuhun-

to contiene informazioni codificate secondo lo standard (Office
Document Architecture) e Postscript.

message

E' utilizzato per indicare un messaggio di posta elettrortica scri
to secondo il formato RFC 822.dttsetipprincipale & appunto
rfc822atrimenti usa la funziorgartigl per permettere la fra
mentazione del messaggio quando le sue dimensioni peno tro
po grandi, oppur&xternabodyper indicare che il messaggio
non é incluso e sono indicati dei parametri che descrivono come
reperlo.

image

E' utilizzato per trasmettere dati costituenti un'immagine. Il tipo
di immagine (GIF, JPEG, ecc.) sara poi specificasotimipo
tramite l'estensione del file; avremo quiifdpegecc..

audio

Viene usato per trasmettere dati di un file aldioalmente
l'unicosottotipgsato dasied ha validita generale.

video

Usato per trasmettere dati costituenti immagini in movimento,
possibilmente con un audio associateottbtipasato € legato
alla codifica del video (ad esempjzgg
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Content-ID
Identifica il messaggio in modo univoco (opzionale).

Content-Transfer-Encoding

Specifica un modo accessorio di codifica dei dati a quello pri
cipale, utilizzato per permettere loro di passare attraverso tutti i
meccanismi di trasporto della peédtronica, i quali potredb

ro avere delle limitazioni nel set di caratteri ammessi (questa c
difica aggiuntiva deve essere applicata ai dati prima della loro
trasmissione). | documenti, per essere trasportati in rese, nece
sitano di un'ulteriore codifiazhiamatacontetriansfemcoding

dove viene specificato qual é la relazione tra i dati nella loro
forma originale ed il formato con cui vengono trasmessi. La
maggioranza dei documenti puo cosi essere trasportata nella rete
senza problemi, anche resladn cui i dati debbano attraversare
una rete conforme soltanto allo standard RFC 822 e non alle
sue successive versioni (come MIME); un esempio € un sistema
di posta compatibile col protocollo SMBaMple Mail Transfer
Protogolin cui € necessario chelacumento venga oppost
namente codificato in caratteri ASCII, a 7 bit, con non piu di
1000 linee. Il campBontesifiransféEncoding appunto usato

per specificare come possono essere manipolati i dati per essere
trasportati in rete; in esso viene $ijgath un meccanismaoy: i
vertibile, per trasformare il documento originario e nontha alc

na influenza sul tipo dei dagsportati.

| valori diContesftransfdencodirgpno: 7bit, 8bit, binary, au

tedprintable, base6Mloro significato € il seguente

1 7bit, 8bit, binary.: questi valori stanno a significare che
nessuna operazione di codifica e stata effettuata 4l cont
nuto del messaggio e, allo stesso tempo, forniscono
undindicazione sul tipo dei
stesso (quindi forniscona'indicazione sul tipo di codifica
che potrebbe rendersi necessaria per trasmettere §-messa
gio in determinati sistemi di trasmissione. Il valore "7bit"
significa che in questo caso i dati possono essere rapprese
tati in gruppi di sette bit, ognuno dealgdeve essererco
tenuto obbligatoriamente nel set dittenidgASCII; questo
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e anche il valore assunto come default se il campaenon vi
ne specificato. Il valore "8bit" significa chesquo essere
presenti caratteri non appartenenti al set ASCII; aibé, s
dividendo il messaggio in linee di 8 bit ciascuna e mssocia
do ad ogni linea un carattere ASCII, si possono ottenere
delle sequenze di caratteri apparentemente senza significato
0 comunque non previsti. Il valore "binary" indica che il
contenuto del mesggio é in formato binario (un'iminag

ne, un file audio, ecc.). La differenza tra "8bit" e "binary"
puo sembrare irrilevante ma puo assumere grandeasignific
to in quei sistemi di trasferimento dati che non samo co
formi alle restrizioni della RFC 821.

quoted-printable.: questo valore significa che un'operazi

ne di codifica & gia stata applicata ai dati, in moda-da tr
sformare il messaggio in una sequenza di caratteri ASCII, se
il messaggio originario era gia costituito da un testo ASCII,
guesta codifica lodeia sostanzialmente inalterato. loe sc

po principale di questa codifica & di mettere i dati in un
formato che difficilmente subira delle trasformazioni da
parte dei vari sistemi che & costretto ad attraversare, prima
di giungere a destinazione.

baseb64nuesto valore significa che sui dati é stata effettuata
un'operazione di codifica, detta base64; con questa oper
zione il messaggio viene trasformato in una sequeaza di c
ratteri appartenenti ad un sottogruppo del set di caratteri
ASCII (le le#tre maiuscolda "A" a "Z", quelle minuscole

da "a" a"z", | numeri da"0" a "9", il carattere "+" ed-il ¢
rattere \'|"). In questo modo, ogni carattere codificato puo
essere rappresentato con sei bit. L'operazione di codifica
consiste nel suddividere la sequenza d&i igresso (il
messaggio) in gruppi di 24 bit; ogni gruppo di 24 bit viene
diviso in quattro gruppi di sei bit, ad ognuno dei qual si a
socia il corrispondente carattere ASCII appartenente al so
togruppo specificato.

Xx-token:viene usato per specificar® schema di codifica
esterno, non standard, scelto da chi trasmette il messaggio
(tokercoincidera col nome dato a questa codifica); si deve
fare attenzione al fatto che questa codifica deve essere nota
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anche a chi riceve il messaggio, in modo che gquasia
essere rastruito correttamente.

MIME

Per garantire che un messaggio di posta elettronica viaggi attraverso
qualsiasi server SMTP, & necessario che si rimanga nell'ambito dei
soli 7bit, oltre al fatto di avere un limite alla lunghezza dedleerigh
non poter trasmettere altro che testo in formato ASCII

La necessita di scrivere in lingue differenti dall'inglese e digpoter tr
smettere informazioni diverse dal solito testo puro e semplice, ha
fatto nascere lo standard multimediale MIMHEIt{purge Internet

Mail Extentions

Con le estensioni multimediali MIME é possibile definire come deve
essere interpretato il contenuto di un messaggio di posta elettronica,
che cosi pud essere codificato in modo particolare, per trasportare
anche informazioniiderse dal solo testo ASCII puro, rispettando i
limiti tradizionali dei sistemi di trasporto dei messaggi. In pratica,
per quato riguarda la lingua italiana, non ci possono essere lettere
accentate. MIME (Multipurpose Internet Mail Extensiénsho
standrd gemrico per il formato dei documenti scambiati sulla rete
Internet tramite posta elettronica, news, ecc. (standard generico s
gnifica che prevede tutte le possibili funzionalita per la trasmissione
dei documenti).

Inizialmente il protocollo per la prpsentazione dei documenti di
posta elettronica {rail) era definito nel documento RFC (Request
For Comments) 822, del 1982; in questo documento venivia specif
cato il formato per i messaggi di posta e ci si limitava a messaggi
sclusivamente di tipo t@sASCII, senza alcun riferimento asme
saggi di altro tipo (ad esempio, le immagini). Nel giugno 1992 é stato

2 ASCII & I'acronimo di American Standard Code for Information Interchange (ovvero Codice Standard Ame-

ricano per lo Scambio di Informazioni), pronunciato in inglese askey / * P srkentre in italiano & comune-
mente pronunciato asci/ ‘wad uh sistema di codifica dei caratteri a 7 bL”] comunemente utilizzato nei cal-
colatori, proposto dall'ingegnere dell'IBM Bob Bemer nel 1961, e successivamente accettato co-
me standard dall'lSO (ISO 646). Per non confonderlo con le estensioni a 8 bit proposte successivamente,
questo codice viene talvolta riferito come US-ASCII. Alla specifica iniziale basata su codici di 7 bit fecero
seguito negli anni molte proposte di estensione ad 8 bit, con lo scopo di raddoppiare il numero di caratteri
rappresentabili. Nei PC IBM si fa, per I'appunto, uso di una di queste estensioni, ormai standard di fatto,
chiamata extended ASCII o high ASCII. In questo ASCII esteso, i caratteri aggiunti sono vocali accentate,
simboli semigrafici e altri simboli di uso meno comune. | caratteri extended ASCII sono codificati nei cosid-
detti codepage.
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presentato un nuovo documento, 'RFC 1341 (i documenti RFC
possono esserewati ai seguenti indirizzi:

"ftp://ds.internic.net/rf¢', "http://cwis.auc.dk/rfc/rfc"), nei quali

viene descritto lo standard MIME. In RFC 1341 vengono presentati
i meccanismi per superare le limitazioni contenute in RFCe822; vi
ne specificateome definire il formato sia di messaggi testuali (
SCIl e non) sia di messaggi multimediali (cioé contenenti video,
suoni, immagini, ecc.). Una delle principali limitazioni del protocollo
descritto in RFC 822 si ha nel fatto che il contenuto dei méssaggi
limitato a simboli (caratteri) di 7 bit; questo impone che oghi me
saggio non costituito da solo testo ASCII, debba essere convertito in
guesto formato prima di essere inviato in rete. Per risolvere questo
problema é stato propostodcdmento RFC 1341.

Quando due programmi dialogano tra loro, attraverso la rete
Internet, (uno invia un file e l'altro lo riceve), il programma che invia
il file deve specificarne il tipo secondo lo standard MIME; in questo
modo il programma che riceve i dati puo capire tattali.

Con lo standard MIME é possibile inserire in un qualsiasi messaggio
di email, oltre al testo, anche i file contenenti immagini, segnali a
dio e video; il software che gestisce la posta non si preoccupa del
contenuito del messaggio, € l'utititare finale a preoccuparsi della
sua oppduna decodifica in base alle specifiche di tipo inserite nel
messaggio stesso.

In MIME, come descritto in RFC 1341, vengono introdotti dei
meccanismi che permettono di risolvere i problemi di RFC 822,
senza introgrre delle incompatibilita con i documenti scrittirseco

do il vecchio standard.

Un documento MIME contiene una testata in cui Si troveg&o i s
guenti campi:

MIME version

Identifica la versione dello standard MIME usato nel messaggio.
Questo permette diditare se un messaggio & conforme aflo sta
dard, in modo tale che il software che lo riceve possa distinguerlo da
guei messaggi scritti secondo il vecchio standard (in cui guesto ca
po & assente).
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Content-Type

Specifica il tipo ed il sottotipo di dathtenuti nel messaggiol{M

ME type), in modo che il software che riceve il messaggio possa
immedatamente capire come sono codificati i dati ricevuti.

Questo campo ha la forma:

Contefitype: tipo/sottotipo;[parametro]

Dovetipospecifica la forma generadé dhati, mentrsottotigpecii

ca il particolare tipo dei dati trasmessi. || cgraonetecopziom-

le. lltipo (typplo essere uno di quelli riportati di seguito.

text

Puo essere utilizzato per rappresentare informazioni in fsrma t
stude, scrittesecondo un certo linguaggio. &bttotipper texte
plain, che indica un testo non formattato, un altwvo/#ext, usato

per testi con una semplice formattazionepdtametrsato per i
messagdexté charset che é usato per indicare il set di earait
lizzato.

Ad esempio, per la posta elettronica in Internet, il campo Content
Type assume la forma:

Contefltype: text/plain; charsetsais

Nel caso non sia specificatpatametreiene usato come default il
set di carattetlSASCII.

multipart

E' utilizzato per indicare documenti che si compongono di piu parti,
ognuna contenente un tipo di dati diverso.

Il sottotigmincipalenixed, & usato per indicare che le varie parti del
documento sono tra loro indipendenti e visualizzate in serie.

Un dtro sottotigbalternative usato per documenti in cui sonn-co
tenuti gli stessi dati in formati diversi; ogni parte € una vetsione a
ternativa delle altre ed il programma ricevente visualizzera la parte
che piu si adatta alle sue caratteristiche.

Altri sottotiphncora sonadigest parallelD/gest converte le parti
indicate conext/plainn message/rfc82ai piu avanti il tippess

0& mentreparalle/viene usato quando tutte le parti del documento
devono essere rappresentate simultaneamente (sistema
hardware e softwareche € capace di farlo, altrimenti le pant ve
gono presentate in serie).
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Un parametroolto importante per i documemtiultiparé boun-

dary; utilizzato per specificare il termine che separa le varie parti del
documentojbounda®y costituito da una generica stringa che viene
poi inserita tra una parte e la successiva, facendola precedere dai c
ratteri *-". La stringa si deve trovare anche alla fine dell'ultima parte
del documento e, in quest'ultimo caso, i carattedievono essere

sia allhizio della stringa sia alla fine di essa.

Un documentaenultipamivra quindi la seguente struttura:
Contefitype: multipart/mixed; parameter=FineParte
PRIMA PARTE
-FineParte
SECONDA PARTE
-FinePare

application

Viene usat@er trasmettere una certa applicazione dei dati in forma
binaria, quindi per realizzare una trasmissione di file utilizzando la
posta elettronica. Usottotipén octet-streamin cui si devono &
smettere dati binari senza interpretarli (vengono saluatifiie);

poi si hannaDDA e PostScript usati rispettivamente per trasport

re documenti ODA (in questo caso il documento contiene axform
zioni @dificate secondo lo standard Office Document Architecture)

e Postscript.

message

E' utilizzato per indicanen messaggio di posta elettronica scritto
secondo il formato RFC 822. bttotipprincipale & appuntdc822
altrimenti si havartial, per permettere la frammentazione dst me
saggio quando le sue dimensioni sono troppo grandi, epyare
nal-body; perindicare che il messaggio non é incluso e sona-indic
ti dei parametri che descrivono come reperirlo.

image

E' utilizzato per trasmettere dati costituenti un'immagine. Il tipo di
immagine (GIF, JPEG, ecc.) sara poi specificasotiatiptoante
I'estasione del file; avremo quirgif;jpegecc..
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audio
Viene usato per trasmettere dati di un file audio. Attualmente I'unico
sottotipgsato éasiced ha validita generale.

video

Usato per trasmettere dati costituenti immagini in movimesto, po
sibilmene con un audio associatesdttotipgsato € legato alla ¢cod
fica del video (ad esempigyeg).

Esempio di documento MIME

Quello riportato di seguito & un esempio di docunmealtipartin

esso si hanno cinque parti che vengono visualizzate :imlserie
pati sono testo di tiptext/plain (solo tegio) si ha una paritsuli
part/parallein cui viene visualizzata un‘immagine accompagnata da
un audio; successivamente, si ha ancora del testaedittipeh text

e, infine, un messaggio scrittaun set di caratteri diverso dall’

SCII.

MIME -Version: 1.0

From: [il nome del mittente ed il suo indirizzo-ohieg!]

Subject Oggetto: ad esempio MIM&ultipart

Content-type: il tipo del contenuto multipart/mixed; lmu
dary=terminel

[Questa arearisevata atestodel messaggio

--terminel

[Ancora testo; la linea vuota traerminel” e l'inizio del testd-s
gnifica che non si & specificato il tipo di testo QuoriefTtypk e
quindi, viene preso come default un testo scritto in caratteri US
ASCII. Il testo poteva comunque essere specificato, come tdene fa
to nella parte successiva]

--terminel

Content-type: text/plain; charset=USSCII

[Ancora testo; risulta evidente che questa parte avrebbe petuto ess
re inclusa nella precedente]

--terminel

Content-type: multipart/parallel; boundary=termie

--termine2
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Content-type: audio/basic
Content-Transfer-Encoding: base64

[dati audio]

--termine2

Content-type: image/gif
Content-Transfer-Encoding: base64

[dati immagine]

--termine2--

--terminel

Content-type: text/richtext

Testo <bold><italic>richtext</italic></bold>.
--terminel

Content-type: message/rfc822

From: [qui va il mittente scritto in carattertARCII]
Subject [qui va il soggetto del messaggio, scritto in caratteri US
ASCII]

Content-type: text/plain; charset=1S@88591
Content-Transfer-Encoding: Quotedprintable
[testo scritto col set di caratteri $88591]
--termineln

Si pud notare come la stringa usata tmumedawene sempre ef
ceduta dai caratteri"; gli stessi caratteri vengono paka fine del
boundasplo quando questo indica la fine del docunneumitipart

GLI APPARATI HARDWARE PER L'USO DELLA POSTA
ELETTRONICA
Anche se pud sembrare banale, ma estremamente utile, diamo uno
sguardo agl:i apparatrit,e,ovpeerr olsd ia
trasmissione e la ricezione della posta elettronica. Per primia cosa d
viderei gli apparati, di cui ci si serve per inviare in rete un messaggio
di postadettronica, in due categorie:

1. Sistemi hardware di cui si ha il possesso fisigigha);

2. Sistemi di cui si &€ temporaneamente in possesso.
| primi a loro volta sono suddivisi in due categorie:

1. apparati fissi;

2. apparati mobili.
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Gli apparati fissi sono ad esempio il PC che si ha in casaa nel pr

prio Uficio-s peci f i ¢ oercldép bem diveismdal PC ghe si

usa in un uf€io dove si ricopre comunque il ruolo di dipendenti,

qualsiasi grado si abbia nella gerarattia invece va classificato

nella seconda categosstémi di cui si € temporaneamente $a po

sesso0). La propti€e’ del | 6apparato  quell a
spesso conotui che trasmette i messaggi di posta elettronica con

guel dispositivo specifico, conseguentenugr@grima importante
ulteriore riparti zssewmeéisposiziand d : | 6 a
altri o pud essere comunque usato da altri. Vedrete come ai fini della
privacy e della sicurezza questa non sia una cosa banate, bensi
stremamente importanttante lo sviluppo molto forte degli @pp

rati mobili, va fatto su questi un approfondimento plartac oS-

sendo questili appamanio magli or i p o
come: la perdita o il furto di PC portatile o di un palmare, ieostitu

scono un trauma non da poco nella vita personale e professionale di

un individuo, con conseguenze Bevoatastfiche. La prudenza e

la sicurezza per tutto quello che appartiene alla nostra sfera person

le e professionale non sono mai troppe e non bisognsbassare

la guardia.

La sicurezza va affrontata con semplicita e naturalezza, quello che e
complicato diveta tedioso ed alla fine non viene piu usato, sia se
dobbiamo regolare | a materii a con
sposizioni ad altri.

Complicazioné complessita non implicano il concetto di sicurezza,

mentre invece semplicita e naturalezza sittlaspesso in oper

zioni alituali che facilitano la proteziate sistemi usati

La creazione di riflessi condizion
deve arrivare, cioé quella cosa che diventa naturale farenPer ese

pio, in alcune zone in ltalialascia ancora la chiave nella porta di

casa mentre in altre si chiude a volte con complicatissime serrature
doppi e ed anche quadrupl e,e-sdinnes:s
sce.

Se si prova ad invertire i soggetti e colui che abita in ropdl&a

va abitare nell daltra, sversiviedr ©  cf
primo non riuscir”™ a compiere I di
tutti [ giorni e dimenticher ™ |1 dul

insicuro e non dormira la notte. Quisdguito alcuni semplid-a
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corgimenti da seguire. Non & ovviamente compito di qgilesto |
suggerire questo o quel sistema di sicurezza o quella o altra
password, temi che di per sé richiederebbero una pubblicazione a
parte, ma solo abituare il lettoreatidare minime azioni indispe

sabili per non correre rischi evitabili.

Apparati Fissi

La prima cosa  quella di metter
alla casa per poi via, via arrivare a proteggere la propria stanza, il
cassetto della scrivaniai@ dicendo. Innanzitutto ed in particolar

mod o, se | 6apparato =~ acceesibil
ma con idnea password: ogni PC e dotato di BIOS che ha diversi
sistemi di sicurezza. Il BIOS nel PC non dipende da nessun software
chesicac hi nell o stesso, ~ solo | eg
che come si accende, vi invita ad entrare nello stesso pemalcuni i
postazioni particolari.

Normalmente presenta un menu a tendpwaWindows: cercate

| darea mar cat a eddneritedaivasuarpaszword ( S €
che va assolutante protetta scrivendola e conservandola in luogo
sicuro. Difatti qualora persa, solo un intervento hardware sod PC p

tra farlo funzionare.

Da quel momento in poi la macchina sarésaibile solo a chi sara

in possesso della password, sebbene possono essere inseriti per
| daccesso al sistema operativo
con la complicazione di dover ricordare password multiple, oltre a
tutte quelle che dobbianioardare.

Va da sé che ilvéllo di sicurezza & decisamente diverso in base

all duso che si fa del PC ei- si ri
stema di password del BIOS sia di per se stesso un sistema semplice
e di media sicurezza che mrevi er

che a tutti i dati le stesso conservati.

Apparati Mobili

La difesa dell dapparato mothil e
tiene a PC portatili, netbook e similari con una sola eccezione: in
guesto caso la difesa attraverso password del BIOS éfficece

per il semplice fatto che il rischio del portatile & la perdita e/o furto.

A quel punto chi ne entra in possesso ha tutto il tempo di fare tutti

gli inteventi utili per penetrare nel sistema. Vediamo quindi quale é
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la parte da andare a proteggeveiamente con la speranza@he

gnuno abbia provveduto ad effettuare un backup dei dati contenuti

nel proprio portatile; di rai che |
re | daccesso allo stesso con wuna
puo avere una ita efficacia sebbene sia il livello di segretezza e

| 6i mportanza c¢che hanno i dat i con:
scelta del livello di protezione.

Si pu, arrivar st eanudroi pdtedrled hlad idn tde
i n commer ci o précresceme dirsoftmarercbe sesne m

allo scopo.
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CAPITOLOIII. 3.0
POSTAELETTRONICA E TRASMISSIONE SICURADEI
DOCUMENTI

Che la trasmissione attraverso Internet, di qualsiasi cosa, @ebba ess
re sicura, € un concetto che tutti dovrebbero avere apanelse a
proprie speseeppure non & cosi: in particolare per la posta-€lettr
nica, utilizzatén tutto 1 mondo per inviare e ricevere milioni di
messaggmolti di noi non proteggore proprie comunicazioni e Si
comport&o come una volta veniva fatto feecartoline gstali,

con | daggravante che, contrari:
|l daccesso fisico alle cartioline
l'ierad del sistema poste (portal

che possono accederenaissaggi di posta elettronica e loro allegati
sono oltre un ritiardo di persongparsi in tutto il mondo

La compilazione di un form 4ine in chiaro, cioé in una pagina
Internet non protetta, & il modo per far vedere i propri dati ad un
numero potenziatente illimitato di utenti Internet e puod costituire
un peicolo ancora maggiore.
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Come questo esempio

W ASCI - Wikipedia "B Accedi Yo ——— —
€« Cc % it.barilla.com,

TR
= | SN )

Home (My Barita/ Acced!

MY BARILLA

Il messaggio ed anche gli allegati possono essere intercettati e

letti da chiunque. Un formontl i ne non protetto

edilmiele(doved hacker — | dorso ed il

La differenza peggiorativa- ebd
mail ha interesse a farlo, in entrambi i casi gli interessi sono
nuMerosi.

Alcuni dei piu significativi sono:

A Acquisizione e vendita di ing#ii email, per successive aper
zioni di spamming;

A Acquisizione indirizzi-mail riconducibili a Banche, per sscce
sive operazioni di phishing;

A Spionaggio industriale o di altro genere;

A Falsificazione e/o alterazione dei dati:
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Uso del proprio indirizzeraail e/o dei propri dati personpér

scopi delittuosi

Vendita dei dati a terzi, ad esempio per campagne di marketing
telefoniche sul fisso e/o sul cellulare;

Studio delle abitudini/attitudini/preferenze delle persone;
Intercettazioni di vario generee dembra, siano molto comuni
0ggi.

oo Do o

Pensare che sia una questione solo personale & un erronen-

tre e facilissimo tracciare le anail e i loro destinatari.

Andando su Google e digitandoo ena/ / /s | i ke po
O t akilg e-ma i d sirende conto quant sia scritto a questo
proposto.

Da molti anni si studia la soluzione per queste problematiche con
modesti risultati.

Quali requisiti deve avere un messaggio per essere sicuro?

A Certezza dell dautenticit”™ del
A Integrita e non modificabilita dei dati ;

A Certezza dell dintegrit”™ del me
A Data e ora di spedizione e ricezione;

A Prova dell davvenuta ricezione;
A Prova dell dapertura e |lettur a
A Privacy;

A Non ripudio;

A Interoperabilita, conservandotutte le caratteristiche e g

standard di sicurezza in tutto il mondo.

Piu avanti si vedra come questi principi di base abbiano influito sulla
ricerca di una soluzione al problema attraverso la crittografia, la fi
ma digitale e | duso di appogpsiti

Vedremo anche come si ~ ancor a
problematiche, in special modo quella che viene déferitaa
digitale.
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EVOLUZIONE DELLA SICUREZZA NELLA
TRASMISSIONE DEI MESSAGGI: LA CRITTOGRAFIA,

GLI ALGORITMI

L6 us o s eansivo dellaposts elettronica inizid ad aviere de

le serie problematiche in merito alla sicurezza e alla privacs dei me

sayg i spronando | a ricerca al fine
trasmissione della stessa, da subito si capi che la critewgrafia

| & u nsternaoper $a soluzione del problema.

BREVE STORIA ED ANALISI DELLA CRITTOGRAFIA
APPLICATA

| Message Digest sono una serie di algoritmi progettati dabprof. R

nald Rivest del MIT.

1 Nel 1991, quando Had Dobbertin provo la debolezza del'MD4,
fu progettato da Ronal Rivest (nella foto) I'MD5, che rimpiazzo
il suo predecessore MDA4.

1 Nel 1993 Der Boer e Bosselaers ottennero un primo risultato
trovando una pseudo collisione dell'algoritmo MD5: cioé due
di ver si vettori @an 4 bitndiidiffereazai z z a z i
tali che:
MD5 compress(i,x) = MD5 compress (j,X)

9 Nel 1996 Dobbertin rilevdo una collisione nella funzione di
MD5, ma anche se non presentava una problematican-alla fu
zione hash MD5 completa, per molti crittografi fu sufficiente
per andarlo subito a sostituire con il WHIRLPOOL, SHAL o
RIPEMD160.

La cui dimensione dell’hash di 128 bit era abbastanza piccola
per eseguire Wirthday attak.

2 Wikipedia: attacco del compleanno € un tipo di attacco crittografico utilizzato per la crittanalisi degli

algoritmi di cifratura; € cosi chiamato perché sfrutta i principi matematici del paradosso del
compleanno nella teoria delle probabilita.
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1 Nel marzo 2004 inizio il gyeto distribuito da MD5CRK, con

lo scopo di dimostrare che I'MDE ain algoritmo insicoo,

trovando una c orthdaysattackne nel | 6 u

1 Nell'agosto 2004 ebbe fine
I'MD5CRK, quando fu trovata
una collisione annunciata da
Xiaoyun Wang.

1 Nel marzo 2005 Arjen Lenstra,
Xiaoyun Wang e Benne de

Weger, dimostrarona poss

sione del |l 6al

Ronald Linn Rivest

L'ALGORITMO MD5

bilitadi costruire due certificati
X509 con differenti chiavi
pubbliche e lo stesso MD5
hash, dimostrando una &oll

gor i

L'MD5 (acronimo di Message Digest Algorithm) & un algoritmo per

la crittografia dei dati anse unico realizzato da Ronald Ri¥ast

1991 e standardizzato con RFC 1321.

Questo tipo di codifica prende in input una stringa di lunghiezza a
bitraria producendone un'altra a 128 bit (con lunghezza fissa di 32
valori esadecimali, indipendentementa gdéalinga di input), che

pud essere usata per calcolare la firma digitale dell'input.

% Ronald Linn Rivest (Schennectady, 1947) & un crittografo statunitense. Il suo lavoro pili noto € sicuramen-
te il sistema di crittografia asimmetrica che ha sviluppato assieme a Leonard Adleman e Adi Shamir: il crit-
tosistema RSA (1978). Ha conseguito una laurea in Matematica presso I'Universita Yale nel 1969 ed un
dottorato di ricerca in Informatica presso I'Universita di Stanford nel 1974. Attualmente & Professore di "E-
lectrical Engineering and Computer Science" presso il Department of Electrical Engineering and Computer
Science del MIT, dove guida il gruppo di Crittografia e Sicurezza delle Informazioni. Oltre ad essere co-
autore del crittosistema RSA € noto anche per aver progettato molti protocolli e algoritmi che sono stati
spesso accettati come standard, come ad esempio i cifrari RC4 e RC5 e i sistemi di hash crittografi-
co MD4 e MD5; ha collaborato anche ai lavori sul candidato AES RC6. La sua attivita non si e limitata
all'ambito accademico: ha avuto un ruolo significativo nel dibattito politico-sociale in corso fra le opposte e-
sigenze del diritto alla tutela dei dati personali (privacy) da parte del cittadino e I'esigenza del controllo della
sicurezza da parte dello stato. Attualmente si sta occupando della possibilita di realizzazione di sistemi e-
lettronici per il voto elettronico che garantiscano I'anonimato del voto stesso.

E stato fondatore della societa RSA Data Security (dopo la fusione con Security Dynamics la societa &
stata rinominata RSA Security) azienda leader nel settore della progettazione e vendita di applicazioni crit-
tografiche. ACostol ao poi dell a Verisign di cuia-
zienda che halSSpintmttodmondduso del

€ stato Di"Internationat Assodation fordCryptologic Research" e della “Financial Cryptography
Association". € me mb r 'medioan Academy of Arts and Science s " , "Adsediatiod for Computing
Machinery" e della "National Academy of Engineering”. Con Adi Shamir e Leonard Adleman, ha ricevuto il
"2000 IEEE Koji Kobayashi Computers and Communications Award" e il "Secure Computing Lifetime
Achievement Award".

© By M. F. Penco 52

Mas si mo

t

=


http://it.wikipedia.org/wiki/New_York
http://it.wikipedia.org/wiki/1947
http://it.wikipedia.org/wiki/Crittografia
http://it.wikipedia.org/wiki/Stati_Uniti_d%27America
http://it.wikipedia.org/wiki/Crittografia_asimmetrica
http://it.wikipedia.org/wiki/Leonard_Adleman
http://it.wikipedia.org/wiki/Adi_Shamir
http://it.wikipedia.org/wiki/RSA
http://it.wikipedia.org/wiki/Matematica
http://it.wikipedia.org/wiki/Universit%C3%A0_Yale
http://it.wikipedia.org/wiki/1969
http://it.wikipedia.org/wiki/Informatica
http://it.wikipedia.org/wiki/Universit%C3%A0_di_Stanford
http://it.wikipedia.org/wiki/1974
http://it.wikipedia.org/wiki/Massachusetts_Institute_of_Technology
http://it.wikipedia.org/wiki/RC4
http://it.wikipedia.org/wiki/RC5
http://it.wikipedia.org/wiki/Hash
http://it.wikipedia.org/wiki/Hash
http://it.wikipedia.org/wiki/MD4
http://it.wikipedia.org/wiki/MD5
http://it.wikipedia.org/w/index.php?title=Candidato_AES&action=edit&redlink=1
http://it.wikipedia.org/wiki/RC6
http://it.wikipedia.org/wiki/Votazione_elettronica
http://it.wikipedia.org/wiki/Adi_Shamir

LA POSTA ELETTRONICA - TECNICA & BEST PRACTICE

La codifica avviene velocemente e si presuppone che l'ouigput rest

tuito sia univoco, che non ci siano possibilita, se non per tentativi, di
risalire alla stringa di ingformata da due diverse stringhe) parte

do dalla stringa di output (i cui possibili valori sono pari a 16 alla

32esima potenza), la stringa di output &€ nota come MD5 Checksum
o MD5 Hash. La dimensione dell'hash di 128 bit, era abbastanza
piccola per esege unBirthdayti@cke.

[~ [e[efr]
B{E=— 1 Nel 18 marzo 2006 Viastimi
M- Klima pubblicd un algoritmo
che riusciva a trovare unaieoll
ki sione in un minuto su umsi
[<<<] golo computer, usando urem
- todo che chiaim® c al &s tunn
L% l i.ng6
I I N

Applicazione del'MD5

La crittografia, traite 'algoritmo MDS5, viene applicata in tuttt- se

tori dell'informatica che lavorano con il supporto delle firme digitali,
0 che comungue ttano dati sensibili.

Ad esempio, viene utilizzata per cdlatre che uno scambio di dati

sia avvenuto senza gerddd intrusione negli st& semplicemente

con il confronto tra la stringa prodotta dal file inviato e la stringa
prodotta dal file ricevuto. Con lo stesso metodo si puo anche verif
care se il contenuto del file € cambiato, diffuso anche come suppo
to per l'autenticazione degli utenti attraverso i linguaggptingcri
web server side.

Durante la registrazione di un utente su un portale Internet, la
password scelta durante il processo verra codificata tramite MD5 e

% Wikipedia: attacco del compleanno & un tipo di attacco crittografico utilizzato per la crittanalisi degli
algoritmi di cifratura; € cosi chiamato perché sfrutta i principi matematici del paradosso del
compleanno nella teoria delle probabilita.
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la sua firma digitale verra memot&na| database. Successimame

te nel corso dell operaziome di
te, subird lo stesso trattamento descritto precedentemente e verra
confrontata con la copia in possesso del server, per avere la certezza
dell'autentita. Né testo che segue verra illustrato il funzionamento

del piotocollo MD5.

DA SMTP E MIME A S/MIME E RELATIVA
EVOLUZIONE

Dopo SMTP (Simple Mail Transfer Protétd la sua evoluzione
MIME, il protocollo per la posta elettronica accettato come sta
dard a liello globale, che tuttavia presentava un limite intrinseco dal
punto di vista della sicurezza, necessita non piu procrastinabile, le
implementazioni successive ebbero un forte dilemma da risolvere
sicurezza o connettivita. Non potendo includere entrantaet]
teristiche nel SMTR venne introdotto un nuovo protocollo:
S/MIME.

Con l'introduzione di S/IMIMEsi é potuta adottare una soluzione

di posta elettronica, protetta a livello globale interoperabile in tutto il
mondo. Caratterizzato da un livello diugione paragonabile a
SMTP, lo standard S/MIME presenta funzionalita pit avamzate r
spetto al protocollo precedente, poiché consente un‘ampiaeinterop
rabilita per la posta elettronican il vantaggio della siana

Per comprendere meglio lo standdkdli8E (Secure Multipurp-

se Internet Mail Extensions) & utile conoscere la sua evoluzione.

2" simple Mail Transfer Protocol (SMTP) & il protocollo standard per la trasmissione via internet di e-mail. In
italiano si potrebbe tradurre come "Protocollo elementare di trasferimento postale”.
E un protocollo relativamente semplice, testuale, nel quale vengono specificati uno o pit destinatari di un
messaggio. Verificata la loro esistenza, il messaggio viene trasferito. E abbastanza facile verificare come
funziona un server SMTP mediante un client telnet. Il protocollo SMTP utilizza come protocollo di livello
transport TCP. Il client apre una sessione TCP verso il server sulla porta 25. Per associare il server SMTP
a un dato nome di dominio (DNS) si usa un Resource Record di tipo MX (Mail eXchange) (Tipi di record
DNS). SMTP inizio a diffondersi nei primi anni '80. A quel tempo era un'alternativa a UUCP, che era piu
adatto a gestire il trasferimento di e-mail fra computer la cui connessione era intermittente. L'SMTP, d'altra
parte, funziona meglio se i computer sono sempre collegati alla rete. Poiché SMTP & un protocollo testuale
basato sulla codifica ASCII (in particolare ASCII NVT), non & permesso trasmettere direttamente un testo
composto con un diverso set di caratteri e tantomeno file binari. Lo standard MIME permette di estendere il
formato dei messaggi mantenendo la compatibilita col software esistente. Per esempio, al giorno d'oggi
molti server SMTP supportano l'estensione 8BITMIME, la quale permette un trasferimento di un testo che
contiene caratteri accentati (non-ASCII) senza bisogno di trascodificarlo. Altri limiti di SMTP, quale la lun-
ghezza massima di una riga, impediscono la spedizione di file binari senza trascodifica. (Nota che per i file
binari inviati con HTTP si utilizza il formato MIME senza bisogno di una trascodifica.) SMTP & un protocollo
che permette soltanto di inviare messaggi di posta, ma non di richiederli ad un server. Per fare questo
il client di posta deve usare altri protocolli, quali il POP3 (Post Office Protocol) e I'MAP (Internet Message
Access Protocol).
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La prima versione di S/MIME viene sviluppata nel 1995 da un
gruppo di fornitori di soluzioni di sicurezza. Inizialmente si trattava
di una delle tante specifiche lpgorotezione dei messaggi, al pari di
PGP (Pretty Good Pripacy

Ai tempi della prima versione di S/IMIME non esisteva un unico
standard riconosciuto per i messaggi protetti, ma piu stantlard co
correnti. Nel 1998 con la seconda versione di S/IMIME, daisitu

ne inizido a cambiare. Infatti questa versione fu sottopostar&llo
(InterneEngineering Task Fqree)l'accettazione come standard
Internet. In questo modo, S/IMIME, divenne lo stangarda ta-
smissione e la sicurezza dei messaggi; un sololwothe rg-
gruppa le funzioni dittiigli altri.

La prima versione di S/IMIME utilizzava due specifiche RFC di
IETF:

T I'RFC 2311 che stabiliva lo standard per i messaggi;

1 I'RFC 2312 che stabiliva lo standard per la gestione dei ce
tificati digitali cheaccompagnano i messaggi di posta ele
tronica

Queste due specifiche RFC costituivano il primo framework basato
su standard Internet disponibile per la realizzazione di sohzioni i
tegrate per la protezione di messaggi. Nel 1999, per potenziare le
funzionata di S/IMIME, I'ente IETF propose l'introduzione della
terza versione di S/IMIME, che comprende le seguenti specifiche:
I'RFC 2632, che si basa sul'RFC 2311 per definire ulteriori standard
per i messaggi S/IMIME; 'RFC 2633, che potenzia la specifica RFC
2312 per la gestione dei certificati; 'RFC 2634, che estenmde le fu
zionalita dello standard S/MIME mediante la funzione di sepvizi a
giuntivi quali le conferme e le etichette di protezione, nondhé la tr
pla crittografia.

Con la terza versione il protoc@iMIME ha ottenuto un ricam
scimento a livello mondiale come standard nella protezione-dei me

2 pretty Good Privacy (PGP) & un programma che permette di usare autenticazione e privacy crittografica.
Nelle sue varie versioni & probabilmente il crittosistema piti usato al mondo. In Applied Cryptography,
il crittografo Bruce Schneier lo ha descritto come il modo per a r r i prabebdmeiite il piu vicino alla critto-
grafia di | PGP e Isthtm origimariarenta svikigpato da Phil Zimmermann nel 1991. Il nome gli
€ stato suggerito da una drogheria di Lake Wobegon, I'immaginaria citta natale dello speaker radio Garri-
son Keillor. La drogheria si chiamava "Ralph's Pretty Good Grocery" (“la drogheria piuttosto buona di
Ralph”) e il suo slogan era "se non lo puoi trovare da Ralph, probabilmente puoi anche farne a meno".
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saggi ed € supportator a |l 6altro dai
Microsoft:

A Microsoft Outlook 2000 (con SR1) e versioni successive;

A Microsoft Outlook Express 5.0V@rsioni successive;
A Microsoft Exchange 5.5 e versioni successive.

segu

Ora, tutti gli altri principali sistemi client e web di posta elettronica

S i sono evol uti con | duso di

S/ N

particolare menzione va al Blackberry, cheh@® ap pr of ondi

cumentazione tecnica in merito, consultabileenveramente-

saustiva applicabile a qualsiasi altro apparato?mobile

SERVIZI OFFERTI DA S/IMIME

S/ MI ME basa |l a sua arathevipghtt ur a

bliche(PKP9) e forniscedue servizi di protezione:
1 Firme digitali;
1 Cirittografia dei messaggi.

Questi due servizi sono alla base della protezione dei messaggi
S/MIME. Ad essi sono correlati tutti gli altri concetti relativi alla

protezione. Benché apparentemente complessatdaigm® dei

messggi € basata sulle firme digitali e sulla crittografia dei messaggi.

LE FIRME DIGITALI CON IL PROTOCOLLO S/MIME

Le firme digitali sono il servizio utilizzato da S/MIME. Conie ind

cato dalla definizione, queste sono il corrispondentéeditptie

firme tradizionali, con effetto legale, apposte ai documenti cartacei.

29http://docs.blackberr\/.com/enlsmart hone users/deliverables/20426/SMIMEprotected messages 64974 1

Lisp

% |n crittografia u rindrastruttura a chiave pubblica in inglese Public Key Infrastructure (PKI) & una serie
di accordi che consentono, a terze parti fidate, di verificare e/o farsi garanti dell'identita di un utente, oltre
che di associare una chiave pubblica a un utente, normalmente per mezzo di software distribuito in modo
coordinato su diversi sistemi. Le chiavi pubbliche tipicamente assumono la forma di certificati digitali. Il
termine PKI viene usato per indicare sia I'autorita di certificazione e i relativi accordi, che, in senso piu e-
steso, l'uso di algoritmi_crittografici a chiave pubblica nelle comunicazioni elettroniche. L'uso del termine
nell'ultimo senso & errato in quanto una PKI non necessariamente richiede |'uso di algoritmi a chiave pub-
blica. La struttura della PKI non solo riguarda la CA, ma anche la Registration Authority, attraverso la
quale gli utenti si rivolgono per richiedere la certificazione delle chiavi, identificandosi e fornendo almeno la
chiave pubbl i emilieCertificatenSkiver bveeroain srvizio di directory accessibile median-
te un fAoperati onal LDOAP; oche e mrinclpamente unglista d puleblicaziene dei certifica-
ti e delle liste dei certificati revocati e sospesi.
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Analogamente a quelle tradizionali, le firme digitali presen&no le s
guenti caratteristiche di protezione:

Autenticazione e Validazione

Una firma ha la funzione di convail& un'identita, consentendo ad
ogni singola identita di distinguersi da tutte le altre e di provare la
propria univocita. Nella posta elettronica basata su SMTP non &
prevista |'autenticazione e non € possibile conoscere ['efféttivo mi
tente di un messdggPer ovviare a questo problema € disponibile
I'autentiezione tramite firma digitale, che consente al destinatario di
un messaggio di verificare se gquest'ultimo é stato effettivammente i
viato dal presunto mittente.

oONon ripudioo

Il carattere di unicitdi una firma impedisce al relativo proprietario

di

di sconoscerl a. Questa caratteristi
tenicazi one tramite firma consente
Questo concetto e particolarmente diffuso nell'ambito dei contratti

scritti. Un contratto firmato € un documento legalmente vincolante

ed é quindi impossibile disconoscere una firma autenticateoela un n

taio o da un pubblico ufficiale nella nostra legislazione, mentre nei

paesi anglosa 0 n i ~ i nval so fiimadisattad e i tes
Le firme digitali svolgono questa stessa funzione, e soprattutto in
deterninati settori, sono sempre piu riconosciute come legalmente
vincolanti, proprio come una firma autenticata su carta. Poiché la

posta elettronica basata su SMTPfoorisce alcun mezzo di-a

tenticazione, non € in grado di garantire il non ripudio. Qualsiasi
mittente puo disconoscere la proprieta di un messaggio d-posta

lettronica SMTP.

Integrita dei dati e non modificabilita dei dati

E' un servizio di protezioraggiuntivo risultante dalle operazioni
che consentono l'utilizzo delle firme digitali . Con questo servizio,
quando il destinatario di un messaggio di posta elettronica con firma
digitale esegue la convalida della firma, ha la sicurezza chg-il messa
gio ficevuto non sia stato modificato durante il trasferimento. Se
dopo la fima il messaggio viene modificato, la firma non sara piu
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valida ed esaminando | 6heaoder de
difica.

| sistemi di posta elettronica in netta evoluzioh&at® sicurezza
inviano unalertqualora il messaggio sia stato modificato.

In questo modo, le firme digitali forniscono un tipo di garanzia che
le firme su carta non sono in grado di offrire, poiché un documento
cataceo puo essere modificato anclpoda firma, normalmente
appost a gmd,ihdna patte della stegso.

Le firme digitali garantiscono l'integrita dei dati ma non la+tiserv
tezza. | messaggi con firma digitale vengono inviati come testo non
crittografato analogamente ai messagdiP, non possono essere
modificati ma possono essere letti da altri utenti. | messaggi con
firma critografata sono caratterizzati da un determinato livello di
protezione in quanto sono codificati in base allo standard base 64
pur non essendo inviati cotasto non crittografato.

Per proteggere quindi il contenuto della posta elettronica @necess
rio utilizzare |l a crittogruafi a.
tenticita dei dati sono le caratteristiche delle firme digitali. Queste tre
funzioni garatiscono al destinatario di un messaggio che questo é
stato inviato dal mittente specificato e che non é stato modificato
durante la trasmissione.

L'utilizzo della firma digitale comporta I'applicazione della firma al
testo del messaggio di posta eletteoal momento dell'invio e la
verifica di tale firma alla lettura del messaggio ricevuto.

GESTIONE DELLA POSTA ELETTRONICA CON

S/MIME

Una volta capito distema di funzionamento del protocollo S/Mime

e delle sue funzioni vediamo la sua pratica applegazamsiglio
vivamente di installare uno dei certificati S/Mime gratuiti, facilmente
reperibili nel web, sara molto piu semplice vedere nella pratica come
funziona.

Applicazione di una firma digitale e verifica della firma in un
messaggio di posta eletbnica

Perfirmare digitalmente un messaggio di posta elettronicai-sono r
chieste informazioni che possono essere fornite solo dal mittente.
Durante l'operazione di firma le informazioni fornite dal mittente
vengono utilizzate per l'acquisizione del méssiigopsta eletbr
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nica e l'applicazione della firma digitale. Al termine dell'operazione
viene generata la firma digitale effettiva, che viene quindi inclusa ed
inserita nel messaggio al momento dell'invio.

Cattura Recupero ; Aggiunta :
corpo =—# informazioni —e Ese;‘—‘i:;::ne —p  firma — m;::;ﬂ ia
messaggic  univoche mittente digitale 99

e 9P H £ g

Nella figura: firma digitale in un messagjgposta elettrana

Le operazioni che vengono effettuate automaticamente sono:
1. Acquisizione del messaggio;
2. Recupero delle informazioni che identificano il mittent@ain m
niera univoca;
3. Applicazione al messaggio di una firma digitale generata in base
dleinformazioni univoche del mittente;
Aggiunta della firma digitale al messaggio;
Invio del messaggio: poiché quest'operazione richiede l'inser
mento di informazioni univoche da parte del mittente, le firme
di gitaldi forniscono oxi arilp'uad toen
Queste informazioni provano che il messaggio pud essere invi
to solo dal ntiente.
e | g | &

Firma Invio Verifica
messaggio messaggio messaggio firmato)

Perd nessun meccanismo di protezione € perfetto. E' possibile che
le informazioni univoche utilizzate dal mittente per l'applicazione
delle firme digitali vgano acquisite da utenti non autorizzati, che
possono cosi simulare l'identita del mittente.

Tuttavia lo standard S/IMIME € in grado di gestire questa situazione
mostrando come non valide le firme non autoriz@atando il
messaggio di posta elettroniaafoona digitale viene aperto ded d
stiretario, viene eseguita la procedura di verifica della firma.

ok

Questa procedura consiste nel recupero della firma digitales-del me
saggio origale e nell'esecuzione di un'altra operazione di firma, con
conseguenteegerazione di un'altra firma digitale. Le due firme
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vengono poi confrontate. Se corrispondono si ha certezza che |l
messaggio proviene effettivamente dal mittente, altrimens-il me
saggio viene contrageato come non valido.

Verifica di una firma digitale di un messaggio di posta elett-

nica:

Ricezione del messaggio;

Recupero della firma digitale del messaggio;

Recupero corpo del messaggio;

Recupero delle informazioni identificative del mittente;
Operazioni di firma nel messaggio;

Confronto della firma dlitale inclusa nel messaggio con quella
generata al momento della ricezione;

Verifica delle firme del messaggio. Se le firme corrispondono il
messaggio &lido.

oswNE

~

Le informazioni utilizzate dal destinatario sono correlate in modo da
consentire a questloib di verificare l'autenticita delle informazioni
univoche del mittente, senza effettivamente conoscere il contenuto,
garantendone cosi la riservatezza.

Il processo di applicazione e verifica della firma digitale, cansiste s
stanzialmente nell'autenticdl mittente di un messaggio di posta

el ettroni ca e ddeiddialtirernmdelmegsa | 0 i
gio firmato

SR Recupero Recupero Recupero
rﬁ:fjj;nn? firma =+ corpo —# informazioni
sgie digitale messaggio mittente

=2 O £ P
|
|

Esecuzione Confronto Verifica
firma firme —+ messaggio
digitali firmato

& 212 s
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Nella figura sopra viene indicato schematicamente il processo di v
rifica della firma digitale.

Se leinformazioni del mittentetilizzate per la verifica della firma,

non corrispondono a quelle fornite dal mittente al momento della
firma del messaggdisistema generera un errore che avvertira sia il
mitt ent e, che il destinatario dell ©
0 suoi degatile informazioni utilizzate dal destinatario son@-corr

late in modo da consentire a quest'ultimo di verificare I'autenticita
delle informazioni univoche del mittente, samea bisogno dio-
noscere il contenuttel messaggio stesgarantendoneomungue

la riserdezza.

Il processo di applicazione e verifica della firma digitale, cansiste s
stanzialmente nell'autenticare il mittente di un messaggio di posta
elettronica e di determinare l'integrita dei dati all'interno dej-messa

gio firmato.
Lauten i cazi one dei mittenti fornisce
ri pudi odéd che i mpediscono ai mitte

proprieta di un messaggio inviato. Le firme digitali forniscono una
soluzione ai problemi di identita e manomissione detttaips-
sono verificarsi con la posta elettronica Internet basata su SMTP.

Crittografia dei messaggi

La crittografia dei messaggi offre una soluzione per la riservatezza
delle informazioni. | messaggi di posta elettronica Internet basati su
SMTP, non smo protetti. Possono essere intercettati e letti,imodif
cati, alterati, falsificati da qualsiasi utente durante la fase sh trasmi
sioneo nell'area stessa in cui vengono archiviati.

Questi problemi non si verificano se si utilizza lo standard
S/MIME.

La cittografia fornisce il metodo per modificare le informazioni in
modo da impedirne la lettura, uno dei punti piu deboli della posta
elgtronica.

La crittografia dei messaggi fornisce due servizi di protezione spec
fici:

Riservatezza

La crittografia consenti proteggere il contenuto di un messaggio

di posta elettronica, rendendolo accessibile solo al destinatario spec

62 © By M. F. Penco



LA POSTA ELETTRONICA - TECNICA & BEST PRACTICE

ficato. In questo modo viene garantita la massima riservatezza del
messaggio durante il trasferimento o nell'area di archiviazione.

Integrita dei dati

Analogamente alle firme digitali, anche le operazioni di crittografia
dei messaggi garantiscono l'integrita dei dati.

La crittografia dei messaggi garantisce invece la riservatezza dei dati
ma non esegue l'autenticazione del mittente. Un nessdtpy

grafato senza firma digitale puo essere soggetto a problemi di sost
tuzione di identita, come un messaggio non crittografato. Allo stesso
modo | a crittografia non garant.i
carattestica € il risultato diretto tkalitenticazione.

Inoltre l'integrita dei dati di un messaggio crittografato € garantita
solo dal momento dell'invio. Non sono quindi disponibili irsform

zioni riguardanti il mittente del messaggio e per provare l'identita del
mittente, il messaggio deventamere la firma digitale.

La riservatezza e lintegrita dei dati costituiscono le caratteristiche
principali della crittografia dei messaggi.

Queste due funzioni precisano infatti che solo il destinatarié specif
cato sara in grado di visualizzare il aygss e che il messaggio r
cewto corrisponde esattamente a quello inviato. La crittografia ha lo
scopo di rendere illeggibile e inalterabile il testo dei messaggi e i suoi
allegati, prima che questi vengano inviati attraverso la retei-Al term
ne della riezione il testo viene reso nuovamente leggibile tramite
un'operazine di decrittografia.

© By M. F. Penco 6c



LA POSTA ELETTRONICA - TECNICA & BEST PRACTICE

Operazioni di crittografia e decrittografia di un messaggio di
posta elettronica

Mittente Destinatario
e =y
v s I i 5 =

Crittagrafia Inwio Decrittografia

messaqgio messaggio messagqgio

L'operazione di crittografia eseguita al momento dell'invio, rende
illeggibile imessaggio in quanto utilizza le informazioni relative al

certificato del destinatario specificato. Il messaggio crittogoafato s

stituisce quello originale e viene contemporaneamente invéato al d

stiretario.

Crittografia di un messaggio di posta elettronia

. ; F:ecuperﬂ ! Sostituzione
c:m;;‘“ n ‘:‘_l"_'“:czr;i“' Esecuzione messaggio originale tnvio
—_— LN —_— N 1
: crittografia Con messaggio messaggio
messagglo destinatario g og!

& 494 $§ 8 &

Per la crittografia di un messaggio di posta elettronica veng
no compiute le seguenti operazioni in modo automatico:

1. Acquisizione del messaggio;

2. Recupero delle informazioni che identificano il messaggio in
maniera univoca;

3. Crittografia del messagg@iobase alle informazioni relative al
destinatario;

4. Sostituzione del testo originale del messaggio con queHo critt
grafato;

5. Invio del messaggio.

Richiedendo I'utilizzo di informazioni univoche relative al dastinat
rio, la crittografia dei messaggi gm@ata riservatezza dei dati. S

lo il destinatario specificato dispone delle informazioni necessarie
per decrittografare il messaggio, e quindi solo questo utente € in
grado di visualizzarlo.
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Le informazioni del destinatario utilizzate per la crittgieifims-
saggio non corrispondono a quelle fornite dal destinatario @er I'op
razione di decrittografia. Le informazioni visualizzate dal mittente
sono correlate in modo da consentire a quest'ultimo di verificare
['autenticita delle informazioni univochledeéstinatario, senza &ffe
tivamente conoscere il contenuto, garantendone cosi la rizeervate

Quando il destinatario apre un messaggio crittografato vieme esegu
ta un'operazione di decrittografia: vengono recuperati sia §-messa
gio crittografato, che linformazioni univoche del destinatario da
utilizzare per la decrittografia del messaggio.

Per effetto di quesperazione, viene restituito il messaggio, viene
decrittografato e risulta cosi visilbl destinatario.

Se il messagdiossestato modifiato durantéa trasmissionéope-
razione di crittografia n@arebbe riuscita

Decrittografia di un messaggio di posta elettronica

Recupero

Ricezione Recupero infarmazioni Esecuzione Recupero
messaggio T essagdio —*  yniyoche | —* decrittografia —* corpo messagglo
o crittografato destinatario decrittagrafata

Per la decrittografia di un messaggio di posta elettronica ne

gono compiute le seguenti operazioni in modo automatic

1. Ricezione del messaggio;

2. Recupero del messaggio crittografato;

3. Recupero delle informazioni che identificano il destinatario in
maniera univoca,

4. Decrittografia del messaggio crittografato in modo da generare
un messaggio decrittografato in base alleniat@oni univoche
del destinatario;

5. Recapito del messaggio non crittografato al destinatario;
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6. Il processo di crittografia e decrittografia garantisce la-riserv
tezza dei messaggi e consente di risolvere uno dei problemi piu
critici della posta elettronica.

Ovviamente, tutte le operazioni anzidette valgono anche per gli all
gati al messaggio di posta elettronica.

Il complesso della procedura di firma dei messaggi e dei suoi allegati
viene realizzata attraverso il sistema deRiitqPubblic Keydnfr
struwire)nfrastruttura a Chiavi Pubbliche.

Interazione delle firme digitali con la crittografia dei messaggi
Le firme digitali e la crittografia dei messaggi non si escludeno rec
procamente.

Ciascuno di questi servizi consente di risolvere problenicisgiecif
protezione del messaggio.

Le firme digitali forniscono i
ripudiodé, mentre |l a crittograf
gi.

In considerazione dei diversi ruoli svolti, entrambi i servizi sono
normalmete richiesti nell'ambito di una stessa strategia di protezi
ne dei messaggi.

S u

I
I a ¢

L'integrita di questi due servizi &€ importante poiché ciascume si int
ressa di un diverso aspetto della relazione mitsiieatario.

Le firme affrontano le problematicheatigk ai mittenti, mentre la
crittografia le problematiche relative ai destinatari. Entrambi- garant
scono | 6inviolabilit”™ dei messaggi

Quando le firme digitali e la crittografia dei messaggi vengano utili
zati insieme, gli utenti possono beneficiaretidinebi i servizi e la
modalita di gestione e di elaborazione dei due servizi rimaae invari
ta.
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Funzionamento della firma digitale e crittografia di un me-
saggio di posta elettronica

Recupero Recupero
Cattura informaszioni informaziani Esecuzions
corpa — univache — univache — firrma
messagqgio mittente destinatario

= o
|
|

Aggiunta

Sastituzione

: Esecuzione meassaggio originale Inaviica
firma — 2 . &
digitale crittografia C‘?:':i::;;iijrg?éﬂ' messaggio
@
Durante | dintera procedura di

messaggio di posta elettronica vengono compiute le seguenti
operazioni in modo automatico:

1. Acquisizione del messaggio;

2. Recupero delle informazioni che identificano il mittentain m
niera univoca;

3. Recupero delle informazioni che identificano il desiinatar
maniera univoca;

4. Applicazione al messaggio di una firma generata in bawse alle i
formazioni univoche del mittente;

5. Aggiunta della firma digitale al messaggio;

6. Crittografia del messaggio in base alle informazioni relative al
destinatario;

7. Sostituzioneel messaggio originario con quello crittografato;

8. Invio del messaggio.
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Quanto segue descrive invece | 06op
condste nella decrittografia del messaggio di posta elettronica
e verifica della firma digitale

Recupers Recupero
Ricazlons Recupero infarmazioni Esecuzione corpo
messagglo " MeSSAggi0 —*  ynivoche  — decrittografia—t oo coonin
99 crittografato destinatario

decrittegrafato

& 8 L W ¥
|

1 Recupers
Visualizzazione Recupera infarmazioni Confronto Conwvalida
conpo —+ firma —* ypjwoche ——F firme mEessa : io
messaggio digitale mittenbe digitali 0d

] & P =

Piu analiticamente, & procedura di decrittografia di un me-
saggio di posta elettronica e la verifica della firma digitale
consistono invece nelle seguenti operazioni che vengono éffe
tuate automati@amente dal sistema:

1. Ricezione del messaggio;

2. Recupero del messaggio crittiagoa

3. Recupero delle informazioni che identificano il destinatario in
maniera univoca;

4. Decrittografia del messaggio decrittografato in modo da-gener

re un messaggio non crittografato in base alle informazioni un

voche del destinatario;

Restituzione del ne=ggio non crittografato;

Recapito del messaggio non crittografato al destinatario;

Recupero della firma digitale dal messaggio non crittografato;

Recupero delle informazioni identificative del mittente;

Applicazione al messaggio non crittografato diinmma gee-

rata in base alle informazioni del mittente;

10. Confronto della firma digitale inclusa nel messaggio con quella
generata al momento della ricezione;

11. Se le firme corrispondono ed il sistema non evidenzia errori il
messaggio é valido, altrimenti nondpessere aperto.

©o~No O

6€ © By M. F. Penco



LA POSTA ELETTRONICA - TECNICA & BEST PRACTICE

Ecco qui di seguito uno dei classici errori di sistema:

o . ™

Problemi durante la crittografia del messaggio. Per i sequenti destinatari
! %, mancano i certificati o quelli disponibili non sono validi oppure le funzioni di
— crittografia sono in conflitto o non supportate:

info @globaltrust.it

Se si continua, il messaggio verra crittografato ed inviato ma i destinatari
elencati non potranno leggere il messaggio.

Messaggi con tripla crittografia

Uno dei perfezionamenti apportati nella terza edizione dello sta
dard S/IMIME, e rappresentato dalla tripla crittografia.

Un messaggio S/MIMEon tripla crittografia € un messaggioafirm

to, crittografato, quindi nuovamente firmato. Questo ulteriore livello
di crittografia fornisce una protezione avanzata dei messaggi.

Le firme digitali e la crittografia dei messaggi sono due semvizi co
plementsd in grado di fornire una protezione completa ai problemi

di protezione che interessano la posta elettronica Internet basata su
SMTP.

Identita digitale

Malgrado tutte le accortezze sopra descritte, siano garanzia avanzata
nella sicurezza dellenail, nm riescono tuttaviad assicurare in

modo assoluto | 6identit?@ del mi t
un problema insoluto, a meno che non si & in possesso di sistemi
avanzati e costosi, comgparatbiometrici od altroVista la ri-

vanza delle probteat i che conness$naledatm | 6u
apparati di comunicazione ho ampliato alcuni concetti come segue:
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CarPITOLO IV. 4.0
BESTPRACTICES UL L 0 DELDA POSTA
ELETTRONICA

Questa parte dovrebbe costituire un manuale a se stante ad uso di
unsingpb o utente o di undazienda per
tronica.

La Posta Elettronica Certificata e la firma digitale sono ormai una

realtd consolidata in tutto il mondo. | produttori di softw
re/hardware sono sempre piu attenti a questo fenomenfrache

| 6al tr o, S i avvicina e si i ntegr a
cdlulari con il recge annuncio di Microsoft, si immagina quindi

che in futuro tutti i cellulari avranno a bordo il proprio sisteaia op

rativo, probabilmente Wiows Mobile, gia ahbtanza diffuso.

Come ogni strumento, € soggetto a svariate problematiche e critiche,

ma in finale & anche il mezzo piu rapido ed economico che é stato

mai inventato per trasmettere dati e come ogni strumento va usato

con la dovuta attenzione.

Ho pensatoia utile scrivere alcune chiare e semplici regole-per ut

lizzare le-eail e la firma digitale in modo piu sicuro, rapido ied eff

ciente. QuestBest Practiceé indirizzata alle aziende, istituzioni,

ma pu, essere anche una buona norn

La situazione ed alcuni dati salienti

La gestione della posta elettronica costituisce una seria questione per
tutte le aziende ed istituzioni:

A E6 protagonista or mai dal 25% al
(fonte AlIM)

Custodisce fino al 75% delle conoscemisndali e dati séns

bili (Fonte Gartner)

Oltre 171 miliardi di messaggnsitano ogni giorno nella rete
Internet (Fonte AlIM 2006)

Purtroppo il 70% di essi sono spamn(ifante AlIM 2006)

L 6neail € sempre piu usata come prova durante procadure |
gali

oo Do Do

7C © By M. F. Penco



LA POSTA ELETTRONICA - TECNICA & BEST PRACTICE

T La firma digitale  u4mailcamemp on ¢
mezzo di trasmissione di documenti ed ora anche per le Fatture
Elettroniche, Elnvoicé!l un importante progetto Europeo.

Eppure

Magrado tutto questo, pochissime organizzazioni hannoéstrapr

un progetto di gestione organica della corrispondenza elettronica e
del suo uso sicuro.

Le ragioni della diffusione delle email

Oggi le eamail assolvona tre diverse fondamentali funzioni, le quali
possono essere elencate come segue:

1. Mezzo di comunazione rapido ed economico;

2. Strumento semplice ma immediato di arctonzi

3. Ef ficace ausilio nella coll abo
ne;
4, Si stema unico per | dffattwa).o di d

SCELTA DEL SISTEMA DI POSTA ELETTRONICA E

DEL PROVIDER

Ci sono due sistemi per inviare e ricevere posta che possono essere
integrati fra loro od usati entrambi: wedil e clienmail.

WEB-MAIL 32 ES6 il sistema in cudi per
mail ci si collega tramite Internet ad un selivposta elettronica.
Ad esempigimaildi Google uno dei tanti sistemi di posta elettron

ca gratulta. For se uno dei S |
®|La fattura elettronica, intesa come | odanello din-congiunzi
ziari, rappresenta infatti un importante punto di snodo per procedere verso una pit completa integrazione
del | 6i nt er o-comsegnla-tattuvazidnie-rpagamento, al | 6i nterno dell e organi zza:
nelle relazioni di filiera con clienti e fornitori.
| servizi offerti dai consorziati attraver so i | CBI permettono ad esempio ad wurn
fattura da un ordine, di richiederne anche il relativo pagamento inserendo alcuni dati che consentono, a
pagamento ricevuto, di riconciliare la fattura con i fondi in entrata.

http://ec.europa.eu/enterprise/sectors/ict/e-invoicing/benefits/index_en.htm

Una Webmaill & un'applicazione web che permette di gestire uno o piu account di posta elettroni-
ca attraverso un navigatore web. Generalmente viene fornita come servizio ad abbonati di un provider di
connessione internet, oppure come servizio gratuito di posta elettronica. In alcune aziende
la webmail viene fornita come servizio ai dipendenti, in modo che possano leggere la propria posta da casa
oppure fuori sede. Attraverso l'interfaccia grafica si stabilisce una normale connessione verso un server di
posta SMTP, IMAP o POP (POP3). Generalmente si utilizza IMAP per la sua struttura a cartelle sottoscri-
vibili.
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pregi e | di fetti che sono pi%¥% o
deve fare iBdaproavideaf f i dabi |

VANTAGGI :

1) Si pud usare da qualsiasi postazione e non si ha bisogoe del pr
prio PC;

2) Gli archivi della propria posta elettronica sono conservati dal
provider del servizio.

SVANTAGGI:

1) | dati sono conservati da una terza parte fino al@dncedl-
zione, non e consigliabile lasciare la propria corrispondenza solo
nel server del provider.

CLIENT -MAIL : ES6 il sistema in Eeui, pur
re di un provider, si decide di usare uno dei sistemi di posta elettr

nica nel proprio PG¢. Outlook di Microsoft, Thunderbird dd a

tri). Normalmente, tutto il traffico di posta elettronica deve essere
gestito dal proprio PC, conservando il piu delle volte la possibilita di
lavorare con la propria casella di posta anche andando direttamente
nd server del provider operando come descritto nel pun&- prec
dente. In appendice si potranno trovare le configurazionigiei ma

giori provider di posta elettronica per la creazione di un account
client nel proprio PC.

Molto spesso la complessita considtelné i nst al | are nel
relativo account di posta elettronica, gestito con un sistema WEB,

per la difficolta a reperire i due elementi fondamentali per

| 6i st al I33& SMTE nireapder@ieessi trovera la lista dei piu
comuni.

VANTAGGI :
1) Massim flessibilita e possibilita di usare entrambi i sistemi;

33 post Office Protocol (detto anche POP) e un protocolloche ha il compito di permettere,
mediante autenticazione, |'accesso ad un account di posta elettronica presente su di un host per scaricare
le e-mail del relativo account. Il pop (nella versione 3) rimane in attesa sulla porta 110 dell'host (di default,
ma pud anche essere diversa) per una connessione TCP da parte di un client. | messaggi di posta
elettronica, per essere letti, devono essere scaricati sul computer (questa & una notevole differenza rispetto
all'lMAP), anche se e possibile lasciarne una copia sull'host. Il protocollo POP3 non prevede alcun tipo di
cifratura, quindi le password utilizzate per l'autenticazione fra server e client passano in chiaro. Per
risolvere questo possibile problema e stata sviluppata I'estensione APOP che utilizza MD5.
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2) Gli archivi della propria posta elettronica possono essere lasciati
sia nel server del provider, per un tempo che si potra decidere,
sia nel proprio PC.

SVANTAGGI:
Se si vuole gestire la postareleica solo dal proprio PC si ha b
sogno della disponibilita fisica dello stesso.

Scelta del Provider

EG un aspetto molto i mportante ¢

di motivi:

1) Affidabilita e fruibilita, sono i principali requisiti;

2) Spazio a dispogirie nel server del provider. E indispensabile in
special modo se si usa solo-welil, ma & altresi importante per
coloro che non accedono in modo continuo alla propria casella
di posta. La possibilita che la stessa venga intasata e resa quindi
nondispobi | e, non dipende dar-| dut e
viano i messaggi;

3) Sistemi di sicurezza con un buon antivirus che protegga cio che
arriva nella casella di posta elettronica ed un ottimo rantispa
ming. Il rischio di veder respingere per motivi futitiecgli &
|l egat.i di grandi di mensioni , p
importanti;

4) La possibilita di usufruire di sistemi di sicurezza nei messaggi
come ad esempio il protocollo S/IMIME che vi permettera di
firmare e criptare il messaggio con i relitgicdi;

5) Affidabilita di assistenza e possibilita di usarenaitlzon un
client. Gmail, ad esempio, fornisce nel link del supporta-un se
vizio ottimo e completo, in lingua italiana:

http://mail.google.com/apport/

Elenco dei client POP supportati

Una volta attivata la funzione POP in Gmail, puoi configurare il

tuo client di posta elettronica o dispositivo wireless per poter
scaricare i messaggi Gmail. Per conoscere le impostazieni cons
gliate o risolvereproblemi POP, fai clic sul nome del tuo client

di posta elettronica o dispositivo wireless nell'elenco riportato
qui in basso. Se il tuo client di posta elettronica non € incluso in
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questo elenco, siamo spiacenti, ma non siamo in grado di fornire
asssterza per la configurazione.

Client di posta elettronica

Apple Mail 3.8

Outlook Express

Outlook 200

Outlook 2003 (visualizza la nostlamo animatys
Outlook 200%

Thunderbird 29

Windows Matt

Altro#2

Dispositivi wireless
BlackBerry® Internet Servte
iPhone4

Telefoni cellulari
Per istruzioni su come accedere a Gmail per cellulari, vesita la p
gina dell'argomenfaccesso tramite cellukare

COME DEVE ESSERE U N 8-HAIL PROFESSIONALE E
SOPRATTUTTO SICURA?

Scegliere FORMATO in base al tipo dei messaggi aziendali che

normalmente si inviano:

- HTML: e il formato con la veste grafica piu bella, non accettato
da tutti, ma sicuramente quello che colpisce di piu;

- TESTO: solo testo privo di grafica ed immagini;

34
35
36
37
38
39
40
41
42
43
44

http://mail.google.com/support/bin/answer.py?answer=13275
http://mail.google.com/support/bin/answer.py?answer=13276
http://mail.google.com/support/bin/answer.py?answer=70770
http://mail.google.com/support/bin/answer.py?answer=13278
http://mail.google.com/mail/help/demos/Gmail_POP/788 Google_Gmail.html
http://mail.google.com/support/bin/answer.py?answer=86373
http://mail.google.com/support/bin/answer.py?answer=38343
http://mail.google.com/support/bin/answer.py?answer=86382
http://mail.google.com/support/bin/answer.py?answer=13287
http://mail.google.com/support/bin/answer.py?answer=14748
http://mail.google.com/support/bin/answer.py?answer=72454
“ http://www.google.com/support/mobile/?hi=it
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- RTF: un compromesso tra i due precedenti;

- CARATTERE: pu0 sembrare banale, ma la scelta del carattere
ha un i mpatto molt o 4imailedinbt ant e
tre ~ un sistema qmessiomi tigar e

Evitare caratteri strani, scegliere un carattere che tutti hanno no
malmente installato nel proprio PC, perché inviare messaggi con ¢
ratteri non riconoscibili puo invalidare il contenuto degli stessi. Inv
tare tutti, con una comunicazionealvizio, ad usare lo stesse c
rattere, con | o stesso cempo. I
con carattereiverso, avra quantomeno il sospetto che non venga
dalla stessa persona o dalla stessa azienda.

Mittente: & importante non solo ai fini dedlaurezza, ma anche ai
finidellad n e t i 4§ che tenga iGdicato in chiaro il nome&-il c

gnome del mittente. Evitare anche di inserire appellativi generici
come Awv., Studio, Dott., Soc., che nonfesiiscono alla persona

od ente e fanno letteralmente impazzire chi li deve gestira-nella r
brica alfabetica: il titole i nfa
tico.

Indirizzi di Posta Elettronica: vanno oculatamente scelti e resi
standardizzati. Sed azi enda vuol e attuare
dei propri dipendenti, gli indirizzimail non dovranno esserense

plici da trovare. Gli indirizzineail comenome.cognome@sito.it

sono facilmente rintraccialglpiu inclini alla ricezione di messaggi
indesideat i . E6 opportuno wusare il S i
inserendo prima il cognome e poi alcune lettere del penu:
ma@globaltrust.ie vedrete che lo amming ecc. diminuiranno
sensibilmente.

Firma: come la vecchia corrispondenzareag vanno firmate da

chi |l e spedisce. I n questo modo
inoltre non costa nulla. Basta impostarla nel proprio programma di
posta elgronica e verra inserita automaticamente ogni qualvolta si
crea, siisponde o si inoltra un messaggio in base alla regola fissata.

4

http://www.nic.it/NA/netiquette. txt
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Anche molti software di web mail danno la possibilita di inserire una
propria firma .

Grafica della Firma:in base alla sceldel FORMATO potrete
decidere come crearla.

DISCLAIMER : é essenziale inserire semprdistciaimer per la
posta elettronica che si invia. Qualora si usi un certificato di firma
(allamente raccomandato) e bene inseridésdlaimer nel corpo
d e Imaibpessibilmente sotto la firma con un carattere piccolo.

Alcuni esempi dlisclaimegenerici:

1. DISCLAIMER

This message and any information contained within it, including but
not limited to subject rttar, addressees and theinal addresses

and attachmentsereto are intended only for the personal and co
fidential use of the designated recipients named herein. Internet
communietions may not be secure and may be intercepted, re
directed or spoofed and therefdd&XXXX does not accept legal
responsibility fothe contents of this message unless independently
verified in writing or digitally certified. Any views or optioas pr
sented are solely those of the author and do not necessarily
represent those A{XXXXX unless otherwise specifically stated.
You are hetwy notified that if you have received this message in e
ror any review, dissemination, distribution or copying of tkis me
sage is unlawful and strictly prohibited, and you should, with normal
business courtesy, immediately notify the sender of the inoident
then destroy this message by deletion and removal fromerour D
leted Items folder. Any opinions, explicingslied, are solely those

of the author and do not necessarily represent thoSexatXX

group of companies.

2. DISCLAIMER

Questo documento coehe informazioni di proprieta XXXXXX e

deve essere utilizzato eschrsente dal destinatario in relazione

alle finalit”™ per | e gaidomadi st at c
riproduzione 0 di di vul gazione S
XXXXXX. Qualora fosse stato ricevuto per errore si prega di i
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formare tempestivamente il mittente e distruggere la copta in pr
prio possesso.

3. DISCLAIMER
Le informazioni trasmesse sono da intenderatarsolo ed esel
sivamente alla persona alla quale sono state indirizzate e possono
contenere materiale strettamente confidenziale e/o riservdto. Qua
siasi utilizzo, ritrasmissione o diffusione delle presenti informazioni,
anche solo paialmente, sono ptite a tutte le persone od entita
diverse dal destinatario. Se hai ricevuto queste informazioni per e
rore, contatta urgentemente il mittente e cancella immediatamente il
materiale dal computer.

The information transmitted is intended only for the persom-or e
tity to. which it is addressed and may contain confidential and or
privileged materiaAny review, retransmission, dissemination or
other use of, or taking of any action in relianoa,upis informa-

tion by persons or entities other than the intended recipieat is pr
hibited. If you received this in error, please contact the sender and
delete the material from any computer.

Firma Fisica: i nval sa | dabitudine da |
uno speciménfirma( | i mmagi ne dell a -propr
mail o negli allegati. Non va mai faisbgna sempre ricordare che

il messaggio di posta elettronica € unalinarfpostale che tutti
possono leggere. Nessuno farebbe circolare speaimndnfirma,

ma potrebbe essere fatto, anche se sconsigliabile, solo ed-esclusiv
mente se il messaggio viene inviato criptato tramite un sistema
S/MIME con relativo certificatdigitale ad un destinatario fidato e
conosciuto.

Gestione degli invii di posta elettronica

Léinvio di un messaggio di post
con molta attenzione. Inviare un messaggio non significa avere la
sicurezza matematica che verggvuto e soprattutto letto dad-d
stinatario, qualsiasi sia il sistema di trasmissione.
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Data ed Ora del messaggio

EG | a parte fondamentale nel oOnon
re di non avere ricevuto un messaggio o di averlo ricevuto in un
giomod verso o in undora diversa, di

dalla sua natura intrinseca. Si intuisce che una transazione di borsa
deve partire ed arrivare entro un certo lasso di tempo: il concetto del
tempo & ormai innato nella vita moderna ed ha ovi@améuoea-

z at o ammaitdd & gdndrestutto quello che avviene nella rete.

Non si parl a pi¥% di ent imadihe cert
tecnologie che certificand’”. Questo concetto merita una riflessi

ne: le tecnologie sono in continua evolegzianquesto settore e,

vista | 6i mportanza che haal 6omoge
zioni e in tutta | d0attivit?" umana,
solo la tecnologia. Non é né la PEC a poterla definire, né i gestori

del serizio medesimo, tammeno il CNIPA (Centro Nazionale per

| 61l nformatica nella Pubblica Ammin
Ecco un esempi o: se si chiede ad
guarda | dorologio e dice che sono

un ndaio tecnologicamente avanzato, egli va nel siwridets e

fa la stessa cosa, ma nel secondo caso usa una tecnologia corretta
anche se ci sara un minimo di scarto in secondi dal momento in cui
rileva | 6dora al mo me n t oostrazionec u i | a
pratica che un essere umano non puo certificare un dato tecnologico

come il tempo.

Léintero complesso che regola dat a
si basa su elementi coordinati da sistemi collegati tra lorm-Tale si

cronia rende immodificb i | i |l e i nfor maza oni r el
ta, altrmenti ci sarebbe il caos.

Ecco alcuni esempi il sistema tecnologico di un aereo (computer,
server ecc.) che parte da New York e va a Roma, i treni nella loro
percorrenza, gli scambi finanziagngltici di borsa e cambio ecc.
funzionano, né piu, né meno, come un messaggi, €on diversi

& Legge 28 gennaio 2009, n. 2, art. 16/6 omi s s i @ @nalogo indirizzo di posta elettronica basato su

tecnologie che certifichino data e ora dell'invio e della ricezione delle comunicazioni e lintegrita del
contenuto delle stesse, garantendo l'interoperabilita’ con analoghi sistemi internazionali.

http://www.inrim.it/ Istituto Nazionale di Ricerca Metrologica (I.N.RI.M), Ora ufficiale ed anche ora legale
con questo termine si intende I'anticipo di 60 minuti primi dell'ora del fuso di appartenenza per un periodo

48

dell'anno stabilito per legge. Questo tipo di provvedimento fu proposto per la prima volta nel 1907 dal depu-
tato inglese W. Willett e divento legge (Daylight Saving Bill) in Gran Bretagna nel 1908
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server che tracciano automati car
transito e di arrivo dellengail in tutto il suo percorso (in gergo

UTC, Coordinated Wrsal Timlk@ d @~ vi si bil e oggi
tutti i PCe dei server, si chiamao r a | nQuesto @ & frutio

del cdlegamento di tutti i server che regolano ora e data in tutto il
mondo attraverso gli NTP (National Time Provider), in Italia
www.inrim.it , negli USAvww.nist.gov e via dicendoAttraverso

una serie di orologi atomici che scandiscono il tempo in tutto il
mondo e che non si f er musooa- mai |,
rio in cui si ri si dudzeona, sendazr a Vvi e
gnodiaveren notaio od un gestore PE
tecnologia che pensa a questo, automaticamente, con orolegi atom

cichenonsifmano mai , f a;aresattama foso orarie 3 |
in cui si risiede.

Qual si asi ente che dovesseo-certi
ne dovra connettersi ad una di queste fonti tecnologiche e non
guardare | 6orol ogio che ha al po

della lgge 28 gennaio 2009, n. 18d6analogo ndirizzo di posta
elettronica basato su tecnologie che certifichino data e ora
dellinvio e della ricezione déle comunicazioni e l'integrita del

contenuto delle stesse, garantendo linteroperabilita’ con an
loghi si st emi [ nt&yr napmendldiorda- at om
mente esatta.

E6 bene comunque controll are se
cronizzato in modo corretto nella rete: € molto semplice, richiede
sol o pochi mi nuti ed wunrarigopo !l t a |

samente esatta definita come 0Or

I n Windows <cliccare sull dorol ogi
cliccarepoiind modi fi ca i mpost ¥iziiamimi dat
guesta finestra: cliccareds@r a | nt er net 6

0 tempo coordinato universale, conosciuto anche cometempo civilee abbreviato con
I'acronimo UTC (compromesso tra l'inglese Coordinated Universal Time e il francese Temps universel co-
ordonné), ¢ il fuso orario di riferimento da cui sono calcolati tutti gli altri fusi orari del mondo. Esso & deriva-
to (e coincide a meno di approssimazioni infinitesimali) dal tempo medio di Green-
wich (in inglese Greenwich Mean Time, GMT), e percio talvolta &€ ancora chiamato GMT. Il nuovo nome &
stato coniato per non dover menzionare una specifica localita in uno standard internazionale. L'UTC si ba-
sa su misurazioni condotte da orologi atomici invece che su fenomeni celesti come il GMT. "UTC" non e
una vera abbreviazione: & una variante di tempo universale, abbreviato in UT, e modificato con C (per “co-
ordinato") come suffisso, per rafforzare l'idea che & quello adottato da tutti e per poter avere una codifica a
3 caratteri in modo da seguire lo standard per le indicazioni dei fusi orari (e.g.: CET per Central European
Time in Europa, EST per Eastern Standard Time negli USA, etc).
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e o — — s Datacon - | c— o G|

Data e ora | Orologi aggiuntivi | Ora Internet Data e ora | orologi aggiuntivi | Ora Internet

Questo computer & impostato per la sincronizzazione automatica con

timenistgov. A\ Dat

lunedi 29 marzo 2010

Ora:
19.34.16

1 computer & impostato per eseguire la sincronizzazione automatica in
base a una pianificazione,

% Modifica data e ora.

Fuso orario

(UTC+1.00) Amsterdam, Berlino, Berna, Roma, Stoccolma, Vienna

1 =% — I
% Cambia impostazioni... Modifica fuso orario. |

L'ora legale termina il giorno domenica 31 ottobre 2010 alle 03:00.
L'orologio verra spostato indietro di unora.

Notifica modifiche orologio

Che cos'é la sincronizzazione con l'ora Internet Accedi a Internet per ulteriori informazioni sui fusi orari

Impostazione dell'orologio e del fuso oraria

Cliccare quindsuo Ca mb i a i mpoatra si xaglama O
biare il sincronismo con il server di riferimento, che nella schermata
e quello del NIST negli Stati Uniti. Non ha importanza dowe il pr
vider sia situato, in quanto, automaticamente verra sincronizzato
con ilvostro fuso orario.

Impostazioni ora Internet — &J

Configurare le impostazioni ora Internet:

Sincronizza con un server di riferimento orario Internet
Server: time.nist.gov - e

Il computer & impostato per eseguire la sincronizzazione automatica
in base a una pianificazione.

[ ok | [ Annuia

Conferma di ricezione e lettura

Attivare sempre la conferma di ricezione e lettura del messaggio.
Questo non offre la sicurezza matematica che il messaggio sia stato
ricevuto e letto, ma almeno si potra insistere e magari pnovare
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giudizio la ricezione e lettura in special modo se ritorna indietro la
conferma relativa.

Inviare sempre il messaggio per conoscenza a se stessi, perché cosi il
sistema generer”™ in posta sinvia
saggi o c o ntuttii suoi passagyir simAndentel dlla ricevuta

di ritorno di una raccomandata AR. Solo utilizzando il certificato
digitale e la richiesta di conferma con protocollo S/IMIME avrete la
certezza matematica della ricezione del messaggio da parte del server
dd provider del ricevente analogamente alla PEC.

LA SCELTA, PROTEZIONE ED USO DELLE PASSWORD

Per proteggere il proprio PC, m
senzbdaltro alldaccount di post a
a maggior ragione inalo di tipo WEB nel server del vostro-pr

vider di posta elettronica, dovrete far fronte al problema amletico
della pssword.

Le password rappresentano le chiavi di accesso alle informazioni
personali inserite nel proprio computer e negli account online.

Se riescono a sottrarre queste informazioni, hacker o utenti mali
tenzionati possono utilizzare il tuo nome per aprire nuovi conti di
carte di credito, accendere un mutuo o assumere la tua identita in
transazioni online. Spesso gli attacchi diventanotesaergua-

do ormai e troppo tardi.

Usare per la password parole che sono vicine alla propriarsfera pe
sonale tipo, data di nascita, nome dei propri familiari e simili sono
assolutamente da evitare non servirebbero a nulla, del resto & se
pre piu diffici in un mondo fatto di PIN e password, ricordare a

tre password a memoria esistono metodi per creare password co
plesse e maanterle segrete.

Cosa rende una password complessa

A un malintenzionato, una password complessa deve apparire come
una stringa caale di caratteri. | seguenti criteri possono essere di
auto per la creazione di una password difficile da identificare:
Lunghezza adeguataO g n i carattere, rau mer o
l e6 ( * che s@@agguage allp password contribuisae ad a
mentarda protezione. La password dovrebbe contenere un minimo

di 8 carteri; la lunghezza ideale € dai 14 caratteri in su.
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Molti sistemi supportano anche l'uso di spazi nelle password ed e

quindi possibile creare una frase composta da piu parolpatna "

sphred) cioé una frase che sostituisca la password; qualora il sistema
non consenta degli spazi si pud sostituire gli stessi con un segno tipo

_ undersdbre Una passphrase pi %
una singola password, oltre che piu lungadifficile da indovi-
re, hsognera perd evitare luoghi comuni ad esempipassfahrase

sempl

e un detto di una persona nota, la stessa potra essere indasiduata f
cilmente, difatti gli hackers quando riescono ad individuare che la
password & unpassphrasen molta facilita passeranno al setaccio i
pit famosi modi di dire, facilmente reperibili anche nel web; sara a
lora un gioco da ragazzi scoprire la vpasgphrase

Combinazione di lettere, numeri e simboliPit sono diversi Be

ratteri utilizzati pdma password, pit difficile sara indovin&rlaol-
treimportantericordare che:

/

Meno sono i tipi di caratteri utilizzati nella password, piu &
tante aumentarne la lunghezZaa password di 15 cara
composta solo da numeri e lettere cas@al080 volte pit oo
plessaispetto a una password di 8 caratteri composta da
disponibili sulla tastiera, in questo caso la tabella deife
SCIPFo vi sara di grande aiuto. Se non € possibile cre:
password che contenga simboli, per attelestesso livello
protezione & necessariongntarne la lunghezza. Una pass
ideale e lunga e contiene tipi di simboli diversi.

Utilizzo dell'intera tastieeanon solo dei caratteri pit comu
simboli che si ottengono tenendo premuto tib tAdAIUSC" ¢
digitando un numero sono molto comuni nelle passwc
password & molto piu efficace quando si sceglie tra tutti i
a disposizione sulla tastiera, compresi i segni di punteggge
senti sulla riga superiore e i simboli carétiedslla propriarik
gua.

Utilizzo di parole e frasi facili da ricordare, ma difficili da indovinare
per gli altrill modo migliore per ricordare le proprie password e
passphrase & annotarle. Al contrario di quanto si pensa comuneme

te, non c'e nulla dbagliato nell'annotare le proprie password, pu

ché siano conservate in un luogo sicuro.

%0 ASCIlé l'acronimo di American Standard Code  for Information Interchange (ovvero Codice Standard
Americano per lo Scambio di Informazioni), http://it.wikipedia.org/wiki/ASCII

8z
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Le password sono piu al sicuro da Internet, se scritte su un pezzo di
carta, piuttosto che memorizzate in un software di gestione delle
password, su un sito Web, a adtri strumenti di memorizzazione.

Creazione di una password complessa e semplice da ricordare

in 6 passaggi

Per creare una password complessa, ecco una procedura da seguire:
1. Pensare a una frase semplice da rico@lasto € il punto di

partenza perreare una passwordpassphrasemplessa. Usare

una frase semplice da ricordare, ad esempio "Mio figlio Antonio
ha tre anni".

. Verificare se il computer o il sistema online supportasde pa
sphraseSe possibile, utilizzare una passphrase (con spaz tra i c
rateri) sul computer o sul sistema online.

. Se il computer o il sistema online non supportapaskphrase
convertirle in passwordrendere la prima lettera di ciascana p

rola della frase per crearne una nuova che non avra alcun senso.
Utilizzando l'esepio precedente, si otterra: "mfAhta”.

. Rendere la password ancora pit compleagdo lettere mai

scole e minuscole alternate a numeri. E utile a tal fine spostare le
lettere o scrivere parole con errori ortografici. Nella passphrase
composta in precedeazad esempio, si pud provare a scrivere il
nome Antonio con qualche errore oppure sostituire la parola
"tre" con il numero 3. Le sostituzioni possibili sono molte e a
una frase piu lunga, come detto, corrispondera ad unarenaggi
complessita. La passplkrgsotrebbe diventare "Mio FigliO
Ant3A ha 3 anNi". Se il computer o il sistema online r®wn su
porta le passphrase, utilizzare la stessa tecnica per creare una
password piu brevea password, in questo caso, potrelsbe e
sere "MfAh3a".

. Infine, sostituire alou caratteri con simboli specilpossibile
utilizzare simboli simili a lettere, combinare le parole (rimuovere
spazi) e rendere in altri modi la password piu complessa. Grazie
a queste elaborazioni, si crea una passphrase del tipo "MioFigliO
8A h@ 3 @ni" o una password (utilizzando la prima lettera di
ciasana parola) "MF8h3@".

. Valutare sempre l'efficacia della nuova password conuwno str
mento di controllo delle password eccone un paio uno della

© By M. F. Penco 82



LA POSTA ELETTRONICA - TECNICA & BEST PRACTICE

MICROSOFPF! ed un altro dPASSWORDMETER, ma -
trete reperirne molti altri con una semplice ricerdinenn
Lo strumento di controllo delle passwerdna funzioneghe
non registra le infoazioni, disponibile sul sito Web e in grado
di verificare I'eftacia delle password utilizzate.

1. Esistono poi dei software che creano dei veri e propri algoritmi
dausare per la creazione di password complesse.

Strategie da evitee

Alcuni metodi utilizzati per creare le password sono moltoipreved

bili per i malintenzionati, ricordate che per gli hackers indovinare

unapassword =~ una sorta di sfida ed wu

Per evitare di creare password semplici da indovinare anco alc

piccoli suggerimenti:

/ Evitare sequenze o caratteri ripeRassword simili
"12345678", "222222", "abcdefg" o composte da lettere a
sulla tastiera sono molto semplici da indovinare, tipica & ¢
prima serie di lettere della tastiera.

/ Evitare sostituzioni di caratteri con numeri o simboli <Bii
utenti malintenzionati sono abbastanza abili a decifre
password. Non si lasceranno ingannare da sostituzioni ¢«
teri smili, ad esempio della lettera "i" con il numero "délk
lettera "a" con il simbolo "@", come in "M1crO$0f
"P@sswOrd". iStemi simili risalgono ai tempi di Giulio Cé&t
ma all depoca non cbderano ¢
essere efficaci se combinate con altre misure di protezio
la lunghezza, glireri ortografici o le variazioni da maiusc
minuscole, che contribuiscono a rendere piu comple
password.

£ Non utilizzare il nome di accedson & consigliabile utilizz
come password una parte del proprio nome, la daésaila,
codice fiscale o altre informazioni simili. Questi sono i pn
tativi messi in atto da un utente malintenzionato come gi¢
nato in premessa.

51
52

http://www.microsoft.com/italy/athome/security/privacy/password_checker.mspx
http://www.passwordmeter.com/

5% Il cifrario di Cesare & uno dei pi antichi algoritmi crittografici di cui si abbia traccia storica. E un cifrario a
sostituzione monoalfabetica in cui ogni lettera del testo in chiaro e sostituita nel testo cifrato dalla lettera
che si trova un certo numero di posizioni successive nell'alfabeto.
http://it.wikipedia.org/wiki/Cifrario_di_Cesare
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/ Non utilizzare parole presenti sul vocabolario di una quais
guaGli utenti malinterianati utilizzano strumenti sofistica
grado di indovinare rapidamente le password composte d
presenti in piu dizionari, anche se con errori di ortografia
al contrario o con sostituzioni. Tra queste sono compres
parole irriveremo parole che non si pronuncerebbero maie
senza dei propri figli.

/ Non utilizzare la stessa password per pill ac&sunio d
computer o sistemi online che utilizzano la password in qt
viene attaccato, anche tutte le informazioni gradetta stes
password saranno compromeBstandamentale utilizzare g
word diverse per ciascun sistema.

/ Non utilizzare gli archivi onlirge gli utenti malintenzionat-
vano le password memorizzate online 0 su un computer
avraino accessa tutte le informazioni protette con le medt
password.

La "password vuota" e Microsoft
Una password vuota (nessuna password) in un account é piu sicura
di una password simile a "1234". Gli utenti malintenzionati possono
facilmente indovinare unaspaord semplice, ma sui computer che
utilizzano Windows XP, un account senza password non & access
bile in remoto da una rete o da Internet (I'opzione non é disponibile
per Microsoft Windows 2000, Windows Me o versioni precedenti).
E posibile scegliere arpassword vuota per l'account del computer
guando vengono soddisfatti i seguenti criteri:
/ Si utilizza un solo computer o diversi computer, ma nons

sario accedere alle informazioni di un computer da un altrc
/1l computer si trova in un luogowsie (coloro che hanno acce

al computer sono persone fidate).
L'uso di una password vuota non € sempre una buona idea. Ad
sempio, un computer portatile utilizzato in luoghi diversi plrobabi
mente non & sempre al sicuro ed € quindi consigliabileraitiizza
guesto caso una password complessa.

Accesso e modifica delle password

Account online

Per i siti Web esiste una vasta gamma di criteri con cui si stabilisce
come accedere agli account e modificarne le password. Cercare un
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collegamento (ad esempio ¢dunt") nella home page del site; m
diante il quale accedere all'area speciale in cui gestire le password e
gli account.

Password del computer

| file della Guida online del sistema operativo forniscono in genere
informazioni su come creare, modificarecedere agli account

tente, protetti da password e su come richiedere la protegione m
diante password all'avvio del computer. E possibile trovare queste
informazioni anche nel sito Web del produttore del software. Ad
esempio, se si utilizza Microsoft Wimsl XP, nell&uida online
(in_inglesé&}é possibile trovare informazioni su coesire le
password (in ingle8emodificare le password (in inglésemolto

altro ancora.

Segretezza delle password

Utilizzare password e passphrase con la stessa attenzione con cui si

utilizzano le informazioni che protegge.

£ Non rivelare a nessuno password o passpNa@seivelare |
password ad amici o parenti (speciabrairttambini) che pas
no divulgarle ad altre persone meno affidabili. Le pass\
condividere con altre persone, ad esempio la password-
prio conto in banca online da condividere con il proprio cc
puo rappresgare un'eccezione.

} Proteggee le password registrateestare attenzione al luog
cui si conservano le password registrate o annotate. Nor
le stesse in luoghi in cui non si lascerebbero le informaat
tette dalle password.

£ Non inviare la password tramite postétrehica anche se in
sposta ad una richiesta arrivata via posta eletttuidsia:
messaggio di posta elettronica in cui viene richiesta la
password o viene indicato un sito Web da visitare per veri
propria password, € spesso umatero di frode. Tra questi g
saggi spesso vi sono richieste di aziende o persone ritem

54 http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-us/default. mspx

= http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-
us/usercpl_manage passwords.mspx

5 http://www.microsoft.com/resources/documentation/windows/xp/all/proddocs/en-
us/windows_password_change.mspx
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dibili. La posta elettronica pud essere intercettata quan
transito e i messaggi che richiedono informazioni persos:
sono non provenire dal mittenindicato. Le frodi tramite "
shing" in Internet vengono attuate mediante messaggi -
lettronica falsificati, che inducono utante a rivelare il prop
nome e le proprie password per rubarne l'identita.

/ Modificare le password con regaialrit questo modo & possil
tenere alla larga hacker e altri utenti malintenzionati. Las
sita della password contribuisce a renderla sicura per me
po. Una password che contiene meno di 8 caratteri puo e
lizzata per una settimana girnantre una password con 14 (
caratteri (che segue le regole suddette) pud essere utili
molto tempo.

/ Non digitare la password in computer sui quali non si ha il
controllo.l computer disponibili in InternetCafé, laborato
formaici, sistemi condivisi, sale conferenze e sale di aspe
aeroporto non devono essere considerati sicuri per uso pt
ma ®lo per navigare in Internet in modo anonimo. Non util
questi computer per controllare la posta elettronica, a&ce
chat room, verificare I'estratto conto bancario, controllare |
aziendale o altri account che richiedono nhome utente e pi
Gli utenti malintenzionati possono acquistare a costi minir
ni dispositivi molto semplici da installare chestrago la &
quenza dei tasti digitati. Questi dispositivi consentono @&
tenzionati di ottenere tramite Internet tutte le informaziora:
te sulla tastiera di un computer. Password e passphrase
stessa importanza delle informazioni cheggot®.

Cosa fare se la password viene rubata

Controllare regolarmente tutte le informazioni protette da password,
ad esempio gli estratti conto di fine mese, i report di credito, gli
account di acquisti online.

L'uso di password complesse e facilicdadiére consentono di-m
gliorare la protezione contro frodi e furti di identitd, ma non offre
garanzie assolute. Indipendentemente dalla complessita, se qualcuno
riesce a infiltrarsi nel sistema in cui € archiviata la password, potra
disporne liberament8e si sospetta, che qualcuno sia riuscitd ad a
cedere alle proprie informazioni, rivolgersi immediatamente alle a
torita comgtenti.
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LA PORTABI LI TADB DEI DATI DELLA
CASELLA DI POSTA ELETTRONICA

Come si e visto, attraverso il provider della progsiglla di posta
elettronica si puo avere a disposizione la stessa con tutto il-conten
to in qualsiasi parte del mondo, si € altresi visto che, oltre a problemi
di epienza, ci sono anche problemi di sicurezza, privacy e di backup
dei propri dati, noncHé necessita di poter disporre di caselle-di p

sta elettronica in luoghi sicuri, inaccessibili, ma allo stesso tempo
fruibili. | messaggi di posta elettronica sono normalmente archiviati
attraverso un formato apposito. Non & possibile la normale gestione
dei file nei programmi come Microsoft Outlook, detti .pst, eie us

no sistemi di Import/Export della casella di posta elettronica, che
risiedono su di una cartella specifica nel proprio PC, comeada imm
gine cheeue:

Impostazioni account @

File di dati
File di dati di Outlook

Posta e\enmmcal File di dati ‘Feed RSS | Elenchi Eharernrl Calendari Internet | Calendari pubblicati | Rubrlche‘

4 Aggiungi... 3 Impostazioni... & Imposta come predefinito X Rimuovi 5 Apri cartella...

Nome Nome file Commento
Cartelle archivio archive.pst in C:\POSTA_2010

Cartelle personali Outlook.pst in C:\POSTA_2010 Predefinito
Cartelle personali contatti_globaltrust.pst in C:\POSTA_2010

Selezionare un file di dati nell'elence, quindi fare clic su Impostazioni per visualizzare ulteriori B
informazioni oppure su Apri cartella per visualizzare la cartella che contiene il file di dati. Per

spostare o copiare questi file & necessario chiudere Outlook.

Chiudi

Questa cartella puo essere sostituitc on undaltra a sc
anche supporti portatili come chiavette USB. Sara quindi sufficiente
archiviare i dati nella USB in modo che la stessa sia fruibile, sia con

il PC di casalufficio, che con qualsiasi portatile, ovviamente dovra
essere configato con gli stessi parametri. La portabilita sara cosi
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assicurat a, | duni co i nconvenien
procedura importante sara quella di assicurarsi una copia della
cartella dove & contenuta la posta elettronica e la protezione

d e | ¢sgoaltadJSB con password. Ci sono inoltre in commercio
chiavette USB provviste di sofisticati sistemi di protezione che
garantiscono | d6inviolabilit”™ del

IL MESSAGGIO DI POSTA ELETTRONICA NEI

DETTAGLI

Il messaggio di posta elettronica & catopda due parti principali
intestazione del messaggio e corpo del messaggio. La prima € altresi
divisa in due parti: | i ntestaz
guella avanzata che raccoglie tutte le informazioni relative al me
saggio stesso.

Intestazione del messaggioCome in una comune lettera ikme

saggi o di posta elettronica pos:
messaggi o e ci o |l dindirizzo d
| 6indirizzo del destinag@co- o/ i a
trasegnat o con A; | i ndirizzoli d
viene contrassego con CC.

Léindirizzo del destinatarad-o/ i a
noscenza Onascostad6, viene contr

si voglia inkare il messaggio ad altri senza pero far vedere aldestin
tario principale ed agli eventuali CC, per conoscenza, cheto si e fa
to.

Ldoggett o de@uestapart awljecilasciata in bianco.

Non bisogna mai farlo, in quanto molti filtri antispaantano sia a

livello di server sia a livello di PC, tutti i messaggi privi di OGGE

TO.

Ecco un tipico esempio di intestazione (header) di un messaggio di
posta elettronica (|l o spazrnro bi a
vato al corpo del messaggio)
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Senza nome - Messaggio (HTML)

9) | Messaggio | Inserisci  Oprioni  Fomatotesto  Sviuppa  AdobePDF @

= 4 Tagla wm o (& a[E-EE 8] & @ U7 falano (kali) (2) - ?’ =g ‘?
Bl Ll 1) v A ; =)
Incolla [ c sz A 55| Rubrica Controlla | Allega Allega  Biglietto Calendario Firma | Completa ' 8y Controllo

5o
~ - Copiaformato nomi file  elemento da visita - ortografia
Appunti = Testo base = Nomi Indudi Opzioni | Strumenti di co...

ggetto:
TR TR i PR R TR TR R B T : IR
2

L6intestazione I nternet (header)
completa

EG6O | a parte vitale del messaggi o d
venga inviato e ricevuto, rappresenta la storia ed il percorss-del me

saggio stesso e potra essere usatmidlicaantestazione. Vediamo

come ricavarlo, esaminando solamente il client di posta Outlook

2007, poiché negli altri la procedura & similare. In posta ricevuta
cliccare con il pulsante destro del mouse sulla linea del messaggio
interessato e apparira laesmata che segue:

Opzioni messaggio @ e S
Impostazioni messaggio Protezione

= Priorita: % Crittografa contenuto e allegati del messaggio

Aggiungi la firma digitale al messaggio in uscita

Riservatezza: |Normale bt
Richiedi conferma S/MIME per il messaggio
Opzioni di verifica
Richiedi conferma di recapito per il messaggio

Richiedi conferma di lettura per il messaggio

Opzioni di recapito

=

[[|scadenza:  |Messuna | |0.00 -

Categorie v [Nessuna

Intestazioni Internet: | x-MDAV-Processed: mail.levelip.com, Fri, 26 Mar 2010 12:34:11 +0100
Return-path: <vpambianco@globaltrust.it>
Received: from smtpout23.attiva.biz ([85.37.16.24])
by levelip.it {mail.levelip.com)
(MDaemon PRO v10.0.0)
with ESMTP id md50008652877.msg
for <mpenco@globaltrust.it>; Fri, 26 Mar 2010 12:34:10 +0100 <

| »
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Cliccare con il pul santlatestd-estr o
zione Internet eapparira una nuova finestra. Cliccareeteziona

tutto e a questo punto si potra incollare tutto il contenuto
del Il 6l nt est azi dmessadgio)tireqguaisedi Wdrdh e a c
Processor con il risato che segue:

Return-Path: scrivimi@rossi.tracciamento di ritorno del masgsa

gio

Delivered-To:cittadininternet.orgnpenco@cittadininternet.org
consegnato a:

Received:(gmail 16876 invoked by uid 107); 3 Aug 2009 11:40:32
0000r i cevut o da: U elildunereche idedtiica t i f i
univocamente un utente del sistema

X-SpamCheckerVersion: SpamAssassin 3.2.5 (20680) on
hobbes.impulso.ia versione del sistema antispamming residente
nel server

X-SpamlLevel:l 6eventuale |ivello di sp
X-SpamStatus: No, score=0.0 required=5.0 tests=none atitol
arn=disabled version=3.2l%9 st us ddi nt erm-ent o
mingin caso di messaggio spam

Received:from hermes.teseo.it (213.92.8Ib@essaggio € stato
ricevuto da un server denominato hermes.teseo.it identificato dal
suo identificativo 1By vmx1 with ESMTPS (DHRSAAES256

SHA encrypted); 3 Aug 2009 11:46a000ll server ha provveduto

ad idetificare che il messaggio é firmato attraverso una chiave a 256
bit

ReceivedSPF: pass (vmx1: SPF record at pinobruno.it designates
213.92.8.50 as permitted sen8ender Policy Framewrk € il $-

stema per limitare gli abusi nella posta elettronica dove viene pred
terminato il mittente autorizzato a spedire il messaggio ed altro. Il
sistema € piuttosto complesso ed ancora studiato da:
http://www.opensp f.org

Received: (gmail 27568 invoked from network); 3 Aug 2009
13:40:39 +020d@ata e ora di ricezione del messaggio

Received:from 9343-156184.ip92.fastwebnet.it (HELO pinocasa)
(93.43.156.18by hermes.teseo.it with SMTP; 3 Aug 2009 13:40:37
+0200.Qui vengono chiaramente indicate come i server dei prov
der si scambiano automaticamente informazioni relative a-messa
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gio identificandosi con il proprio indirizzo IP HELO e il sistema di
mutuo riconoscimento dei server usato dal protocollo SMTP

From: "Luca Rossiscrivimi@dominio.itn questo caso il megsa

gio é stataniiato a piu destinatari

To: "Massimo F.Penco" <mpenco@cittadininternet.org>, "Marco
Sciascia" <sciascia@sciascia.it>

Cc: "Franz BiancHhi(franz.lanchi@bianchi\i}" franz@gmail.com
References Riferimenti univoci del messaggio
IAAAAAAAAAAAYAAAAAAAAAIQVI/97qgtMorfeQLOmMxhXC
gAAAEAAAAL-
laZ0gnG9Moujl/EXUO2IBAAAAAA==@ittadinInternet.org le
referenze uwxoche relative al messaggio.

In-Reply-To:
I&IAAAAAAAAAAAYAAAAAAAAAIQVII7ggtMorfeQLOmMxh
XCgAAAEAAAAL-
|laZ0gnG9Moujl/EXUO2IBAAAAAA==(@ittadinInternet.org la
risposta con codice univoco relativo al messaggio.

Subject R:LINKL 6 oggetto del messaggi o
Date: Mon, 3 Aug 2009 13:40:08 +02@0datad dor a pr el evae

dal |l 6ultimo server con | dadeguamen
MessagelD:

<I&IAAAAAAAAAAAYAAAAAAAAAIGFN/NeBRRJI7TQWeNbL
zJLCgAAAEAM-

AH2+6P0GZYhFioAOGVLoes8BAAAAAA==@pinobruno.it3l
messaggio a questo punto viene fornito di un identificabivain

che viene unito all déindirizzo del
MIME -Version: 1.0La versione del protocollo di trasmissione del
messaggio

Content-Type: application/xpkcs?mime;l 6 appl i cazi one c ¢

stato fimato il messaggio

smime-type: signeddatail tipo di firma del messaggio usata dal
protocollo di trasmissione smime

Name: "smime.p7mil nome del file di firma, suo identificativo
Content-Transfer-Encoding: base64l codice di trasferimento del
testo del messaggio

Content-Disposition: attachment 6 a v v il reessaggit eoati

ne allegati
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Filename" s mi meil npnfermpmtocollo del file usato per ta fi
ma del messaggio

X-Mailer: Microsoft Office Outlook 12.0 software usato per il
servizio di psta elettronica

Thread-
Index:AcoUG6TSCWUQHzvITeSofK8/dGowkAAE@R Ident-
ficaa i vo del |l dindicizzazione del m e

ContentLanguage it la lingua usata.

Disposition-Notification -To: "Luca Rossi"scrivimi@dominio.it

la dispogione data dal mittere c hi deve -reag.ser e i
X-Antivirus: avast! (VPS 09080202/08/2009), Inbound message

Il tipo di Antivirus e versione nonché la data di aggiornamento e

numer o del data base wusato- dall
t oo .

X-Antivirus-Staus; Cleanl o 0st atuso6 del me s s a
o0cleand privo di virus.

NOTE :

In blu (grassetto) r i portato | desatto cor

spiegazioni relative.

LINK nelle E -MAIL
Da parte di tuttinkrioervu’th&rmiteemib_ i
possono condurre in situazioni poco piacevoli (phishintjjoedEa

bene quindi di f f ondeGlebalttugiG@dt i | i z z
linglD LinkAdvisor 57 che permette di conoscere prevemiente
la paginaveb che si andr "~ a Onavigar

mouse (senza cliccarlo) sul link che arriva tramaé.e

Allegati al messaggio

A volte € necessario inviare messaggi con grandi files allegati. Bis
gna ricordare di usare con parsimonia lo splrig si potrebbe
intasare e/o bloccare la casella di posta di colui con il quale state
coriispondendo, con le ovvie conseguenze.

In questi casi, si deve usare un diverso sistema di posta come il
GlobaltrustCerifiedMail 58 che consente, nella versione Corporate,

di inviare anche 4 GB di allegati. Vi sono anche numerosifaltri so

57
58

http://www.callingid.it/
http://www.certifiedmail.it/
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tware gratuiti in grado di fare cido, ma bisogna fare molta attenzione
nella scelta degli stessi.

PROTEZIONE DELLA POSTA ELETTRONICA E

RELATIVI ALLEGATI

Con | 6avvento della PEC (Posta EIe
si e iniziato un cammino che rendera piu semplice la corrispondenza

e tutte quelle incombenze che fino ad oggi erano affidate-alla ra
comandata con ricevuta di ritornov{se di ricevimento), ancora

0ggi largamente usata, ma spesso, fonte di contestazioni anche di
naturadgale.

RAFFRONTI E COMPARAZIONI CON GLI ALTRI

SISTEMI DI TRASMISSIONE ED INVIO DOCUMENTI
(RACCOMANDATE, FAX, PEC)

€ ddobbl i go un Dbaltresistemifisciedelernt o cor
nici di invio documentazione.

Qualche cenno sulla ormai obsoleta Raccomandata AR
¢ or mai di ffusamente riconosciuto
AR non € la soluzione ai problemi di seguito elencati:

1) La certezza dellaeiione;

21l onon ripudiood6 della ricezione
3) | contenuti della stes&dne possono essere anche fogli bianchi)
4) Ldora e |l a data di ricevimento.

Vi e infattigiurisprudenza consolidetahe quello che venivaneo
siderato un sistema sicuro in effetti non lo é.

La certezza della ricezioneta raccomandata si puo perdere e non
arrivare a destinazione e questo puo avemiaggior ragionger
la ricevuta diitorno che viaggia con postdinaria.

1 onon r i pudi osdla bheldlgaanto eésposta, i on e :
chiunque puo affermare di non aver ricevuto la posta, 0 manca uno
dei due requisiti, 0 una combinazione dei due. Puo verificarsi la s

% http://www.globaltrust.it'seclawiitalia/postaCert/index.aspx
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tuazione che Bruno riceva la raccomandatanma non abbia la
ricevuta di ritmo.

I contenuti della raccomandatanon vengono in alcun moda-g

ranti ti. Conseguentement e, | 6i nv
riceva un avviso di ricevimento da Bruno di una busta, chennon co
tiene nulla. Laparm@ del | 6i nvi o, nel COSi C

timbro postale nel primo foglio inviato, risolve parzialment- il pr
blema. Infatti, assieme al primo foglio, potrebbero essere iaseriti d
gli altri che non vengono validati dal timbro postale. La comfierma
averli inviati eicevuti € vanificata.

Léora di maon @ garantitae Una wlta il postino faceva
firmare | a ricevuta con | 6ora d
orologio, il vostro e/o quello del postino, che non costituivano pr

va dcuna

Léonere del | acolprchevieeve dapractomandata. :
Fortunatamente le piu recenti sentenze della Corte di Cassazione
hanno rivisto questo orientamento, anche se a volte in medo co
trastante.

Alcune sentenze
(http://www.globaltrust.it/seclaw/italia/postaCert/index.appx

E6 utile a questo punto fare un
data ARed il contrario, e tra PEC e S/Mime.

La raccomandata si puo inviare in tu Non esiste altro sistersamileal
il mondo seza limitazioni mondo, la PEC € interopeilab
solo con se stessa

Nessuna garanzia sul contenuto d

Stessa cosa nessun migtento
racconandata

Tecnicamente quasi impo#sito

marrimen i
Smarrimento smarrimento

Possibilita di Ripudio dei conten

Possibilita di Ripudio dei contenuti ti

0 http://www.globaltrust.it/seclaw/italia/postaCert/index.aspx
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Smarrimento della ricevutaitbnno

Viene recapitato un avviso dicghza

al mttente

(I ricevente
stale per ritare la raccomdata

Il mittente riceve indietro la raccome
c mn

dat a i
piuta giaaea

ntegr a

Nel caso di compiuta giacenza & 1
comandata viene restituitaegna al
nul | aa-

le. La documeatione, ricevute, ecc
sono a sposizinedel mittente per ur
periodo di tempo praticamente illanit
to. Non ci sono limiti nella spediziot

mittent e,

o ricezione di momandate

Non esiste alcuna limitazione sut |
mero delle raccomamte che si poss

no fare

Esistono altri sistemi in ltaled altri
6icna
comandate (raccomandata elektrc
c&bl), che eviano spostamenti verso ¢

ancora nel mondp e r I

uffici postali

d ®-v

©* http://www.poste.it/online/postaraccomandataonline/

Tecnicamente quasi impo#gsiko
smarrinento

Ldavviso di api

nel PCdel mittente solo se inrfu

zione e connesso, altrimentiatm
ne nel server del provider

Il ricevente deve actmre al PC €
connettersi per verificare se
sono messaggi PEC per lui

Il mittente deve acdered PC,
connettersi per verificare se
sono mesaggi PEC di mancat
ricevimento od amalie nella
spedizine/ricezione dei messag

Il messaggio con tutto il suoneo
tenuto rimane nei server dekric
vente per almeno 30 mesi, tade
non stabilisce sa il gestore de

ba fare dei nssaggi dopo i trent:
mesi e neanche cosa deve fare
la casella di posta PEC risult
na, tecnicamente la stessa rifi
nuovi messaggi sexm, in modo
automatico

| provider offrono il servizio cor
limitazione dello spazio dellapr
pria casella di PEC, non esisto
al momento @posizioni di legge
che regaho cosa accade se
spazio viene superato, cosa
resto moltoprobabile, dovendo i
provider caservare per 30 me:
tutti i messaggi inviati

Il costo della PEC non € poi to
vantaggioso. A monte ci si de\
dotare di Computer, collegantoe
ad Internet ed altro ancora

9t
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S/MIME

EdO | o standar d o-u
sciuto in tutto il mondo per la trasmi
sione sicura della postatedmica

E il protocollo di trasmissionesi, di

gualsiasi genere di messaggio us
con qualsiasi Clientngail in tutto il

mondo. Necessit#i un certificato dig

tale di firma

Firma il messaggio ed i suoi allegati
divengono immodificabili e rimangor
integri durante tutto il tragitto

Il certificato digitale &, e rimane di-pi
priet?” del t i tmail
con il quale é stato acquisito ed usat
discreione dello stesso, non solo f
firmare messaggi di posta elettron
ma anche qualsiasi documento m 1
mato digitale

Il protocollo S/IMIME puo criptare il
messggio email. Criptando lo stesst
oltre a rimanerentegro, ptra essere
letto solo dal ritente e dal destinatari

Gli unici che hanno la possibilita
aprire un messaggio e suoi allegat|
viati comesu descritto sono il mittent

PEC

Non € uno standard: per ave
effeto e validitdegale solo in
Italia, il mittente e il destinat
rio debbono avere una case
di posta eltronica PEC

Non €& un protocollo di &
smissione ma un software
gestione di caselle dospa,
inventato in Italia

Usa lo stesso protocollc
S/MIME con il quale i gestor
firmano od&spob
ignorando i contenuti dell
stessa,

Il certificato di firma & di pr
prieta dei gestori, lo stesso n
" univoco per
trasportood, | 6u
la dispaibilita € a disezione
del gestore PEC, con un so
certificato possono essere f
mate buste di trasporto di u
numero mdefinito di utenti del
servizio PEC.

1 contenuto

traspat 0 0 Vi aggi
Una volta aperta, il m@nuto
puo essereletto, cancellato e
modi ficat o. L
ha in mano il mittente € la r
cevuta dall busta di trasporto
che nel suo tragitto, fino al P
del ri ceventae
sta integra, pud essere pe
soggetta a procedure di sq
stro da parte

Sia il gestore di PEC deltm
tente, che il ricevente, aven

loro le credenziali ed il certif97
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ed il ricevente pprietari dei rispettivi
certificati digitali.

Di per se, il sistema di trasportosm
saggi con protocollo S/IMIME, dafsu
ficienti garanzie di traagiento dei
messaggi, che gano attraverso un
serie di server che sono ormai tt
connessi a sisteMTP sinconizzati
fra loro in tutto il mondo.

Il Inom r idped d idossadgie e
assolutamente garantito

cato digitale, hanno la possil
lita di aprire la busta di traspc
to e fare qualsiasi cosa (
messaggi e loro allegati

Il mittente deve acderea PC

e canettersi per verificare s
ci sono messaggi PEC, dinme
cato ricevimento od amalie

nella spedizione del ssaggio,
la stessa cosa devesesfatta

dal destinatario

Garantisce solo il ricevimen
della busta di trasporto ct
puo contenere qualsiasi cosa

9t
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Qualche cenno sulla storia del fax

1986, Il Fax

Intorno alla meta degli anni Ottanta, anche in
Italia e nei principali uffici postali, iniziava l'era
del Fax o facsimile. L'apparecchiatura era stata
inventata oltre cent’anni prima, nel 1843, dallo
scozzese Alexander Bain (1818-1903) ed era in
grado di inviare immagini sulle linee telegrafiche.
La tecnologia venne perfezionata dall'abate
Giovanni Caselli, che nel 1856 presento il
Pantelegrafo. Nel 1865 inizio, in Franda, il primo
servizio pubblico di fax tra Parigi e Lione. Nel
1966 venne introdotto negli Stati Uniti lo
standard EIA-328, poi ribattezzato Gruppo 1, che
permetteva di scambiarsi documenti utilizzando
fax di costruttori diversi. Nel 1978 furono
introdotte le specifiche del Gruppo 2 e
finalmente, nel 1980, apparve il Gruppo 3, che &
tuttora lo standard usato dal Fax. Ancora oggi &
possibile I'uso del fax presso gli uffici postali
(nell'immagine telecopier Italtel HF del 1976;
telecopiatrice Italtel GR2 del 1982).

La storia del fax ci fa capire come sia piu lungo @laiffieare

standard e interoperabilit”™ risfg
all dutilizzo di un nNnuovo sd st ema
smissione accettabile.

IFAXi nvent ato nel 1843 ed6. stato wu
Questodimasr a che ~ molto pi % éiffic

mi ed uniformare uno standard, che inventare un prodotto.

La trasmissione tradizionale via FAX é effettuata tramite connessi
ne puntepunto, non da nessuna garanzia di sicurezza nemmeno di

affidabilitae di certezza di ricezione di un messaggio, se si pensa poi
che alcuni anni fa la carta usata era di tipo chimico e sbiadiva in p
chisgmo tempo, dimostrando come era inaffidabile qualsiasi prova

nel tempo con questo sistema. Oggi, il FAX viene per toapiu
smesso con sistemi simili alleal ed & quindi assolutamenta-equ
parabile a queste ultime. Cid nonostante, mentre alcune sentenze del

© By M. F. Penco
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Consiglio di Stato lo definiscono come sistemani ver sal ment
a c c e t, toattmpdraneamente viene messa inreal#i®EC,

quando la comunicazione FAX ormai, € assimilabile ad una semplice
e-mail.Che fine ha fatto il vecchio Fax e la vecchia trasmissi

ne FAX?

Nelle moderne aziende si € evoluto in una comunicazione attraverso

Internet, usando gli stessi protocoflie s t e mmail,dpochi din & e
noi se ne sono accorti, forse ad eccezione degli addetti ai lavori

all 6interno delle aziende e dei pr
| moti vi del | 6evol uzi one doel FAX,
ne punto-punto ad un piu modeno sistema, che é praticame

teident i co all ddinvio della posta el et
| costi - | dati vengono trasmessi a pacchetto e non piu-punto
punto, cio non da un apparato al/l

le stesse identiche peculiarita di base dalid. €uesta é la prova
che la tenologia avanza comunque e non aspetta leggi o sentenze
per evolversi.

FAX = E-mail
Cioe trasmissione elettronica di documenti siano essi testi, disegni,
immagini foto ecc.

Ecco alcune interessanti sentenze che detern@no in ltalia

come il FAX sia: uno standard di comunicazione universa
mente accettato

EO b e n detrdirepgripamisermtenze del Consiglio di Stato che
hanno dfinitivamente stabilito cosa & universalmente accettato nella
trasmssione di documenti iallia, le cui definizioni sono a dir poco
inquietanti:

"Il fax rappresenta uno dei modi in cui pud concretamenteasvolgersi la coo
zione tra i soggetti privati e la P.A., in quanto tale sistema di comunicaziol
viene attuato mediante I'utilizzetdiman Isdsato su linee di trasmissione di

dati ed apparecchiature che consentono di poter documentare sia la parter
messaggio dall'apparato trasmittente che, attraverso il cosaddetto rapporto ¢
smissione,itzzione del medesimo in quéioTraderedalita, garantite

da protocolli universalmente accettati, indubbiamente ne fanno uno strun
idoneo a garantire l'effettivitd della comunicazione. Il fax deve presumersi g

10¢ © By M. F. Penco
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al destinatario quando il rapportossiotnaesmiica chstajeéeavvenuta
regolarmente, senza che colui che ha inviato il messaggio debba forr
ulteriore prova, splettsemmai al destinarlo I'onere di provare la manca
ricezione del fax a causa di una difetto di funzionanagrito dell'appare
"(CONSIGQ.IO DI STATO, SEZ. V- sentenza 19 giugno 2009 n.
4032)."ll fax, per le sue modalita di trasmissione, assicuraie da protocc
versalmente accettati, costituisce uno strumento idoneo a darantire I'eff
la comunicazione; in tal senssi, ingettie lamativa piu recente (d.P.R.

28 dicembre 2000, n. 445), che consente un uso generalizzato del fax
dell'istruttoria, sia per la presentazione di istanze e dichiarazioni da pe
privati (articolo 38, comma 1), che pemadyuffstiioda partendell'a
ministrazione di certezze giuridiche (articolo 43, comma 3).t fax deve pi
si giunto al destinatario quando il rapporto di trasmissione indica che ¢
avvenuta regolarmente, senza che colui che ha irdédoailfaragsaggio
alcuna ulteriore prova, spettando semmai al destinarlo I'onere di provar:
cata ricezione del fax a causa di una difetto di funzionamento dell'a
chio"(CONSIGLIO DI STATO, SEZ. Vkentenza 4 giugno 2007 n.
2951) .

"Il telefax ppresenta uno dei modi in cui possono concretamente attuar:
municazioni tra i privati partecipanti ad un procedimento e la P.A., in g
tale forma di comunicazione viene attuata mediante I'utilizae di un siste
sato su linee di trasmissiatieedi agpcchiature che consentono di poter
documentare sia la partenza del messaggio dall'apparato wasmittente c
verso il cosiddetto rapporto di trasmissione) la ricezione del medesimc
ricevente. Tali modalita, garantite Haipreozaimente accetthti, indu
biamente fanno del telefax uno strumento idoneo a garantire I'effettiv
comunicazione. Poiché gli accorgimen&radenizzarie it sistema di
trasmissione dei documenti mediante telefax gmrayeise@e, ima
sufficiente certezza circa la ricezione del messaggio, ne cansegue non
ta del mezzo a far decorrere termini perentori, ma anche che un telefax
sumersi giunto al destinatario quando il rapporto di trasenigagione indica
sta € avvenuta regolarmente, senza che colui che ha inviato il messa
fornire alcuna ulteriore prova. Semmai larjergued cmhdr concernere la
funzionalitd dell'apparecchio ricevente; ma questa non puo che essere
chi affeema mancata ricezione del messaggio" (CONSIGLIO DI STATO
SEZ. V8 Sentenza 24 aprile 2002 n. 2207).
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Non si vedrebbe quindi | 6esigenza
PEGCEGPAC viste le chiare definizioni delle sentenze.

LA SICUREZZA NELLE E -MAIL (IN PRATICA)

EG6 indubbio che |l a corrispondenza
dano protetti, perché non siano alla portata di occhi indiscreti e per
undéinfinit”™ di ragi oni | ogit che. QL

dato ed acquisito da ognuno, non viene asatmmento in cui Ci

si serve di un sistema diverso da quello cartaceo e si perde di vista la
sicurezza. E6 un fenomeno strano
siudi O0si S i sono dedicati a questa
che per una sorta di apanismo, ci convince che tutto quello che
facciamo dietro al nostro PC sia inattalecabvisibile solo a noi,

nulla di pit sbagliato. La posta elettronica, € uno di quei sistemi, che

se non sono usati in modo corretto, possono avere effetti datastrof

ci soprattutto se i contenuti delle nostread! finiscono nelle mani

dimalnt enzi onat. . EB bene considerar
uso nel mondo che garantiscono i tre pilastri fonddmient nel | dus o
delle email:

9 Sicurezza nella trasmissione denessaggi e loro allegati
1 Inviolabilita degli stessi
T ONon ripudiod nella ricezione dec

A questo punto sarebbe importante identificare il mezzo che dal
2009 é stato adottato in Italia come strumento primario diieomun
cazione: la PEC (Posta Elatioa Certificata di cui in appendice si
trovera tutta la legislazione):

10z © By M. F. Penco
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La PEC (Posta Elettronica Certificata):made in Italy. Cosi

come legiferata ed #uata in Italia:

1 Ha bisogno che entrambi i soggetti (Anna e Bruno) ahlyian
casella PEC con apparati specifici (es. smartcard);

1 Non é interoperabile con altri sistemi, con la produzione dello
stesso effetto legale;

T Si perde | 0i d-ealtchetihon padré piulesserg r o p

guella originale ma dovra assumere la desiceh provider

PEC (es. @poste.it);

Non puod essere usata per corrispondere con altri paesi;

Non pud essere usata da piu postazioni di lavoro, senza una

nuova istallazione;

T Non garantisce il onon ripudio
neanche cosa ci si nontenuto dello stesso;

= =

1 Non ha nessuna portabilita;

T E6 complessa nell d6istallazione
T Non permette | &6invio di all ega
¢, per or a, relegata solo all du

dove non ha una grande diitune.

E6costosa da acquistare e ida amr
sce perché ci sia voluta una legge apposita per la PEC, quando era
sufficiente e potoéollosSEVMER Bembe- | 6 U s «
rebbe quasi, che il |l egi sl atore
creato una forma dwvoluzione del francobollg che ormai dal-o

tre un secolo consente di inviare e ricevelismumdenza in tutto |l

mondo, senza nessun particolare accorginnesolo in virtu de

la interoperabilitd dei servizi postali, con la conseguenza che

all dincremento delle nuove tecn
della compatibilita. Del resto il solo paseondoche ha elaber
tounalegge apposiiee r | a alREC ~— | &1 t

Copre solo i seguenti campi
Invio/Ricezione certificata di una busta elettronica (busta dirtraspo
to) senza certificazione del contemigita stessa

2 http://www.tech-fag.com/lang/it/s-mime.shtml
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EVOLUZIONE LEGISLATIVA DELLA PEC E RELATIVI
COMME NTI DI ORDINE TECNICO
La recentéegge 28 gennaio 20092 art. 6 cambia completame
te lo scenario della Posta Elettronica Certificata ponendo
undalternativa al | ataRlEaflostessos® com
recobaanal ogo i ndirizzo dic-posta
nologie che certifichino data e ora dellinvio e della ricezione
delle comunicazioni e lintegrta’ del contenuto delle stesse,
garantendo l'interoperabilita’ con analoghisistemi internazbp-
nali. 6
In sostanza ognuno puod scegliere il sistema di posta elettronica che
vuole a condizione che vi sia:
1. Léuso di tecnologie che certifi
della icezione delle comunicazioni;
2. Ldintegrit "llestesse; contenuto de
3. La garanzia di interoperabilita con analoghi sistemaintern

zionali.
Questi tre importanti liberi principi consentono di scegliere
undampia gamma di providero- e solu

prattutto garantisce la possibilita di comunitazcon tutto il
mondo, a diffemza del sistema PEC adottato in Italia, che come
piu volte ripetuto ha un ambito operatévéegaldimitato alsolo
territorio nazionale.

Questo sistemmae |l ega | 6l talia all &uso di
guesto pase, come Si € scritto ampiamente in merito, una per tutte:

wi ki p e & ibene perd ricordare che si tratta di uno standard solamente
italiano e per adesso nessun altro paese niionflesidehzasei crearne

uno equivalente. Tecnfchea diigitédee di tracciamento della consegna
equivalenti e gratuite sono gidi gispderipail tradizionali da diversi

anni 6

Si affronta f i naltindehcontenutldellgpeunt o 2
mail ed ovviamente dei relativi allegati. La PEC non affrontava il
probl ema e si preoccupava solo de

3 https://www.globaltrust.it’documents/legaldoc/italia/firma_digitale/28 01 2009.pdf

54 http://it.wikipedia.org/wiki/Firma_digitale
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busta, senza pensare che la stessa, come per le raccomandate A/R,
poteva contenewncheun foglo vuoto .

Ma é al punto 3) che si fa il passo piu rilevante, infatti in un mondo
sempre pi%m global e, ma i come oOfFr ¢
con certezze in campo internazionale, esistono da oltre un decennio,
previste fra Iledalatsrscandmdhg | dd Itlac
in Europa nel lontano 1997), sistemi e protocolli sicuri, usati in tutto

il mondo, sistemi in cui transitano miliardi di messaggi al minuto.

MA COSA E? COME FUNZIONA LA PEC E | SUOI

DERIV ATI CEC E PAC?

Molto si e sctio su questa rivoluzione italiana della Posta Elettron

ca Certificata. Ed necessario fa
ed obbiettivo, ma soprattutto indicare le proprieta ed i pecdati orig

nali di questo discusso sistema.

La PEC & uno strumento di comicazione interessante, che nelle
intenzioni del legislatore avrebbe dowwostituire- nelle sue varie
gpplicazioni previste dal nostro ordinamentmo dei pilastri sui
guali fondare |l a orivoluzione di
PEC, sin dasuo nascere, € stata caratterizzata da continui interventi
normativi, non sempre omogenei e coordinati, tanto da reedere n
cessario ofare il punt o6, otecni
municazione, che in sé, contiene la semplicita e la velaci@-dell

sta elettronica ordinaria, alle quali aggiunge le caratteristiahe di tra
ciabilita, certi€abilita e integrita della comunicazione.
Léorigine

Come detto piu volte nessun paese al mondo ha sentito il bisogno di
creare una oO0cosa06 yese®trad arigine EC |
dal |l 6emanazione dell dart . 15, co
59 che definiva il documento informatico, dando un indirizzo no
mativo basilare allo stesso. Successivamente sono state emanate una
serie di leggi, norme, circolazgnsolidate nel CAD (Codice

del |l 8Ammi ni strazione Digitale),
suo regolamentdPR 11 febbraio 2005, n.5$8he hanno reso
imposibile il funzionamento della stessa con i sistemi di posta ele
tronica nel resto del mondo. La prima parte del testoatioo e

% http://www.cnipa.gov.it/site/_files/DPR%2011%20febbraio%202005%20n.68.pdf
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dedicata alla trattazione del diritto dei cittadini e delle imprese,

all uso dell e tecnol ogdomlepbel emat i c
bliche amministrazioni centrali e con i gestori di pubblici sexvizi st

tali in modo programmaticdispone al Capo IV, dedicato agli

strumenti di trasmissione del documento informatico, cheegli int

ressati debbano avere la possibilita di esedctaartecipazione
procedimentale ed il diritto di accesso per mezzo degli stramenti i

formatici e che lo Stato debba favorire ogni forma di uso delle nu

ve tecnologie per garantire una maggiore partecipazione dei cittadini

al processo demetico.

Léoommati zzazione dell dattivit”™ amm
produrre | a dematerializzaai one d:¢
t o, ai fini dell o svolgimento del |

avrebbe dovuto dar vita a@tdacircolazione tematicalegli stessi

La circolazione telematica della documentazione amministrativa
dematerializzata riguarda i profili della dinamica documentale, che
consiste: nella trasmissione telematica della documentaziane dai pr
vati, siano essi cittadini o ing@ealle amministrazioni pubbliche;
oppure nella trasmissione dei documenti dalle amministrazioni ai
privati; o ancora, nella circolazione della documentaziondg-ammin
strativa tra le amministrazioni pubbliche ordinate allo svolgimento
di procedimenti e ditavita amministrative.

Nel |l dambito della dinamica documer
la disciplina della Posta Elettronica Certificata, intesa coma-strume
to di circolazione telematica della documentazione amministrativa
tra le amminisaizioni publiche e tra questieprivati,le impresea-
ratterizzata da requisiti rafforzati di certezza, in particolare,ifa certif
cazione della spedizione e del ricevimento della comunicazione, o
vero della notificazione di documenti per mezzo posta. Inoltre, lo
stumento di Posta Elettronica Certificata rientra tra gli strumenti,
descritti dal Codice, idonei per la comunicazione che richiedono la

forma scritta e dell didentificazi
requisito di valita.
Pri ma del | 0 islatdres it meezo ti comanidzionk pilg

diffuso per la sua economicita e I'immediatezza di trasmissione era la
semplice-enail, la quale presentava dei punti deboli, qualinad ese
pio, la possibilita di falsificare il mittente o l'orario di invio; queste
sono state le ragioni che hanno indotto a ricercare forme di-comun
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cazione piu sicura, quale la Posta Elettronica Certificata (PEC), nata
per assicurare agli utenti la certezza, il valore legale, l'invio-e la co
segna dei messaggiail al destinatario.

In definitiva la PEC, altro non €, che un sistema di posta, earatteri
zata da proprie regole tecniche e giuridiche, la quale fornisee al mi
tente documentazione elettronica attestante, con pieno valore legale,

|l i nvi o e | a c anaismegmia |ddéed r dniensasrai
elettronica diventa posta certificata paragonata ad una raccomandata
con avviso di ricevimento.i-L8i st
ta regolamentazione non solo negli articoli del Codice
del | 6 Ammi ni st r a zepressameni2ia tple tstaukoe , d

ma lo scenario normativo & stato ulteriormente arricchito con il

D. P. R. 68/ 2005 ORegol amento rec
dell a Posta Elettronica Certifi
2005.

Prima di parlare e diagsinare il meccanismo di funzionamentto de

la PEC, con i suoi relativi vantaggi e svantaggi, &€ opportuno soffe
mar s i ad analizzare gl 0strumen
nascita e al relativo sviluppo di questo meccanismo, quathad ese

pio: il dwumento informatico, oggetto di trasmissione per gia tel
matica; la firma digitale e il relativo valore probatorio del documento
firmato con tale supporto tecnologico.

Questa spinta doveva essere di indirizzo e non di regoletgiwid

legali molto spdathe in una materia cosi complessa, come afferm

to da un autorevole giurista Franco Bassanini nel convegno a dieci
anni dalla gge che porta il suo noffie

La tecnologia € in continua evoluzioma | e | eggi non
correre come la tecrmogeguentemente viene emesso il semplice
teoremacontenuto nellastessa legge Bassanini Legge 15 marzo
1997, n. 59 art 152 G| i atti, dati e md oc ume
ministrazione e dai privati con strumenti informatici o tetéragtici, i contr
pulati nelle medesime forme, nonché la loro archiviazione e trasmis:
strumenti informatici, sono validi e rilevanti a tutti glbeffefid di legge
guesta chiara enunciazione sono state aggnantédda di norme

che per essere rapmeste hanno bisogno di un grafico (figura in
basso).

% https:/Awww.cybercrimeworkingroup.org/Default.aspx?tabid=145
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Principale normativa Legae
su documento e protocollo informatice 15 marzo 1997, n. 59
art. 15, comma 2

|
! v _ '

DPR |l DPR | DPR
| 10 novembre 1997, n. 513 | | 20 aftobre 1998, n. 403 | 20 oftobre 1998, n. 428

Delibera AIPA
23 novembre 2000, n. 61
Circolare AIPA
8 febbraio 2002, n. 39 DPR
28 dicembre 2000, n. 445

Direttiva PCM
28 oftobre 1999

DPCM
31 ottobre 2000
Circolare AIPA
7 maggio 2001, n. 28
Circolare AIPA
21 giugno 2001, n. 31

DPCM
8 febbraio 1999

DPCM
13 gennaio 2004

w0 o
l I 1 T
£E Legge DPR as 32
sS 23 genriéio 2002, n. 10 || 16 gennaio 2003, n 3 7 aprile 2003, n. 137 || 30 giugno 2003, n 196 | £ 7

‘ Samire 20 :
19 febbraio 2004, n. 11 21 dicembre 2001 Decrato MIT
14 ottobre 2003 @
Legge Direttiva MIT Direttiva MIT —
18 dicembre 2003 9 dicembre 2002 D.Lgs.
—,
Bige Diretiiva MIT ‘»{ 203“‘“"; ’ggoz
icembre
Direttiva MIT 7 marzo 2005, n. 82
27 novembre 2003
DPR _.‘—‘
11 febbraio 2005, n. 68 Dlgs.
4 aprile 2006, n. 159

A queste ssono aggiuntke ultime normative del 2009 contenute,
fra | daltro, i ON0 mpn yictiewohs tEttb itrattano t i det

fuorché della materia specifiolire ad una completa riforrdel
CAD Codice dell damministrazione di

30/1272010 n°235, che ho riportato in appendice

B Lgs:
4 marzo 2006,

a9
. 29 luglio 2003, n. 229

©

o0
maggio 2006

Dlgs.
igosto 2003, n. 2
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Schema di finzionamentodella Posta Elettronica Certificata

Dominio di posta
cerlificala millenle

Posla elellroniea certificala
- schema funzionale -

Dominio di posta
cerlificala deslinalario

2 identificazione
utente, contralli &
sicurezza ¢ formali

4 - pnbustamento
© trasmissione.

5 contolli di
provenienza,
integiitis, formuuli ¢
di sicuezes

| 3-ivonceats | ! = r.“ 4|
X di accemazione & o)
6 - mvio ncevuta di
8 - mvio nevvuls di
consogna al mitteate

presain canco al
'

7~ Conseznn nella
cusells postale
(indirizza telematico)
del destinatario

westore del millente

Dovendo operare in un contesto dove gli standard sono indispens

bili, aPECcome basaon si differenzia dal normale funzioname

to delle email, altrimenti non funzionerebbe. Intorno agli standard

sono state apportate delle modifiche sostanziali cercando di rendere
sempr e pi Ymai alle raccomandadaecon ricevutaatno.

Paticolare attenzione é stata posta sulla gestione delle ricevute di
ritorno, piuttosto che sulul dint
sando in modo anomalo le disposizioni relative alla firma digitale, da
parte degestori come, disposto detl'dr, D.P.R. del n. 445/2000;

al fine di ri cavare undindiicazio
| e a ter ziobcuosnt al Odonsectisteinestpltcesrti o 6
sione e firma digle, ampiamente descritto nel DPR 11 febbraio
2005, n.68. Questngatoun vero e proprio cavallo di lzgttada

parte degli inventori di questo sistesganon la base stessa del
Oteorema I|Italicod6 della Ppusta E
volte richiamata b v s t a d / fa |la padesdel teone welia g

stiore di un messaggio di posta elettronica e non i contenuti della
stessa, che dovrebbero essere primari rispetto alla busta. Una serie di
importanti rilievi fatti daiuristi e tecni@i portano il égislatore a

7 http://www.altalex.com/index.php?idnot=49104
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sfornare un nuovo dispositivo di leggeP,.C.M. 6 maggio

20098 sU rilascio e uso della casella di PEC ai cittadini. Si specifica
cheoLe pubbl i che ammiendéi sittadim nviaten i ac
tramite PEC nel r i scp, deetraio ledigldtiod a r t
n. 82/2008. Léinvio tramite PECncostitu
s i rdZl]contima 1daéereto legislativo n. 822@xfuiparando

cosi, con un tratto di penna, la firma digitalen documentailla

PEC, dandole la stessa valenza giuridica ed anndlaedf @6

buona pee del @D in materia.

Il documento informatico trasmesso per via telematica si intende
spedito dal mittente, se inviato al proprio gestore, e si intende co
segnato al destinatario, se reso disponibile nella casella ditPosta Ele
tronica Ceiticata contraddistinta dal relativo indirizzo elettronico
da questi dichiarato nella casella di posta elettronica certificata del
destinar i o, ocaffittatad dal gestore a
| sistemi di gestione della PEC, durante i passaggi intermetdi dal mi
tente al destinatario finale, anche nel caso in cui il mittente-ed il d
stinatario appartengano allo stesso dominio di Posta Elettronica
Certificata, generano dei messaggi specifici (come detto, per funzi
nare debbono essere conformi allo standard interal@zio
S/MIME) elatorati in base alla tipologia di messaggio e distinti in
tre categorie: le riage, gli avvisi e le buste (vedi figura in basso).

RICEVUTE:

- ricovuta di accettazione

- ricevuta di presa in carico

- ricevuta di avvenuta consegna completa. breve,
sintetica

AVVISI:
| MESSAG‘Cl - avviso di non accettazione:
generat - avviso di mancata consegna

>
dal servizio di PEC \ - avviso di rilevazione di virus informatici
BUSTE:
Al

- busta di rasporto
- busta di anomalia

Con la certificazione delle fasi del servizio di PEC, il mittente riceve
dal gestore della Posta EletirarCertificata una ricevuta, chei€ost

8 http://www.altalex.com/index.php?idnot=46242
 http://www.altalex.com/index.php?idnot=9618
" http://www.altalex.com/index.php?idnot=9618
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tuisce prova |l egale dell "avvenut
to6 contenente il messaggio e |
che rimane sconosciuta al ddesti |
detta Wabpsesttodi
Stessa cosa avviene nell dufficio
assimilabile alla busta di trasporto della PEC, che attesta con vari
timb r i e ricevute | daccettazione ¢
al destinatario con la procesdulella raccomandata con ricevuta di
ritorn o . Anche se in modo pi% bl an
altresi, a restituire al mittente la ricevuta di ritorno (che viaggia con
posta ordinaria), oppure in caso di mancato ricevimento, restituisce
il plicointegro al mittente, nei tempi stabiliti dal regolamenta- post
le, con le motivazioni della mancata consegna. In nessuno dei due
casi, PEC eddta Raccomandata con ricevuta di ritorno, il gestore
entra nel merito del contenuto della Raccomandata AR @ tella
sta di t r Aidinp delta vadiditdPdElE thasmissione e della
ricezione del |l a 0busiéessaggibidi Postaa s p o
Elettronica Certificata ed eventuali allegati vengono rilascidte, rispe
tivamente:
1. ricevuta di accettaziqrroveniente dal proprio gestore @l
st a, che attesta | ' avvenuwe
nente il messaggiomiled eventuali allegati
2. ricevuta di presa in cariche attesta il passaggio di resp®
lita dall'utente al gestore;
3. ricevuta di avvenuta consegale varie formeompleta, brey
sinteticaproveniente dal gestore di posta del destinatar
catifica che quest'ultimo abbia ricevuto la comunicazion
certificazione sara resa nel momento in cui il destireata
disponibilita del messaggio (ossia al momento del ricevi
indipendentemente dal fatto che egli lo abbia aperto, ledt
no.
Il meccanismo con il quale il sistema funziona, & quello delta certif
cazione con firma bdsgatedlcest XKaSp
come specificato dal DPR 11 febbraio 2005, n.68 che regola anche
gli awvisi generati dal sistema di Posta Elettronica Certificata che
possono essere:
a) awviso di non accettazione (per eccezioni formali o mirus i
formatici);
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b) avviso dimancata consegna (per il superamento dei tesipi ma
simi previsti 0 per virus informatici); in caso di un'eventuale
mancata ricezione da parte del destinataéadl server dekg
store i | gestore di posta di gquest
qualora etro 24 ore non sara riuscito ad effettuare la consegna
del messaggio;

c) avviso dirilevazione di virus informatici.

Le tipologie di buste create dal sistema possono essere:

a) busta di trasporto (contenente il messaggio originario, i dati di

certificazioneeal f i r ma del gestome sull a
sportood) ;

b) busta di anomalia (contenente Ve
di trasportod6 e i suoi contenuti

Tutte le tipologie, dei messaggi generati dal sistema PEC{-sono so
tosaitti dai gestori di Posta Elettronica Certificata mediante la firma
dgitale applicata alla Obusta di t
il gestore deve disporre ai fini della validita della certificazione del
messaggio, sono rilasciati dal CNEAmomento dell'iscrizione
nell'elenco pubblico dei gestori di Posta Elettronica Certificata e s

no ad un numero massimo di dieci firme per ciascun gestare (ai se

si dell'art. 7 del D.P.C.M. 2 novembre 2005 & prevista la possibilita
di richiedere un numedb certificati di firma superiore a 10 da parte

dei gestori)ll percorso dal mittente, al destinatario finale d&l me
saggio di PEC e di seguito schematizzato attraverso una sequenza
che illustra le fasi del passaggio, dal mittente al rispettivo gestore e
dal gestore del destinatario al destinatario stesso, evidenziando i
momenti in cui il seizio di PEC genera le tre tipologie di ricevute
descritte in preceadsa (vedi figura).
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-
Compone il messaggio  si collega

= MITTENTE
al gestore di PEC

|
Invia la Ricevuta v
di accettazione

GESTORE PEC
— preyzinily P Identfica lutente e fa i controfl

I P formali e di sicurezza.
Imbustamento e trasmissione
Invio Ricevuta messaggio
di presa in carico

2l gestore del mittente

GESTORE PEC
del destinatario t——ypp| Faicontrolli di provenienza,
formall e di sicurezza

v

popliioig i M

al mittente *

l—{ Suste.dl postaslettronien de |—->| LETTURA MESSAGGIO
E6 il caso di fare particol are
dgt ale apposta sulla obusta di
fine di salvaguardare le due parti, mittente e destinatario, eidare sic
rezza a quanto contenuto nell aodb

Tutto il meccanismo della PEBEEGPAC si incentrasulaBu st a

di T r a segatatatsia d&.P.R. n. 68/2003%, che dalDE-

CRETO 2 novembre 2005 0Regole tecniche per la formazione, la tr
smissione e la validazione, anche temporale, della PostaiElattionica Ce
Difatti, il messaggio che noi prepariamo, viene imbustatoorella ¢
siddetta 0bu ddestoratklmittentea spedithgt- 0 6 d a
storedel destinatario, ed & bene fare particolare attenzioestoa qu
nuovo sistema dove | a fiugtawa di g
trasportodé secondo |l a normativa,
mittente e destiratio e dare sicurezza a quanto contenuto nella
Obustemparnt ad.

Orbene, con questa procedura si modifica la natura della firma dig

tale ed i suoi scopi, infatti & nata, non solo per certificare colui che
firma un documento, oggi anche i contrattiteca#ti amministrat

vi, ma per @stituire la firma autografa, normalmente autenticata da

un notaio o da un pubblico ufficiale. Accomunandola al timbro che

| 6 u f dstaledpmonel plico raccomandato, forse la firma digitale
non & usata nel modo pitopp r i o0, con unodoi mport e

™ http://www.cnipa.qgov.it/site/ files/DPR%2011%20febbraio%202005%20n.68.pdf
"2 http://www.cnipa.gov.it/site/_filess/DECRETO%202%20novembre%202005.pdf
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ordine tecito, che approfondisco, ma anche di tipo giuridico, che
lascio ai giuristi:

1. La firma digitale & univoca ed appartiene per la sua natura
alla persona fisica che-186ha r|
dure $abilite dalla legge istitutiva della stessa, nonché delle
diretive comunitarie relative (la prima fu 29983,

2. Il titolare della firma digitale & soggetto ad una serie di ca
tele sull duso, |l a conservazion
stessa, conse@zione in apparati sicuri, uso avanzato di
password ecper impedirne un uso improprio

3. Lduso ri stretto alla firma di
formazione dei quali, ha valenza giuridica e tale concetto e
ri portato nell abR2ipgagepudassanin
sto chiarod G1 i atti, dati e document

nistrazione e dai privati con strumenti informatici ontelematici, i co
tratti stipulati nelle medesime forme, nonché la loro archiviazione
trasmissione con struroemtiici, sono validi e rilevanti a tutti gli

effetti di layge

4. |l principio su enunciato, cardine di tutte le norme siiccess
ve, non entra minimamente nel merito di come il doeume
to débba essere spedito, archiviato, trattato;

5. Una delle caratteristichdladirma digitale & quella @d-g
rantire | 6inalterabilitn® del d «
seguentemente lo stesso in qualsiasi modo venga spedito,
archiviato o altro deve rimanere integro ed originale, puo
anche essere criptato e/o protetto da passwerdnon
renderlo intellegibile a terzi.

Esaminando invece cosa avviene nel mondo PEC, il gestore, né piu

nN® meno CcoO0me  6ufficiale postale
undunica o piY firme digitiali a su
tano tutti i doumenti spediti attraverso la PEC e li conserva nei
server di sua propriet”™, l e cui p C
caselle PEC. Scambia le chiavi, costituenti la firma digitale con altri
gestorinvi a | e Obuste di t rsaaggiedit o6 ch

relativi allegati al gestore del destinatario, generando il traffico come

" https://www.globaltrust.it/documents/legaldoc/mondo/europa/1999 93 en.pdf
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precedentemente descritto, composto da messaggi e rieevute, s
condo il seguente soha (vedi figura)

dominio di Posta /
Certificata Mittente

dominio di Posta

Busta di Trasporto / Cetlificata Destinatario
(firmata) "

[ | purto di rice

| Gestore di PEC

\ del Mittente | 4 Jdel Destinatario
—ese g B

- 3
i punto di consegna ) |

, P =

B ﬁma \\\ Eé%
mail @ \ll‘ H:{;"J_—l,

—

(purtto di accesso )

Mittente \ m.b‘c":'- Destina;(;rio
Come | 0addetto alla sicurezza di
tout in qualsiasi camer a, 1| ges

te (destinatario), ha la possibilita di accedere con le proprie crede
ziali in qualsiasi casella di Posta Elettronica Certificata (equiparabile
all a stanza do aakimessaggio)in,esseahntea pr i r
to in quanto tenutario della chiave crittografi@X (firma diga-

le) di tutte Ol e buste di trasp
PEGCEGPAC. Questo fatto, tecnicamente incontrovertiiite,

volge tutte le nornige anche costituzion@hrt. 15La liberta e la

segr etezza della corrispondenza e di ogni altra forma di comunicazione

sono inviolabili. ) sulla protezione della corrispondendiverso dalla
raccomandata che ritorna integra al mittente in caso diantanca

segna. Entrambi sono soggetti, oltre che a fatti di illegalité; di inf
delta dei dipendenti, del gestore ecc. anche ad intercettazleni, pera
trolibereenonggette all dodierna stori:
intercettazioni, in discussione deed anni che si occupa prevale
temente di fonia (telefonadg-e) da
sta infatti, con unarmselice ordinanza di poche righe puo disporre,

ad esempio a Poste Italiand, i i nt e rsagotin ariveee it u t t
partenzd al | a casel |l a PEC de Bisteéha g . R

semplice e rapido per avere tubh@ proprio tutgpa trascritto e
pronto all duso.
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Mi sembra quindi sostanziale la differenza con un sistema S/IMIME
dove il messaggio transita:
1) Attravers un provider di nostra fiducia e non imposto da ne
suno;
2) Puo essere criptato e conseguentemente, anche se intercettato
da un malintenzionato o dall daut
3) In sostanza ha le stesse caratteristiche dellkCIPERAC,
con in pitla riservatea, oltre la firma digitale siadicumento e
non aprotezione dellaustadi trasporto
4) Puo essere usato in tutto il mondo. E non si puo dire che non se
ne sia discusso, Cittadini di Internet, nel 20@&sempjora-
nizzd un convegno a Romtal titolo significativas Pr i vvacy e d

tercettamii non “solo telefonateod
I n caso di undeventual e mancata ri

gestore di posta dello stesso, informera il mittente qualora entro 24

ore non sia riuscito ad effettuare lans egna del kra 0O0bust
t o 6 emerdenltmessaggio.

| gestori sono tenuti (non obbligati) a verificare che il messaggio di

posta elettronica non sia contagiato da virus e ad adottareri compo
tamentii di sciplinati didgutapar t . 12 d
I D.P.R. n. 68/2005 stabilisce anche una soluzione per

| 6 e v esmarrimantoalelle ricevute; infatti, un apposito archivio
informatico custodito dai gestori di Posta Elettronica Certificata ha

il compito di conservare, per un periodo didremesi, le tracce-i

formatiche caratterizzate dallo stesso valore giuridico.

Quello che non si riesce a capire €, come tecnicamente si riescano a

separare | e ricevute dai contenut.
u n-thal e viaggno in modo inscindile.
EG6 evidente, aloe |lidigqe etr®mr imescragan \

di PEGCEGP A C, anche se contenuto nel/l
firmata digitalmente, di cui il gestore conserva le credenziali e le

chiavi per aprirla ad ogni legittima richiedite, a correre il rischio

di esere aperta da intrusi che sono 0 possono entrare in POSsSesso

delle chiavi di acss®.

“ post evento filmati ed interventi dei relatori https://www.convegnieventi.com/pagina.asp?id=13
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IL GESTORE
del mittente Qualora riceva messaggi con virus informatici

@ tenuto a non accettarli, informando tempestivamente
il mittente delimpossibilits di dar corso alla tr

v

IL GESTORE
del destinatario

In tal caso il gestore
conserva | messaggi
ricevut per trenta mesl,
secondo le modalitd
tecniche di cui allart 17
del D.P.R. n. 6872005

i

Nel ¢a50 in cui, riceva messaggi con virus informatici & tenuto a non inoltrarli
3l destinatario, informando tempestvamente il gestore del mittente,
affinché ichi al mitcente med Pimp ita di dar corso alla

A4

Infine, con il decreto 2 novembre 2@Begole tecniche per laoformazi
ne, la trasmissione e la validazione, anche tdfogiar&stidetra

Ce r t i, $i @ volatd daré un impianto tecnico alla PEC.

Se si scorrono le stesse regole, si vedra che la base é daia da prot
colli standard ampiamente descritti in questo libro, con la cestruzi
ne sopra agli standard stessi di o@ragione, di una serie di aeco
gimenti che rendono la PEC non interoperabile con nessun sistema
di Posta Elgronica Certificata e non in uso in tutto il mondo.

Ri mane | 0 Alloa genché osgra quéesto sistema?

| difetti della PEC
Qui di segito si elencano i principali difetti della PEC come inserite
nel nostro ordinamentda me definiti bpeccati originali della
PECo:

A Essere stata concepita e fatta nascere ed ora, costeetta a cr

scere come imposizione deal | dal
e bandi di gara, senza preoccuparsi di creare un adeguato co
testo;

A Voler creare per forza uno strumento simile in tutto etper tu
to alla raccomandata con ricevuta di ritorno, in un ambiente
diverso (digitale/informatico) da quello fisico;

A | g n or adversi deledeznologie, determinando delle regole
tecniche, pensate anni prima ed attuate anni dopo, @u prot
colli universalmente riconosciuti e funzionanti con tutta una
serie di aggiunte e varianti inutili, limitate al contesto t@fritori
le italano edinesistenti nel resto del mondo;

A Vol er creare la figura del ge:
i bridoé non confor me al nostrc

A Voler dare al gestore incombenze (ora e data) dei messaggi, gia
risolte universalmente dalle stesse teginplche non hanno
bisogno, per la loro natura, di certificazioni di terze parti;
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A lstituire, i n modo a a4 r poco
za/domicilio virtuale/elettroni
imprese, unico al Mondo;

A Costruire una casella di pod&C), ora chiamata fascicolo
informatico, impossibile da gestire special modo dal lato PA,
con un aggravio di spesa lato impresa e PA;

A Non aver reso pubblico, se mai ne esista uno, un adeguato
studio di fattibilita della FA materia di PE€ di impattger
il sistema impresa/professionisti e per tutti noi;

A Non aver mai pensato di adottare un sistema interoperabile
con altri sistemi Internazionali ed averlo inserito coniun art
colo di legge, teorico, ma non ancora reso operativo dopo 5
anni d a Ind delamleggea suliaoPEC, precisamente
| 8Art. 16/ 6 | egge ndan@ogaymnnai o 2
rizzo di posta elettronica basato su tecnologie che ceftif
chino data e ora dellinvio e della ricezione delle comui
cazioni e lintegrita del contenuto dek stesse, garante
do linteroperabilita’ con analoghi sistemi internaziorma-

/ 7 Rinwiato ad un regolamento tecrdowe risulta evidente

che é la PEC a dover diverireroperabile con Gli analoghi

sistemi Internazionairt. 35LEGGE 18 giugno 2009, M 6

1. Entro sei mesi dalla data di entrata in vigore della presente legge,
Governo adotta, ai sensi del | 6a
1988, n. 400, e successive modificazioni, un regolamiento recante mot
che al regolamento di aretd del Presidente della Repubblica 11
febbraio 2005, n. 68, an-che al
stema di posta elettronica certificatgicsiatamalinternazénali.

A Aver immaginato un sistema, in cui si da solo rilevanza alla
Obsu a di Trasportobod, invece <che
suoi allegati;

A Determinare, con regole tecniche studiate ad hoc, il ricevime
to virtuale di PEC in apparati SERVER di terze parti (gestori),
dai quale vengono a generarsi tempi, scadenze, pneserizi

sanzioni a prescindere dall deff
Messggio di PEC da parte del soggetto interessato;

A Aver ingenerato |1 6illusinone, ch
servatore solo dei O0Log s-dei me s

saggio ed allatj relativi, cosa tecnicamente impossibile e

11¢ © By M. F. Penco



LA POSTA ELETTRONICA - TECNICA & BEST PRACTICE

smentita poi dall a oO0creazione
altro non  che |l a casella di
documenti e n@aggche transitano nel sistema

A Aver ingenerato una confusioné lesgl at i va con | 8a

norme che ddl997hanno raggiunto una mole allucinante;
A Aver usato termini e nomenclature tecniche, non sofa-inco
prensibili, ma contrastatta lora Un esempio per tuttiop
chi hanno capito se la PEC € una casella di Posta elettronica
od un indirizzo di posta elettronica! Due cose ben diverse, ma
usate qua e la nelle disposizioni di legge,lsgitzaed orid
ne;
A Non aver prima dotato e resgeranti normative che risalg
no al CAD (Codice della Amministrazione Digitale), anziché
far operare prima la PA attraverso la PEC rendendada disp
nibile poi ai cittadini.
Sol o c orEAQGE AT 69 del 1% Hiugno 2009, giunto ben
guattr o emarmaiioneddel £AD, di dbbliga la PA ad-inser
re nella Home Page (pagina iniziale) dei siti WH#liirzo PEC
etro il 30 Giugno 2009, <cio 6
II?2Norma questa de facto disattesa da buona parte della Pubblica
Amministazione centrale e periferica.

IL CERTIFICATO DI FIRMA, LA POSTA ELETTRONICA
E IL PROTOCOLLO S/MIME

Con il protocollo S/IMIME:

T Anna e Bruno non hanno bisogno di nessun appagto sp
cifico, a meno che lo vogliano. In tal caso possono scegliere
qualsiasi costoken, usb, floppy, ecc.;

Il protocollo € interoperabile con qualsiasi sistema;

E6 valido in tutto il mondo;

Esportando od istallando piu certificati pud essere usato su

piu postazioni;

1 La perdita di un certificato non comporta nessuna prassi
burocraticgdenuncia di smarrimento od altro) e sufficiente
chiederne la revoca e non avra piu alcun valore, néspotra e
sere usatda nessuno

= =4 A
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= =4

)l
)l

Garantisce il onon ripudiod de
dello stesse relativi allegati

Con funzioni di Time Stampingjadpra implementate dal
sistema, garantisce e rsende | ec¢
saggio;

Ha la massima portabilita e si puo utilizzare, con la-comb

nazione dsistemi comeéCertifieMails, da qualsiapiost-

zione che abbia una connessione Intpret | dil-k-nol tr o
legati wluminosi;
EGO semplice da gestire e da i n:¢

Permette, ad esempio @aertifiedMails, di inviare allegati
fino a 4GB;

E usufruibile da tutti ed ha valenza anche nei confrbnti de
la pubblica amministrazione;

E6 molto economico da amministr
Ampie gplicazioni e flessibilita,0 e s e mp i & Bl ackber

Contrariamente a quanto enpa, la trasmissione dei dati nen a
viene direttamente tra due soli soggetti, ma é facilmente intercettab
le (vedi figura)

75

http://www.certifiedmail.it/

" http://www.blackberry.comvit/products/enterprisesolution/security/smime.shtml

12(
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L’inizio del Problema

La trasmissione dei dati, dopo aver premuto il tasto INVIA o CONFERMA,
€ incontrollata ed incontrollabile. | dati vanno in rete e transitano in un
numero imprecisato di Server/Computer, linee telefoniche, connessioni,

etc. facilmente intercettabili /o sottraibili in tutto il loro percorso ed
archiviazione.

Destinatario DATI

Campagna Comunicare Sicun - Roma, 8 Luglio 2008

LA MARCA TEMPORALE, TIME STAMP,

Ld ORI GI NALI TA6 DEL DOCUMENTO

La nuova disposizione di legge, come gia detto, ripresertéil pro

ma, non banale, dei contenuti del messaggio di posta, ché non & |
mitato al testo, contenuto, ma anche agli allegati degli stessi, cosa
piuttosto comune nella pratica di ognirgio

Garantire quindbust aodéupatbuoas per t
pratica, che risolve non pochi problemi. Indispensabili per questa
forma di comunicazione certificata sono:

1. La certificazione con firma digitale;

2. 1l documento deve rimanere integro in tutto il percorso fino
al |l 6ar ri v ®dalldsuackhehazionen at ar i o

3. Deve essere garantita la privacy, conseguentemente lacBest Pra
tice  quell a -madlk Hdeasuot allegatitchez i o n
non € proprio un eccesso di prudenza, ma la sicurezza che il
messaggio non venga intercettato o aperto da chibsope.
no sistemircora piu sofisticati che prevedono in alcuni casi la
distruzionerreversibileldlo stesso dopo che é stato letto;
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4)

5)

Deve essere garantita, qualora sia necessario, la data, ed in alcuni
casi anche | 6ora cermntoala®ECI | del ab
prevede solo |l a data e | 6ora cer
non ha nulla a che vedere con il contenuto della stessa, cioe il
documento, quando questo si sia formato e sottoscritté digita

mente ed eventualmente scambiato tra le pagtfjroiato @

gital mente dall 6altra parte.

1 riferimento nel | certfichinmdatae nor ma
ora dell'invio e della ricezione delle comunicazioni e l'integrita’ del conte
to delle stesse, garantendo l'interoperabilita’ con iatelaghi sistem
zionai6 spiega final mente in modo
vuole, che poiiésistema gia usato in tutto il mondo.

C i mportante not ar e garadtiemep-er es s e
perabilita con analoghi sistemi intérnazionah il ssteneardis

marche temporali o TIME STAMP.

Da tempo, infatti, tutt oi- il Si s
scono | 6ora e |l a data di comuni
tutto il mondo ( del resto diversamente non potrebbe essere) e
intuttiipaesiesit e un organi smo cikhe regol
le con tutti gli altri. In Italibttp://www.inrim.it/, che & a sua

volta collegato a tutti @itri paesi e per i sistemi informativi

(computer) si usa il protlo NTP Network Time Protocst

Il tempo coordinato univers@l@JTC) e la base temporade |

gale per tutto il mondo e segue il TAI, con uno scarto di-un ce

to numero dgecondp (attualmente 34). Tali secondi sone-ins

riti su consiglio ddliiternational Earth Rotation and Reference

Systems Servie€lERS), per farenimodo che, come media

sugli anni, iBolé! sia ameridiano di Greenwi&hentro 0,9 &-

condi dal 12:00@QUTC.

Tutto questo per far capire quanto sia importante la staralardizz

zZi

one di tutti i si stemi ,0- dove u

nosciute da tutti globalmente senza possibilita di dismeassun

7
78
79
80
81
82

http://it.wikipedia.org/wiki/Network Time Protocol
http://it.wikipedia.org/wiki/Tempo_coordinato_universale
http://it.wikipedia.org/wiki/Secondo

http://it.wikipedia.org/wiki/International Earth Rotation_and_Reference Systems_Service
http://it.wikipedia.org/wiki/Sole

http://it.wikipedia.org/wiki/Meridiano_di_Greenwich

122

© By M. F. Penco


http://www.inrim.it/
http://it.wikipedia.org/wiki/Network_Time_Protocol
http://it.wikipedia.org/wiki/Tempo_coordinato_universale
http://it.wikipedia.org/wiki/Secondo
http://it.wikipedia.org/wiki/International_Earth_Rotation_and_Reference_Systems_Service
http://it.wikipedia.org/wiki/International_Earth_Rotation_and_Reference_Systems_Service
http://it.wikipedia.org/wiki/Sole
http://it.wikipedia.org/wiki/Meridiano_di_Greenwich
http://it.wikipedia.org/wiki/Network_Time_Protocol
http://it.wikipedia.org/wiki/Tempo_coordinato_universale
http://it.wikipedia.org/wiki/Secondo
http://it.wikipedia.org/wiki/International_Earth_Rotation_and_Reference_Systems_Service
http://it.wikipedia.org/wiki/Sole
http://it.wikipedia.org/wiki/Meridiano_di_Greenwich

LA POSTA ELETTRONICA - TECNICA & BEST PRACTICE

genere ma soprattutto non possono esseratedalleggi nazian
li.

Qui di seguito alcuni grafici che meglio illustrano il sidieimee
stamping

Client’s computer DigiStamp GIOb(IITI‘IIS"' o
E Time Stamp Authority Securing the Globe
E -
file [ |
E ¢ prosssssssssosemscsesesee NIST certified protection hardware |
0101001001100 —————— P | 01010010011010 S
Compute Document & NIST official
Identifier time - audited
(SHA-256) i

01010010011010 15 Maxch 2000 12.22 5
Time Stamp

Store Data Locally
Create trusted Protected
* Standard CMS third-party Y Signing
(PKCS7) record digital signature key
* Verified locally
with publickey €¢— 1

signed Time Stamp

I n | tal i avergeno dteribrente siricronizzai@ attrave
so L'Istituto Nazionale di Ricerca Metrologica (I.N.RI.M).

Awiso da in®rire nei messaggi di posta con certificato
S/MIME

E consigliabile inserire nei messaggi di posta elettronica un avviso
come ad esempio:
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OE-MAIL FIRMATA DIGITALMENTE: questa -mail, se firmata
digtalmente, ha valore legale ai sensi della nognmadjgeoyiigote

Questo servir”™ a far capira all déin
te inviando ha tutte le caratteristiche previste dalle leggi sulla firma
digitale in vigore, non solo iralla, ma anche in molti paesi del

mondo e per questo motivo & opportuno inserire un testo anche in

lingua inglse come segue:

OE-MAIL DIGITALLY SIGNED : this message is digitally signed and
has legal value according to international lawéand treaties

Entrambi gli avvisi potranno essere linkati verso le maggiori sorgenti

di informazione nazionali e internazionali in modo da fornire

all dinterlocutore undédinformazione
Attenzione agl: antivirus gratuit
gratuiti p@ avvenire che questi inseriscano un messaggio pseudo
pubblicitariodeltip@@ quest o messaggio . stato
EG6 |l a classica violazione in un me
se le intenzioni sono buone, cioé quelle di aeviertcevente che |l

messaggio € esente da virus, € pur sempre un cambiame
to/aggiunta al testo del messaggio scritto. S/IMIME fara il see dov

re ed inviera un allert al destinatario avvertendolo che dgimeésa

stato alterato durante la trasmissiedenfatti & il sistema delneo

trollo dei virus nei messaggi in uscita, che avra inserito la frase e non

il mittent e. E6 buona norma non ¢
matico o non automatico di inserire qualsiasi cosa dopo che il me

saggio e stato firnwatligitalmente.

8 http://www.globaltrust.it/seclaw/index.aspx
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CAPITOLOV.5.0
INSTALLAZIONE ED USODEI CERTIFICATI DI FIRMA
S/IMIME

INTRODUZIONE Al CERTIFICATI S/IMIME E ALLA
POSTA ELETTRONICA CERTIFICATA FIRMATA
DIGITALMENTE

| certificati SIMIME, utilizzati per la Posta Elettronica Certificata,

pemettono difirmare e cifrare digitalmente i messaggi di pasta

lettronica (enail) ed eventuali allegati associati, garantendo nello

stesso tempsicurezzae confidenzialita delle informazioni.

In particolare:

9 codificare i messaggi di posta elettrorpeamette di garantire
riservatezzae confidenzialita dei dati inviati in rete utilizzando
come strumento la posta elettronica,;

9 firmare digitalmente i messaggi di posta elettronica permette di
e

garantteeut ent i ci t ", i nt daydaii ihviat
in rete utilizzando come strumento la posta elettronica.

Firma Digitale

Ty e LTS TR - autenticazione
Ty | & S

i : - integrita

£ =t | fecourt > | § - [l 80 3 ! 8 ¥ |5 ] 2)opsoni.. - Hm AT ? i

in Firma digtale] . hon ripudio

e
Oggetto:
ol

K% Messaggio senza titoko (A3
G7ple Modfcs Yeuks [osecsd Famato Srumecd Isbels DNIGMA Fosstra 2 AdReROF X
EQEM-wub-vwl
iclimig | dccort- | § - B3 ! 31 Y S ) opmn, oMM D
AL
e

Ogostto: -

JJ | e 20 -Azle c s [ElE . = “‘—1-‘3—1 \I

J g grittografa messaggio
Cosa significa integri t-imailérei
mata?

La firma digitale garanti saee
se il messaggio che si sta leggsiagtatoalterato, per cause iacc
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dentali o intenzionali. La cifratura, invece, assicura la riservatezza e
la confidenzialita dei dati inviati in Rete, consentendo solo
all 6effettivo destinatario di recu

Cosa significa onon ripudiod6?
La caratteristica primaria della firma digitale & di permettere

all 6autore (firmatario) di un mes.
destinatari o apponendoviperinéga pr opr.i
te inoltre di pr ov ar anolpétecipaton t i t °

ad una trarmgione (scambio di messaggi di posta elettronica), anche

in un momato successivo rispetto a quello in cui si é verificata la
transazioné 6 i nvi o dldirmatamced s @argnerdoatr

smesso non pud negare di avendaia, né il ricevente negare di
averl o ricevuto. Pi % semplicement
| 6i nformazione non pu, essare disc
no davanti aestimoniod un notaisu un documento cartaceo.

E6 bene s ot t opale difierenzeetra irmasautbgeafae r i n c
firma digitale sta nel fatto che la prima, é direttamente riconducibile
all'identita di colui che la appone, perché la calligrafia & un elemento
identificativo della persona, mentre la seconda non possiede questa
proprieta.

Per coprire gquesta deficienza si
zione CertificationAuthority, CA) che ha il compito di stabiliee, g

rantire e pubblicare I'associazione tra un utente e la sua diiave pu

blica, attraverso uno strumentodenominab cer t i f i cat o di
Il certificato digitale in sostanza & una sequenza di bit che napprese

ta informazioni relative alla persona (nome, cognenail, €cc.) e

le associa ad una chiave pubblica. Due utenti che vogliond comun

care in modo sicuro litzando come strumento di protezione il

certificato digitale, non fanno altro che scambiarsi la propria chiave
pubblica in modo tale da utilizzarla in seguito per deaodific
re/verificare il messaggio protetto.

Che tipo di chiavi sono utilizzate per le fime digitali

La firma digitale si basa sulla crittografia a chiave asimmetrica (cri
tografia a chiave pubblica) e utilizza una coppia di chiavi di cui una e
resa pubblica. Dalle due chiavi una viene usata per codificare (firm
re) e | 6al t (vesficggedun mdseaggiodi f i car e

12¢ © By M. F. Penco



LA POSTA ELETTRONICA - TECNICA & BEST PRACTICE

Come viene cifrato il contenuto di un messaggio di posta ¢le
tronica

Per cifrare il contenuto di un messaggio di posta elettronica (inclusi
eventuali allegati) deve essere utilizzata la chiave pubblica& del dest
natario del meaggiocsenza la quadeimpossibile leggere lo stesso

ATTENZIONE: In questo modo solo il destinatario, con la
propria chiave privata, € in grado di leggere il contenuto del

messaqgio.

Chiave pubblica Chiave privata
Q di Bruno di Brumno
BT %':
X&94¢?
Fi: - 67

- Anna deve inviare dei dati riservati a Bruno
- Anna cifra i dati utilizzando la chiave pubblica di Bruno

- Bruno decodifica il messagugio cifrato da Anna, utilizzando la sua chiave
privata [ chiave segreta, unica chiave in grado di decifrare il messaggio)

Come viene firmato un messaggio di posta elettronica

Per firmaraligitalmente un messaggio di posta elettronicasleve e
sere utilizzata la chiave privata del firmatario (mittente). Il destinat
rio verifichera poi la legittimita della firma, utilizzando la chiave
pubblica del mittente.
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Messaggio in chiaro + Hrma digitafe

|

Bruno f Controlio defia firma

vediama T

wopa? Firmato

B — CAnna

P?9-i@
Chiave privata Chiave Pubblica
di Anna di Anna

- ANMA deve inviare un messaggio a Bruno

- Perfar capire a Bruna che il messagaio ' ha scritto veramente |ei, ANNA firma
digitalmente il messaggio di posta elettronica da inviare a Bruna, utilizanda la sua
chiave privata.

- BRUNO riceve il messaognio di Anna in chiaro (messagoio originale, non cifrato) e
verifica la legittirmita della firma, utilizzando la chiave pubblica di Anna

In breve

Per utilizzare la agtafia, quando si inviano e si ricesagb dinpesta

elettronica, & innanzitutto neceEsBMGMALE che pud essere richi

sto ad undéautorit”™ di certldi ficazi
TALE sono inclusi una chiave privata, ateemalrczamputer del mittente

e un certificato (con ava phbblica). Il certificato viene inviato quando il
mittente inserisce una firma digit
da parte distinatario.

Chiave privata:Chiave segratmorizzata nel computer wtel editte
utilizzata da questdultimo per
- firmare digitalmente i messaggi inviati ai destinatari
- decodificare i messaggi provenienti dai destinatari.

Le chiavi privatv/ono essere protette da password.

EG6 bene qgualora pee quaicheemotivo venipsesala
password, il certificato diventerebbe inutilizzabile.

Chiave pubblica.Chiave inviata da un mittente ad un destimatario, in m
do che il destinatario possa verificare la firma del mittente e assicurarsi ¢
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mesaggio non sia stato contraffatto. | destinatari utilizzano, inoltre, la
pubblica per cifrare i messaggi itteiatéal mi

Un proprieta importante di questo meccanismo & che tra le chiavi
egste una correlazione matematica, tuttavia non bilgodsalire

ad una dell e due chiavi senza co
Azione da compiere Chiave usata Di chi?
Spedire un messaggio firmato Chiave privata Di chi spedisce
Autenticare un messaggio firmato ricevuto Chiave pubblica | Di chi spedisce
Spedire un messaggio criptato Chiave pubblica | Del ricevents
Decifrare un messaggio criptato Chiave privata Del ricevents

Per scaricare na delle guide presenti nel webcrittografia e
firma digitales

E possile ottenere maggiori informazioni sulle caratteristiche di un cert
ad esempio effettuare le seguenti operazioni:
f Visualizzare la gerarchia di attendibilita del certificato e contro
l'autorita al vertice della gerarchia che heeriifisaiato il ¢
1 Determinare l'algoritmo della firma elettronica utilizaato dal certi
to, come ad esempio RSA/SHAL.
1 Determinare I'algoritmo di crittografia utilizzato dal eertificato, a
sempio 3DES.

Per visualizzare le informazioni di un cdidifatat@erticrittografare o
apporre una firma digitale a un messaggioaligaostaaledtyr aprire il
messaggio e fare clic sul pulsante rétiagradialkl@strema destra

Per scaricare la guidacertificati digitali &

E6 piuttosto compl es sibsisténeasptir i v e |
semplice che consiglio & provare in pratica tutto il meccaresmo sc
ricando un certificateraime.

La GlobalT u st - una delle poche CA
(Thawte ha cessato di erogaréVBME gratuiti dal 2009) che ai

sciano cefficati S/IMIME gratiti in Italia. Per prendere confidenza

ot http://www.globaltrust.it/html popup/pdfguide/ALGORITMICRITTOGRAFICIEFIRMADIGITALE.pdf
% https://www.globaltrust.it/html_popup/pdfguide/SpecifichetecnicheCertificatiSSL.pdf
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con questa tecnologia € utile scaricare un certificato, che potra essere
fatto dal #o https://www.globaltrust.it/modulo_reg_smime.asp

la procedura, glier © | dutente gradati-ament e
ficato.

Si potra da subito inviare messaggi e relativi allegati firmati-e, vole

do, crittografati. La Gl obal Trust

certificato, fa effettuare una serie didekt eeysrgeguiti da peos

nale specializzato, il che, per un prodotto gratuito, non & ptco. Tu

to questo, rappresenta una corretta visione nello spingere la cultura

della sicurezza nel WEB, si possono provare i certificati sénza lim

tazione, essi sono infatlientici a quelli acquistati ed hanno una

chiave avazata 2048/256 bit.

Alcune caratteristiche dei certificati S/IMIME rilasciati dallalGloba

Trust:

9 Sono riconosciuti dal 99% dei programmi client di posta-elettr
nica,;

1 Permettono di cifrare e firmare digihte i messaggi di posta
elettronica creati con i software client Microsoft® Outlook
Express, Microsoft® Outlook®, Netscape Messenger, Thhunde
bird ecc. e qualsiasi altro software compatibile con i ceriiicati d
gitali di tipo S/IMIME;

T Legano | (ostadlettronica adainadhiave crittografica
utilizzata per firmare e cifrare i messaggi di posta elettronica;

1 Utilizzano chiavi asimmetriche di ultima generazione 2048/256
bit.

PROCEDURA DI INSTALLAZIONE DEL CERTIFICATO
PERSONALE S/IMIME RILASCIATO DAL LA
GLOBALTRUST

Per ottenere il certificato S/IMIME personale, rilasciato dalld-Globa
trust, & necessario compilaferiin onlingé di richiesta del certifie

to, rigorosamente protetto con daxdito SSL per la sicurezza dei
vostri dati, con un sistema di autocertificazione consentito in Italia.

86 https://www.globaltrust.it/modulo_reg_smime.asp
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Una volta effettuata la richiesta, prima di poter utilizzare il proprio
certificato SIMIME per firmare e criptare il contenuto dei messaggi

di postaetet roni ca inviati, T necessaé
del certificato sul proprio PC e configurare opportunamente il pr

prio client di posta elettronica.

La procedura € similare in tutti i softwdirposta elettronioa per
brevita, éllustrato indettaglio MS Outlook.

Per installare il certificato seguire i seguenti step:
1. Aprire il proprio client di posta elettronica (es. Outlook 2003);

2. Cliccare stosta in arrivoe d  a p-madil maata ldale &
balTrust con oggette: Or d /7 ne p e rureEamras d g/

B |: Ordine per Personal Secure Email n.511 - Messaggio (HTML)

i File Modifica Wisualizza  Inserisci  Formato  Strumenti  Azioni 7

i g Rispondi | gRispondiatut | ipinolrs | f o B ¥ S X | e oA Gl @8

Da: GlobalTrust Certificate Services [mailto:certservi@globaltrust.it] Invisto:  giovedi 16/03/2006 16,56
A:  mario rossi@libero it
Ce:
Oggetto; Ordine per Personal Secure Email n. 511
Gentile Mario Rossi,

La ringraziameo per aver scelto il neostro prodotte GlobalTrust Personal Secure Email ( certificate personale S/IMIME
per posta elettronica ) walido per 12 mesi

Abblame assegnato alla pratica online il numero d'ordine 511
La invitiamo a conservare in un luogo sicure il suo ordine e la password inserita durante la procedura di registrazions online

T nostro sistema & collegato con tutti i database governativi del paese, in cui & possibile reperire ls informazioni necessarie

alla validazione con i nostr servial "Five Star Verification Service' .

Qualora fosse necessaria altra documentazione provvederemo a contattarla

Tna volta completata la procedura, la sua richiesta sarh elaborata entro 2-3 giorni lavorativi. Mon appena processate
l'ordine riceverd una email contenente tutte le informazioni per l'installazione del sue Personal Secure Email di
GlobalTrust.

Per ulterioni informarioni, non esiti a chiamare il numers +39-0744-441214

Grazie per aver scelte GlobalTrust

Cordiali saluti

3. Cliccare s®osta in arrivoe d a p-mdil mdata lddilae G
balTrustconoggettat / / swuo certi fiacato (
nal Secure Emai /| — pronto per | 'inst
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Da; GlobalTrust Certificate Services [mailto-certservi@globaltrust 1t] Inviato:  giovedi 16/03(2006 16.56
A mario rossi@libero it

c:
Oagetto: 11 suo cerfificato GlobalTrust Personal Secure Email & pronto per 1" mstallazione

|
Gentile Mario Rossi,

il guo certificato, che rende possibile |a criptazione e |a firma digitale delle sue email & pronto | Il suo S/Mime GlobalTrust
si integrerd con il Client e-mail esistente.

Cliccando il link sottostante procederd all'installazione dell'applicazione che Le permettera di installare il certificato in
maniera automatica.

Per installare un Personal Secure Email di Globaltrust utilizzi il seguente link:
https:ivwiw. globaltrust it/check_cec_smicoll_inst_ccesm.aspx Mon appena richiesto inserisca il numero d'ordine, la
password inserita in fase di registrazione e nel campo corispondente il codice di installazione: XbOSIDFuvztVémogw.

alla vahidazone con 1 nostn serva "Five Star Verification Service"

4. Cliccare sul linkhitps...) per procedere con la fase diailisst
zione del certificato personale S/IMIME;

COLLECTION INSTALLATION

Per installare il suo Personal Secure Email di GlobalTrust inserisca l'id del suo ordine e la passwaord,
scelta nel form di richiesta del certificato, negli spazi sottostanti. Pud trovare ['id del suo ordine nella mail
di conferma che Le & stata spedita o nell’ oggetto di qualsiasi mail ricevuta da GlobalTrust .

Attenzione: la GlobalTrust ha bisogno di almeno un giorno per iniziare a processare il suo
ordine

Id dell'ordine
Password

Conferma

5. Inserire il numero ordine riportato nelena i Qrdin® per
personal Secure Ana i della GlobalTrust e la passwaord i
serita nella fase di richiesta del certificato S/IMIME personale,
fatta pecedentemented form online
6. Cliccare sul pulsart®nfermaper proseguire;
7. Inserire il codice di installazione riportato netaiecon g-
gettoo / / suo <certificato G oballtr.!
mail — pronto per | '"installazion
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( COLLECTION INSTALLATION

Inserisca qui il Codice dinstallazione (stringa alfanumerica di 16 caratteri) che Le & arrivato per email.
Per qualsiasi problema o domanda in riferimento al GlobalTrust Personal Secure Email contatti
GlobalTrust ad uno dei riferimenti sottostanti:

Per Email: support@alobaltrust.it
Per Telefono: IT +39 0744 441214

Via Web: http:/iwww.globaltrust.it/support

Codice dinstallazione \

Continua

8. Cliccare sContinua;
9. Ed possibile che vengPatenzia- sual i

le violazione dello scripb ;

<

5

Potenziale violazione dello script

' 1l sito Web sta aggiungends uno o pil certificati al computer in Uso, L'aggiormnamenta dei certficati da parts di un siko Web non attendiblle costituisce
1 un ischio in termini di protezione, Il sito Web & in grado diinstallare certificati non attendibili, che protebbero consentire 'esecuzione di programmi non
attendibil sul computer in uso & [accesso A dati,

Consentis al programma di agaiungere | cartificati? Se il sito Web & considsato attendiblle, sceglisre 51, Altrimenti, scegisre No.

|| [

10. Cliccare s&iper continuare;
11. Viene visualizzato a video il seguente messaggio:

m Moo omce R (A

" COLLECTION INSTALLATION —
@
LN
FS&

®

Complimenti Lei & riuscito a installare il suo Personal Secure E-mail di GlobalTrust

¥BScript -‘

Your certificate has been successfully installed!

12. Cliccare $ OK per terminare la procedura guidata di iastall
zione. Il certificato personale S/MIME e stato installatotcorre

tamente sul PC.
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uso Dl

S/MIME CON SISTEMI

CLIENT DI

MICROSOFT E THUNDERBIRD

S/Mime in Outlook 2003
Selezionare la vo8&rumenti dal mentprincipale;

1.

Selezionar®pzioni;

Posta in arrivo - Microsoft Outlook

Visualizza Vai | Strumenti | Azioni 7

! Flle  Modifica

| Siluove - | (23 X | fag G| Rubrica...

Elenco cartelle

CTRL+MAILSC+E

(G
ﬁ Reqole & avvisi. ..
5|

Tutke le cartelle

Swuota la cartglla "Posta eliminata”

=] @ Cartelle persondli Account di posta elettronica. .,

;g AfkiEs Personalizza. ..
L# Bozze —

(] calendarin | Qpzioni. . I

[85] Contatti "

2. Selezionare la schéttatezione;

Preferenze I

Controllo ortografia ‘

_Configurazione della posta
Protezione | Altro

Formgto postg
Delegati

Crittagrafia posta elettronica
ﬁ [C]Crittografa il contenuto e gli allegati dei messagai in uscita
\ﬁ [] Aggiungi la firma digitale ai messaggi in uscita
Invia messaggio firmato non cifrato allinvio dei messaggi firmati
[[JRichiedi conferma S{MIME per tutti i messaggi S{MIME firmati

Impostazione predefinita: jlmpostazioni SIMIME personali { ¥

Aree di protezione

Le aree di protezione consentono di definire se & possibile esequire script e
contenuto attivo nei messaggi HTML.

el Impostazioni aree. ..

Area: [ o o
@ st con restrizioni

Download di immagini -

[ Cambia impostazioni download automatico. .. ]

1D digitali {certificati)

= Gli ID digitali o i certificati sono documenti che consentono di provare la propria
identita negli scambi di posta elettronica.

[ Pubblica in Elenco indirizzi globale. .. ] [Importa}esport%’l [Ottieni 1D digitale. .. ]

13¢

© By M. F. Penco



LA POSTA ELETTRONICA - TECNICA & BEST PRACTICE

La sched®&rotezionedella finestra di dialogapzioni viene utilz-
zata per configurare le opzioni di firma digitale e la crittografia.

Analizziamo in dettaglio le funzioonfiguraili :

9 Crittografa il contenuto e gli allegati dei messaggi in usc
ta: Selezionare questa casella di controllo se la maggior parte
dei messaggi inviati deve essere crittografata e si desidera cri
tografare tutti i messaggi di posta in uscita, per impostaz
predefinita. E possibile ignorare la crittografia di un messaggio
specifico cambiando le proprietd del messaggio al momento
della sua composizione. Deselezionare questa casefla di co
trollo se la maggianza dei messaggi in uscita non deve essere
critografata.
IMPORTANTE : se prima non si &€ scambiata la chiake pu
blica non sara possibile leggere i messaggi crittografati.

1 Aggiungi la firma digitale ai messaggi in uscitaSelezioa-
re questa casella di controllo se la maggior parte dei messaggi
deve esse firmata e si desidera apporre la firma digitale a tutti
i messaggi in uscita per impostazione predefinita. Deselezion
re tale casella se piu messaggi non devono essere firmati;
| utente potr”™ poi firmare in
al momentalella loro composizione.

f I'nvia messaggio firmato non ci
firmati: Sel ezi onare gquesta casell a
inviare messaggi con firma digitale a destinatari che non hanno
la funzione S/IMIME, per inviare messagyi firma digitale e
testo non cifrato per impostazione predefinita. E possibile
gnorare questa opzione per singoli messaggi al momento della
loro composizione. Questa casella puo essere per lo @it desel
Zionata, in quanto la maggior parte dei cligrustia elettran
ca supporta lo stdard S/IMIME.

1 Richiedi conferma S/MIME per tutti i messaggi
S/MIME firmati: Selezionare questa casella di controllo per
richiedere una conferma di protezione per tutti i messaggi
SIMIME per impostazione predefinita. E pbiés ignorare
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| 6i mpostazione per singol.i me s s

composizione. Una conferma di protezione indica chs-il me
saggio e stato ricevuto e la firmdfigata. Nessuna conferma
viene inviata se la firma non e statéicata.

Impostazioni: Fare clic sul pulsante Impostazioni per aenfig
rare impostazioni di protezione avanzate e creare gruppi di i
postazioni di protezione supplementari. Per ulteriori dettagli

vedere il seguente paragerafo 0CH
zioneo.

Pubblica in Elenco indirizzi globale: Fare clic su questo

pul sante per pubblicare i propr.i
globale, rendendoli disponibili ad altri utentExtthange

Server all 6i nthe denomo idviare meéssaggi e n d a

crittografti. Ques a opzi one rappresenta un

ad altri utenti di una copia del proprio certificato.

Fare clic simpostazioni per visualizzare la finestra di dialogo
Cambia impostazioni di protezione

Cambia impostazioni di protezione X|

Preferenze impostazioni di protezione
Mome impostazione di protezione:

impostazioni S/MIME personali (Mario Rossig@rossiit) L3
Formato crittografia: SIMIME A4

Impostazione predefinita per il formato di messaggio crittografato

Impostazione predefinita per tutti i messaggi crittografati

[Etichette diprotezione...][ Muovo ][ Elimina ]

Certificati e algoritmi

Certificato firma:
Algoritmo hash: SHAL w
Certificato crittografia:
Algoritmo crittografia: | 3pES w

%Invia certificati con messagagi firmati

OK ] [ Annulla
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4. Nella sezion€ertificati e algoritmi>Certificato firma: clic-
care sul pulsangzegli...

5. Dalla finestra di dialogo visualizzata, contenente la lista dei ce
tificati presenti sul PC, selezionare il certificato personale
S/MIME (in questo es...)

6. Cliccare s@OK per confermare.

7. Se il programma non ha ingeautomaticamente lo stesse ce
tificato nel campg@ertificato crittografia, ripetere i passi 5, 6,

e 7 per utilizzare il certificato S/IMIME per cifrare i messaggi di
posta.

Come firmare digitalmente un messaggio di posta elettronica
Firmare digitalmenten messaggio di posta elettronica garantisce
autenticazione e integrita dei dati inviati in Rete, in particolare che i
dati sono stati scritti dal legittimo mittente e che questi non hanno
subito alterazioni/ manomissioni prima di raggiungere il destinat
rio.

Scrivere un nuovo messaggio ed inserire eventuali allegati

1. Cliccare sul pulsarfigma

& Messaggio senza titolo @@@

! File Modfica Misualizza Inserisci  Formato Strumenti  Tabella EMIGMA Finestra ?  Adobe PDF X
i %] Attach as Adobe PDF !

i idInvia | Account~ | [ + |3 B, |4 ¥ 8 | ¥ |5 2 opzioni.. +|HTML v@}_]

LA A... pippo@fibero.it l!;;?na digitaleJ
L ce...
Oggetto:

= =N 4 | Arisl -0 -A-l6 c s|[EE==:

i

2. Cliccare sul pulsarteria

Prova email firmata

ATTENZIONE: |l destinatario deve possedere la chiave pubblica
del mittente per poter verificar

Il modo piu semplice per fornirgli la chiave pubblica é allegare a
tomaticamente il certificato ad ogni messaggio di posta firmato.
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Questa opzione puod essere attivata attraverso i seguenti step:
1. Selezionare la voS8&umenti dal menu principale
2. Selezionar®pzioni

Posta in arrivo - Microsoft Outlook

! Fle Modifica Misualizea  Vai | Strumenti | Agioni 7

E_ﬂNuwo i | \j 13 x |.:_E.F Rubrica... CTRL+MAILUSC+B

[
v4| Reqole & avvisi...
Elenco cartelle 2
Tutte e cartells &) Svuotala cartella "Posta eliminata”

=] @ Cartelle personal Account di posta elettronica. ..

52—1 dahive Personalizza. ..
L#| Bozze =

ﬁ Calendario | Opzioni.. [\5

ﬁ Conkatti i ¥

3. Selezionare la schéttatezione;

Opzioni
Preferenze Configurazione della posta Farmato posta
Controlla ortografia Protezione Alro Delegati

Crittografia posta elettronica

gﬂ Crittografa il contenuto e gli allegati dei messaggi in uscita
Aggiungi la firma digitale ai messaggi in uscita
Invia messaggio firmato non cifrako allinvio dei messaggi firmati
[CIrichiedi conferma S{MIME per tutki | messagai 5/MIME Firmati

Impostazione predefinita: |Impostazioni SIMIME personali | v| [ Impostazioni, ..

4. Cliccare simpostazioni;
5. Attivare la voctvia certificati con messaggi firmati.
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Cambia impostazioni di protezione E]
Preferenze impostazioni di protezione
Mome impostazione di prokezione:

{mpastazioni S/MIME personali (Maria Rossi@rossiit) v
Formato crittografia: S{MIME e
Impostazione predefinita per il Formato di messagaio crittografato

Impostazione predefinita per tutti | messaggi crittografati
[ Etichette di protezione.. . ] [ MNuovo ] [ Elirnina ]
Certificati e algoritrni

Certificata Firma:
Algaritmo hash: SHal ~
Certificato crittografia:
Algaritmo crittografia: |3peEs R
%Invia certificati con messaggi firmati

Come cifrare il contenuto di un messaggio di posta elettronica
Cifrare il contenuto di un messaggio di posta elesiratceve

tudi allegati, garantisce confidenzialita e riservatezza della-inform
zioni inviate in Rete, in particolare garantisce, che solo il legittimo
destilt ari o possa | egngair e

conten

ATTENZIONE: per cifrare un messaggio di posttreteca é
necessario avere la chiave pubblica del destinatario.

1.

2.

Scrivere un nuovo messaggio di posta ed inserire eveetuali all

gati;

Verificare se si possiede il certificato digitale del destinatario,

andando nella rubrica di OE;
Cliccare sul pulsartedifica E :
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=® Messaggio senza titolo

i Fle Modifica Misuslizza Inserisci  Formato  Strumenti  Tabella  EMIGMA  Finestra 7 Adohe PDF x

§ =] attach as Adobe FDF !

} = Invia | Account~ | (] = | [ 8 /4 1 § | ||§| =] Opzioni,., | HTML -3_{
B9 pippo@fibaro.it Crittog
e Ce.. o
2ggetto:
= - -A-le c s |EE= zz+§£;§!

Prova invio email cifrata &

4. Cliccare sul pulsantevia.

Verifica di una firma digitale
1. Cliccare sposta in arrivoed aprire il messaggio firmato;

B invio prova e-mail firmata - Messaggio (HTML) g@@
: File Modifica Visualizza Inserisci Formato  Strumenti  Azioni 2

§‘_¢R_ispondi | ._QRispondiatgtti | g Inoltra | 4 -4 | S | _‘) |23 X | % ~-9 - A | @l_

Da: mariorossi@rossi.it Inviato: lunedi 02/01/2006 12,01
A sergiorossi@rossi.it
Cc:

Oggetto: invio prova e-mail firmata

Firmato da: mariorossi@rossi.it

A

Firma digitale attendit

2. Verificare la validita della firma nella riga di Btatmato da:
Se al di sotto della firma viene visualizzsariga rossa, la
firma non é valida;

3. Per visualizzare ulteriori informazioni sullo stato della firma,

fare clic sul pulsan ﬂ Se il pulsante viene soltanto selezi

nato, @pare un messaggio simile a quello riportato nella figura

sopra:

- Firma digitale tndibile. Fare clic qui per visualizzare i
dettagli

oppure
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- Firma digitale non valida. Fare clic qui per visualizzare i

dettagli.
Note:

Una firma digitale potrebbe non essere valida o attendibile per vari

motivi.

E ad esempio possibile che il certificatomittente sia scaduto o

sia stato revocato dalla CA (Autorita di Certificazione); oppure che il
server di verifica del certificato non sia disponibile. In questi casi é
necessario contattare il mittente del messaggio per segnaare il pr

blema.

Come inviare la propria chiave pubblica a terzi

Per poter scambiare, con altri utenti, messaggi di posta elettronica

cifrati, S i devono avere a-

di

s p

scun utente (certificato digita

che ilustraro come inviare ed ottenere la chiave pubblica.

Come inviare la propria chiave pubblica ad un destinatario
Scrivere un nuovo messaggio ed inserire eventuali allegati

1. Cliccare sul pulsarft@ma E )

g8 Messaggio senza titolo Q@

: File Modfica Misualizza Inserisci  Formato  Strumenti  Tabella ENIGMA  Finestra 7 Adobe PDF X

@Attach as Adobe PDF !

i :dInvia | Account~ | ] + |3 B/ |54 ¥ 8 | ¥ || ] opioni.. | HTML -@3_]
(i pippo@iibero.it Ftiﬁ'na digitale
W e,

Oaggetto:
S s il -0 -A-lecs|[Els=sssEEl
J Prova email firmata A

2. Cliccare sul pulsanteria.

ATTENZIONE : Il destiratario deve possedere la chiave pubblica

del mittente per poter ver
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Il modo piu semplice per fornirgli la chiave pubblica é allegare a
tomaticamente il certificato ad ogni messaggio di posta firmato.
Questa opzione pudsere attivata attraverso i seguenti step:

1. Selezionare la voB&rumenti dal menu principale;

2. Selezionar®pzioni;

Posta in arrivo - Microsoft Outlook
! fle Modifica  Wsualzza  Mai | Strumenti | Agioni 2

5_1_']NL||:|\-'|:| - | .j _:3 X |h2.F Rubrica... CTRL+MAIUSCHE

(Ll
v1 Regole e awvisi...
Elenco cartelle o
Tutke e carkelle 8] Svuctala cartella "Posta eliminata”

= #6F Cartelle personali Account di posta elettronica, .,
;H Attt Personalizza. ..
L7 Bozze i
:ﬁ Calendario | Opzioni.. T
E ”‘!' »

Conkatki =

o=

3. Selezionare la schéttatezione;

Opzioni
Preferenze Configurazione della posta Formato posta
Controllo ortagrafia Protezione Altra Delegati

Crittografia posta elettronica

95 Crittografa il contenuto & gli allegati dei messaggi in uscita
Agoiungi la firma digitale ai messaggi in uscita
Invia messaggio firmato non cifrata allinvio dei messagai firmati
[Jrichiedi conferma S{MIME per tutti i messaagi SIMIME firmati

Impostazione predefinita: |Impostazi0ni SIMIME personali | v| [ Impostazioni. .. ]

4. Cliccare simpostazioni;
5. Attivare la voctvia certificati con messaggi firmati.
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Cambia impostazioni di protezione

Preferenze impostazioni di protezione

Maome impostazione di protezione:

impnstazioni S/MIME personali (hMario Rossigrossi it w

Formato crittografia; S/MIME b

Impostazione predefinita per il Formato di messaggio crittografato

Impastazione predefinita per butki i messagai critkografati

[Etichette diprutezinne...][ Muovo H Elirnina ]

Cerkificati & algaoritmi

Certificato Firma:

Algoritmo hash: SHAL bl
Certificato crittografia:
Algoritmo crittografia: | 3pES L7

%Invia certificati con messagai Firmati

[ Ok l [ Annulla

Come ottenee la chiave pubblica di un destinatario:

1. Cliccare s®osta in Arrivo;

2. Aprire un messaggio firmato proveniente dal destinatario (Il
fatto che il messaggio sia firmato € constatabile dal pulsante
presente nel messaggio di posta); g
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B invio prova e-mail firmata - Messaggio (HTML)

: File Modfica Visualizza Inserisci Formato  Strumenti  Azioni 2

E_*Eispondi | ,,;‘Rispondiatgtti | Epdnolra | 4 s | A | W | (S8 3 X | A - 9 - AF |G g.l
Da: mariorossi@rossi.it Inviato: lunedi 02/01/2006 12.01
Al sergiorossi@rossi.it

Ce:
Oggetto:  invio prova e-mail firmata

Firmato da: mariorossi@rossi.it

2
i
Firma digitale attend

3. Per inserire le informi@ni relative al contatto, fare clic con il
pulsante destro del mouse sul caibape scegliere la voce
Aggiungi a contatti di Outlook;

Mario Rossi
4] Pianifica riunione. ..

IIEficio: R&D

Chiama kelefono ufficio 49 3
2| Inwia ressaggio ( Mario.Rossi@Rosshit )

Azioni aggiuntive 3

Aggiungi a conkatti di Sutlook, ..

Lf} Crea reqola, .,
E|
8

Cerca contatko di Sutlook, ..

Proprietd Cutlook, ..

=3 | Copia

4. La chiave pubblica del contatto viene automaticamenta-associ
ta al contatto stesso, ed € visibile selezionasclredeCert-
ficati;
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E®  Mario Rossi - Contatto E|@®

i Eile  Modfica Wisualizza Inserisci  Formato  Strumenti  Agioni 2
i led Salva e chiudi iz | 4 | e 2y 8- e - "'\‘a!
Generale Dettagli Attivita Certificati | Altri campi

Werra utilizzato uno dei certificati seguenti per inviare messagai crittografati al contatto.
E possibile ottenere un certificato quando si riceve un messaqgio con firma digitale dal
contatto oppure quando si importa un file dell'TD digitale del contatto.

Certificati (ID digitali):

L Propriets... |\ J

Rimuovi

5. Cliccando s®roprietaviene visualizzato in dettaglio il dertif
cato del contatto.

Proprieta del certificato

Generale |Dettagli Percorzo certificazione | Attendibilita

=4 Informazioni sul certificato

Scopo certificato:

= Protegge i meszaggi di posta elettronica

* Per ulterion dettagli conzultare la dichiarazione dell'sutorita di certifica

Rilasciato a: Mario Rossi

Rilasciato da GlobkalTrust

Valido dal 30/12/2005 al 31/12/2006

[ Dichiarazione emittents ]

Note:

- |l certificato pud essere visualizzato anche cliccar,rjgL su
presente nel messaggio ricevuto.
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- Se nel messaggio ricevuto, il certificdtoaseatto &€ presente
come allegato, mediante un file con estensienéile can-
tenente un certificato con una chiave pubblica ma nesgs
na chiave privata).e possibile, importare manualmente-l ce
tificato associato al contatto, cliccandbrgorta. (viene i
chiesto di inserire il file con estensiope nel quale € mam
rizzato il ceificato del contatto).

PE  Mario Rossi - Contatto

i fle Modfica Wsuslzza [nseris Formato  Strumenti  Ageni 2
£ o salva e chiud | | 4 Yoo |e ol

Generale | Dettagh | Attivita | Certficati | Al campi

Certfcati (ID digiai):

Rimuovi

Esportare ed importare la lista dei contatti

La lista dei contatti pud essere esportata e salvata in un file:
1. Selezionare la vo€Ede dalla bera degli strumenti di Outlook;
2. Selezionare la funziohmporta ed Esportadal menu a te

dina;
Bl Posta in arrivo - Microsoft Outlog

File | Modifica Wisualizza  Waj  Strum

Apri »

Chiudi tutti gli elementi

Salva con nome...

Salva allegati 3

Cartella 3

| Importa ed esporta.l\.

. M
Imposta pagina »

4| Stampa... CTRL+MAIUSC+F1Z

Esci

Eid
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3. Viene lanciato il Wizard che permette di esportare la tista co
tatti su un file.

ATTENZIONE:

La lista esportata contiene le informazioni di ciascun contatto (ad
eccezione delle chiavi pubbliche).

Quindi:

guando viene importatau ovament e | a | ista de
della rubrica di Outlook (sfruttando il Wizenghorta ed Esporta

descritto sopra), € necessario associare a ciascun contatto la relativa
chiave pubblica. Due sono i modi possibili:

1. Aprire un messaggio firmato proveniente da un contatte (il fa

to che il messaggio sia firmato € constatabile dal p,iante
presente nel messaggio di posta. In questo caso € direttamente
Outlook ad associare automaticamente il certificato al conta
to);

M invio prova e-mail firmata - Messaggio (HTML) CEX) e pimens... [¥ &
= =2 e T 5 s s = mercoledi 25/01/20... 2 MB v
H ica lisualizza Inserisci 0 rument \2ioni
? L £d Izl ipmEst] | Bt oL mercoledi 2501/20... 263K8 o/
i 4 Rispondi | ~-&iRispondi a tutti | 3 Inoltra | 4 A S 3 X e A G @) !_mevcoled‘x 25/01/20... 30KE
jgiovedi 19/01/2006... 2 MB v
Da: mariorossi@rossi.it Inviato: lunedi 02/01/2006 12,01 ioved 05/01/2006... 9MB v
A sergiorossi@rossi.it lunedi 02/01/2006 ... 33 KB v
Ca o lunedi 02/01/2006 ... 34 KB v
Oggetto:  invio prova e-mail firmata
: lunedi 02/01/2006 ... 35 KB v
Firmato da: mariorossi@rossi.it unedi 02/01/2006 .. 29K8
Firma digitale attendibile. Fare clic qui per visualizzare | dettagl.

2. Se il certificato del contatto & stato salvato su un file aon este
sione .ce(file contenente un certificato con una chiave
pubblica ma nessuna chiave privata) possibile importare
manualmente il certificato associato al contatto:
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- Cliccare sulla vod&i>Contatti presente nella barra degli
strumenti di Outlook;

Contatti - Microsoft Outlook
File Modifica Misualizza | Wai | Strumenti  Agioni 7
PG Nuova v | 4 Ex % |Lod Postaelettronica CTRL+D ks

T | o . . | Calendario CTRL+2 [,
E = th
: 20 | @ ndietro ) | (3 | _ the:
Contati | IECE I,
& Attivits CTRL+4
Contatti personali
o] Hote ctri+s  [EY
& =[ Conkatki
%] Contattiin Cassetta pos) | Elenco cartelle  CTRLMS
Visualizzazione corrente Collegarnenti CTRL+7
(#) schede indirizzi S Diario CTRL48

() schede indirizzi dettaglia Gl CTRL4Y
{3 Elenco telefonico T

- Selezionare il contatto a cui deve essere associata la chiave
pubblica (es. Mario Rossi) e cliccatmporta;

[® Mario Rossi - Contatto Q@@
 Fle Modfica Visuslzza Inserisi Formato  Strumenti  Agioni 2
: [ Salvaechiudi i [ 4 U | ¥ 2 4 G- ""‘l°l

Generale | Dettagh | Attivita | Certificati | Alri campi
Yerra utiizzata uno dei certificati sequenti per inviare messaggi crittagrafati al contatto,
€ possibile attenere un certificato quanda si riceve un messagaio con firma digitale dal
contatto oppure quando siimporta un file dellID digitale del contatto.

Certificati (ID digitali):
| Mario Rossi_{Impos!

Proprieta... N

Esporta...

Rimyavi

- Selezionare il file con estensioter contenente la chiave
pubblica del contatto.
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Come esportare il proprio certificato personale S/IMIME da
Outlook 2003

Questa procedura viene w#ita quando si vuole fare wogia di
backup del proprio certificapersonale S/MIMEprocedura &
tamente raccomandata, a condizione che si protegga il cerif
cato con password.

1. Selezionare la vo8&umentidal menu principale;

2. Selezionar®pzioni;

Posta in arrivo - Microsoft Outlook

! Fle Modfica Wisualizza  ¥ai | Strumenti | Agioni

E_ijuovo - | .j _3 x |L2|F Rubrica... CTRL+MAIUSCHE

(£
71 Regole e gvvisi,..
Elenco cartelle =
Tutte le cartelle fal | Svuota la cartella "Posta eliminata"

3 @ Cartele personali Account di posta elettronica...
B ks
o] Abkivitd Pergonalizza. ..
L7 Bozze o
] Calendario | Sl i
8] Contatti &

3. Selezionare la schéttatezione;
Opzioni @

Preferenze Configurazione della posta Formato posta
Controllo ortografia Protezione | Altro Delegati

Crittografia posta elettronica
9 [ Crittografa il contenuto e gl allegati dei messaggi in uscita
lﬁ [] Aggiungila firma digitale ai messaggi in uscita
Invia messaggio firmato non cifrato allinvio dei messaggi firmati
‘ [[JRichiedi conferma S{MIME per tutti i messaqgi S{MIME Firmati
Impostazione predefinita: | Impostazioni S{MIME p?rsnnall (v W

Aree di protezione

Le aree di protezione consentono di definire se & possibile eseguire script e
contenuto attivo nei messagai HTML.

Areai | & siti con restrizioni v [ Impostazioni aree...

Download diimmagini

[ cambia impostazioni download automatico... |

1D digitali (certificati)

Gli ID digitali o i certificati sono documenti che consentono di provare la propria
identita negli scambi di posta elettronica.

[ Pubblica in Elenco indirizzi globale... | [Impnrtalespurtw [ ottieni 10 digiale...

4. Cliccare simporta/Esporta;
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5. Nella finestra visualizzata, attivare la Eeperta ID digitale
in un file;
Importal/Esporta ID digitale @]

() Importa ID digitale esistente da file

Importare 'ID digitale dal file al computer. Ltilizzare la password immessa
durante 'esportazione del certificato nel file,

(%) Esparta ID digitale in un file

Esportare le informazioni sull'll digitale in un File, Immettere una password
per prokeggere le informazioni.

1D digitale:
Mome file: SFagla. .

Password

Conferma:
[ Compatibile Microsoft Internet Explorer 4.0 (hassa protezione)

["Elimina ID digitale dal sistema

6. Cliccare sibelezionae scegliere il certificato personale-da
sportare (inclusa la chiave privata);

7. Cliccae suSfogliaed inserire la directory di output e nome del
file in cui sara salvato il certificato (il file ha come estensione
.pfx = File contenente un certificato con una chiave ga
blica e chiave privata);

8. Inserire la password associata al certifizatpagsword in
guestione é stata utilizzata per proteggere la chiave privata);

ATTENZIONE: Se per qualche motivo viene persa la
password, il certificato diventa inutilizzabile

9. se si desidera eliminare dal sistema il certificato esportato, att
vare la voeelimina ID digitale dal sistema;
10. CliccareOK per terminare la procedura.

Come importare il proprio certificato personale S/IMIME in
Outlook 2003
1. Selezionare la voS&umentidal menu principale;
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2. Selezionar®pzioni;

psta in arrivo - Microsoft Outls

! File Modfica

Wisualizza  Wai | Strumenti | Azioni P

El_qﬂNumro - | 3 [ R |L}*F|L‘;j Rubrica... CTRL+MAT

Elenco cartelle

Tutte |2 cartelle

Lﬁ Regole & avvisi...

USC+6B

&l Svuotala cartella "Posta eliminata”

o E\é} Cartelle persanali Account di posta elettronica, .
21 Aktivita Personalizza. .
L.# Bozze T
FH| Calendarin | Spaont.. T
[85] Contatti vy
B TT

3. Selezionare la schéttatezione

Opzioni
Preferenze | Configuazione dellaposta | Formato posta
Controllo ortografia ] Protezione | Altro | Delegati

2

¥

Crittografia posta elettronica

[ crittografa il contenuto e gli allegati dei messaggi in uscita

[] Aggiungi la firma digitale ai messaggi in uscita

Invia messaggio firmato non cifrato allinvio dei messagai firmati
[ Richiedi conferma S{MIME per tutti i messaggi S{MIME firmati

Impostazione predefinita: jImpostazioni SIMIME personali { ¥ | { Impostazioni... ]

Aree di protezione

Le aree di protezione consentono di definire se & possibile eseguire script e
contenuto attivo nei messagai HTML.

) = = | ioni
Area: ‘e Siti con restrizioni ¥ | [ Impostazioni aree... ]

Download di immagini

[ Cambia impostazioni download automatico... ]

1D digitali {certificati)

Gli ID digitali o i certificati sono documenti che consentono di provare la propria
identita negli scambi di posta elettronica.

[ Pubblica in Elenco indirizzi globale. .. l [Importafesportq‘%‘l [Ottieni 1D digitale...

4, Cliccare

simporta/Esporta;
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ImportafEsporta ID digitale g\

(%) Importa ID digitale esistente da File

Importare I'ID digitale dal file &l computer. Utiizzare la password immessa
durante I'esportazione del certificato nel file.

Importa File: Sfoglia. ..
Passward;

Mome ID digitale:

() Esparta ID digitale in un Fle

Esportare le informazioni sull'ID digicale in un file, Immettere una password
per proteggere le informazioni,

5. Cliccare s&fogliae selezionare il file con estensiphecon-
tenente il certificato personale da importare;

6. Digitare la password associata alla chiave privata del certificato;

7. Inserire il nome con cui si desidetaasa il certificato dentro
Outlook;

8. Cliccare s@K per terminare la procedura.

Installazione e utilizzo della posta elettronica certificata con
Outlook Express 5

Come associare il certificato S/MIME personale ad un
account di posta elettronica:

1. Aprire Qutlook Express;

2. Selezionare la voS&rumentidalla barra degli strumenti;

3. Selezionare la vo&ecount..dal menta tendina;
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¥4 Outlook Express

J File Modifica Visualizza | Strumenti  Messaggio 2

- - Invia e ricevi
I—l - L_'u

Crea mess. .. InviafRices  Sincronizza tutto
7 Sincronizza cartella
=2 7
: OUtIOOk Expl'eSS Segna petla modalita nonin linea 2

Rubrica... CTRL+MAIUSC+B
Aaaiungiil mittente alls Bubrica

=& Cartelle locali
-\ Posta in arrivo Regole messaggi »

&3 Posta in uscita

Windows Messenger >
-3 Posta inviata Disponibilitain linea »
Posta eliminata
] <8 Bozze MNewsaroup. ., CTRL+W

Opzioni... !
] Nes:

4. Nella finestra di dialogo visualizzata, selezionare [Rogiae
Elettronicae sel ezi onare | daceibunt

certificato SIMIME;
foccount nremet T P

Tuti  Posta eletiionica | News | Servizio di elenchi in inea |

Account | Tipa |_Connessions
g posts elethionica [pr..  Qushmaque sia disp

5. Cliccare s®roprieta;
6. Cliccare sulla schelgmotezione

7. Cliccare siBeleziona certificato di firmae dalla finestra di
dialogo che viene aperta, contenente la lista dei certifidati insta
lati sul PC, selezionare il certificaspnale S/IMIME;

8. Cliccare sseleziona certificato per la codifica dalla fie-

stra di dialogo che viene aperta, contenente la lista dei certificati
installati sul PC, selezionare di nuovo il certificato personale
S/MIME;
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9. Cliccare suOK per terminare la pcedura e tornare ad
Outlook Express.

ATTENZIONE : Il destinatario deve possedere la chiave pubblica

del mittente per poter verificare
I modo pit semplice per fornirgli la chiave pubblica €& allegare a
tomaticamente il certificead ogni messaggio di posta firmato.

1. Selezionare la voOpzioni dal menstrumenti;
J File Modfica Visualizza | Strumenti Messaggio 2
oo —
Creamess... InviafRicey  3incronizza tutto

7 Sincronizza cartella
Lzl S
OUﬂOOk EXDI'ESS Seana pet|a modalité ronin linea »

- Invia e ricevi »

cf'tle Rubrica. . CTRLHMAILSCHE
Aqaiungi il mittente alla Rubirica
Cartelle locali
-T2 Posta in anrivo Regole messaggi 4
@ Postain uscta Windows Messenger »
- Posta inviata DBisponitiita inlinea »
Posta eliminata
<8 Bozze Newsgroup, ., CTRL+W
Account, .,
Nessun me
2. Selezionare la schéttatezione;
Generale | Lettura | Conferme | Invio | Composizione | Fima |
Controllo ortografia Protezione | Connessione | Manutenzione |

Protezione da virus
. Selezionare l'area di protezione di Intemet Explorer da utilizzare:
@ ¢ Area Intemet [bassa protezione, maggiore funzionalita)
% Area Siti con restrizioni [massima protezione)

¥ Ayvisa se altre applicazioni tentano finvio di posta con I'account in uso.

I” Non consentire salvataggio o apertura di allegati che potiebbero
‘contenere virus.

F zione messagai

GIiID digitali, o certificati, sono documenti Ulteriori informazioni. ]
% speciali che consentona di provare la propria

identita durante gli scambi di posta elettronica. 1D digitali.. ]

E necessario disporre di un ID digitale per fimare

digitalmente | messaggi o ricevere messaggi Dttieni ID digtale:
citografati,

I Crittografa contenuto e allegati di tutti | messaggi in uscita

I™ Aggiungi firma digitale a tutti i messagai in uscita

Avargate.. |

Annula | Applica |

3. Cliccare sul pulsard@anzate
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Cambia impostazioni di protezione EI

Prefersnze impostazioni di protezions
Nome mpostazione di protezions:

Impostazioni 5{MIME personali (Mario Rossi@rossi ity v
Formato crittografia: S{MIME ~

Impostazione predefinita per il Formato di messaggio crittografato

Impostazione predsfinita per butti | messaggl crittografati

[Etichette diprateaione... | [ wuovo | [ Emna |

Certificati & algoritmi

Certiicato firma:

Algoritmo hash: sHAL v
Certificato crittograia:
Algoritme crittografia: | apes v

%lnwa certificati con messaggi firmati

4. Attivare la vocénvia certificati con messaggi firmati,
Installazione e utilizzo della posta kettronica certificata con
Outlook Express 6

Come associare il certificato S/IMIME personale ad un
account di posta elettronica:

1. Aprire Outlook Express 6;

2. Selezionare la voB&rumenti dalla barra degli strumenti;
3. Selezionare la voBecount..dal menta &ndina;

L."El Cutlook Express

File Modifica Visualizza = Strumenti | Messaggio  ?

Inwia e ricevi b

Sincronizza kutka

Crea mess. .. IrwiafRic
Sincronizza cartella
Cartelle Rubrica... CTRL+MAIUSCHE

&2 Posta in arrivo (1

I‘_;ﬂ utlook Express
=10 Cartelle locsl LET
Reqgale messaggi 3

@ Posta in uscita windows Messenger »
P Posta inviata

{3 Posta eliminata R

8 Bozze Opzioni...

Rilevato 1 messaggio di

4. Nella finestra di dialogo visualizzata, selezionare [Rosiae
Elettronicae s el ezi onare | daccount
certificato SIMIME;
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Account Internet E]

Tutti | Postaelettronica | News | Servizio di elenchiin linea Aaqaiungi » |
Account Tipo Connessione Rimuowi

% mail globaltrust.it  posta elettronica [pr..  Qualungue sia disp... —

5. Cliccare s®roprietd;

6. Nella finestra Proprieta, cliccare sulla sé¢tretiezione;

- ~
—
% Proprieta - mail.globaltrust.it E]
Generale Server Connessione
Protezione | Impostazioni avanzate

Certific:ato di fima

Selezionare dal'elenco un certificato di firma, che determinera 10
digitale utilizzato per la firma dei messaggi con questo account.

Certific:ato:

Preferenze di crittografia

Selezionare il certificato e I'algoritmo di crittografia da includere
nei meszaggi con firma digitale per consentire ai destinatar di
inviare meszaggi crittografati con queste impostazioni.

Certificata:
Algoritmo: | 3DES

ok | [ Aondla
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7.

11.

Premere il tast&elezionaper selezionare il Certificato per la

Firma Digitale;

Selezionare ID digitale dell'account predefinito
Selezionare il certificato da utilizzare,
Rilasciato a Emesso da Scopi tichiesti Nome Daka disca..,
[=lfederica ... GlobalTrust,., Postaelettr... Messuna 20/03/2008
< | |
[ ok I [ Annulla ] [ Visualizza certificato ]

Nella finestra visualizzata scegliere il certificato da utilizzare;

PremeréK;

grafia;

PremereOK, per conpletare la procedura e tornare ad

Outlook Express.

. Ripetere i passi&9 per selezionare il Certificato per la @ritt

ATTENZIONE : Il destinatario deve possedere la chiave pubblica

del mittente per poter
Il modo piu semplice per fornirgli la chiave pubblica € allegare a

tomaticamenti certificato ad ogni messaggio di posta firmato.

1.

Selezionare la vo@pzioni dal mentstrumenti;

ver

© By M. F. Penco
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) Outlook Express

File Modifica Visualizza | Strumenti = Messaggio 7

Creamess...

]

Cartelle

Irwia & ricewi 4
=

Sincronizza butta

IrwialRid N
Sincronizza carkella

Rubrica... CTRL+MAIUSCHE

I‘_;ﬂ Cutlook Express

= Cartelle locali

Regole messaggi 3

& Postain arrivo (1
@ Posta in uscita Windows Messenger 3
1 Posta inviata

(3 Posta eliminata

Account...

B Bozze Opziani. ..

2. Selezionare

T

la schéttatezione;

L‘ﬂ Opzioni @

Generale Lettura Confeme Iresio Composizione Firma
Controllo ortografia Protezione Connessione Manutenzione

Protezione da virus
Selezionare l'area di protezione di Internet Explorer da utiizzare:
@ ) &rea Intemet [bassa protezione, maggiore funzionalita)
(%) #rea Siti con reshizioni [massima protezione]
[] Avwvisa se altie applicazioni tentana linvia di posta con Maccount in uso.

Neon consentie salvataggio o apertura di allegati che potiebbero
COntEmnere vins.
Download immagini
Blacca immagini & alti contenut esteri nella posta sletironica HTML

Frotezione messaggi

Gl ID digitali, o certificati, sono documenti Ulterior informazioni,
% speciali che consentona di provare |a propria

identita durante gl scambi di posta eletironica. D digital

E necessario disporre di un |D digitale per
firmare digitalmente | messaggi o ficevers Dttient (D' digitale..

messagai crittografat

[] Ciittografa contenuto e alegati di tutli i messaggi in uscita

[¥] Aagiung firma digitale bt | messaggi in uscita

[_ok ][ annula ][ Appica |

3. Attivare la vocéggiungi firma digitale a tutti i messaggi

in uscita;
4. PremeréK.

Come aggiungere il certifi@t o d i un

contatti

dest

natar

Per aggiungere automaticamente un certificato digitale associato ad
un contatto presente nella rubrica di OE:
1. Selezionare la voOpzioni dal mentstrumenti;

15¢
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2. Selezionarerotezione;

3. Cliccare sul pulsard@anzate;

=

Impostazioni di protezione avanzate

a[x]

Meszaggi crittografati
% Aywviza e il meszagagio & crittagrafato a menao di
168 bit v

Codificami zempre allirvio di meszagagi crittografati

Meszagg con firma digitale

[ Codifica meszagai prima di firmarli [firma nascosta)

Aggiungi i certificati dei mittenti alla Bubrica

Rilevamento revoche
% Rilea 1D digitali revvocati;
=

() Solo se in linea

(%) Mai

Accludi MD digitale perzonale allinvio di messagai firrmati

[ ok || anos |

4. Attivare la vocé\ggiungi il Certificato dei mittenti allaIRubrica.
guesto modo, quando si ricevono messaggi di posta elettronica

certificati, il certificato associato al mittente viene autmatic

mente registrato al

0i

nterno

Come firmare digitalmente un messaggio di posta elettroca:

Firmare digitalmente un messaggio di posta elettronica garantisce

autenticazione e integrita dei dati inviati in Rete, in particolare gara
tisce che i dati siano stati scritti dal legittimo n@terche questi
non abbiano subito alterazioni/ modifiche non autorizzate prima di

raggimgere il destinatario.

Scrivere un nuovo messaggio di posta ed inserire eventuali allegati:

1. Cliccare sul pulsarfti@ma digitale E;

© By M. F. Penco
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£ Messaggio senza titolo Q@@

: File Modfica Visualizza Inserisci  Formato  Strumenti  Tabella EMIGMA  Finestra 7 AdobePDF X

i 7] Attach as Adobe PDF !

i idInvia | Account~ | ) ~ |3 8|4 ¥ 8 | ¥ || ) opzioni.. v |HTML .3_1
WA, pippo@iibero.it Fl;r%a digitaIeJ
U ce...

Oggetto:
= RN L -0 -A-l6 c s |[E]===:
J Prova emaif firmata

2. Cliccare sul pulsantevia.

Come cifrare il contenuto di un messaggio di posta elettronica
Cifrare il contenuto di un messaggio di posta elettronica garantisce
confidenzialita e riservatezza delle informazioni inviate in Rete, in
particolare garantisce che solo il legittimo destinpossa leggere

il contenuto delle-mail (inclusi eventuali allegati).

1. Scrivere un nuovo messaggio di posta elettronica ed inserire
eventuali allegati;

2. Verificare se giossiedel certificato digitale del destinatario,
andando nella rubrica di OE;

3. Cliccare sul pulsargittografa messaggicg ;

£ Messaggio senza titolo

: Fle Modifica Wisualizza Inserisci  Formato  Strumenti  Tabella EWIGMA  Finestra 2 Adobe PDF X
i 1] Attach as Adobe FDF !

HEE D | Account~ | ) - | B |d ¥ B ¥ | l&l ] Opeiani... = | HTML i .5_]

i a, . pippo @fibero.it Crittag
[ ce...

Oggetto:

= RN S -0 ~A-[6 c 5 [E]l== ;;@@a
- —|

Prova invio cunail cifrata s
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4. Cliccare sul pulsaritevia.

S/MIME CON SISTEMI DI WEB MAIL: GMAIL

L6 esi gen z-maildicure & partico@rmente sentita Ga G
OGLE, che =~ stata pioniera nel/l
eldtronica alla firma digitale.

Si puo, quindi, installare il certificato relativo su un accourg-web s
guendo le indicazioni qui appresso:

Firma Digitale con Gmail

Step 1
Per primo bisogna aggiornare Firefox con un nuovo componente
aggiuntivo. Talecoponent e si  pu, scaricar e

https://addons.mozilla. orqllt/flrefox/addon/592

Step 2

Una volta scaricato il componente aggiuntivo (gmail_sOn3ibe
fx.xpi), per installarlo, bastevviare Firefox ed eseguire la seguente
procedura:

FileA Apr i  Risélegiégnare il file- OK A Installa Ades-
So

Finita la procedura, Firefox sara compatibile e in grado di aupport
re il portale di Gmail con la sua nuova funzione di Firma Digitale.

A questo punto accedendo al portale di Gmail attraverso il browser
Firefox, si potra usufruire del servizio di firma digitale. Una volta
entrati nel portale di Gmail bastera scrivere una nuosd per
vedere la nuova funzione di firma digitale.
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Unavolta scelto di scrivere una nuovaad, ci si trovera di finte
a tradizionale finestraladel

al

barra delle funzioni si notera il bottone che permette di firmiare dig
talmente l@ama i | , n o n o s toalirubh dientswiekadigm | | 61 nt
sta.

P r e p amailteattivht® le funzione di Firma Digitale, cliccando
sulnvia, verra mostrata la seguente finestra, dove sono riassunti i

? Gmail - Posta in armvo (1) - Mozilla Firefox

File Modifica Visualizza Cronologia  Segnalibri  Strumenti 7 | Safling/l~ [Eiasal | google.com, Proprietario: GOOGLE
f - - @ (&1 [P nttps/rmaitgoogle. com/mailzhi= it

Google Gmail Calendar Documenti e FoglidiLavoro Foto alros

.
GI!I I l [ Cerca nella posta | [ Cerca nel Wep | Mests cpzicni si i
Cres un filiio
-

Scrivi messaggio ica.it Economia - Inflazione a dicembre al 2.6% e per il 2008 eredita’ dell'1.3% - 2 giomi

Posta in arivo (1) Atre azioni_ [= Aggioma
Speciali ¥ . - :
Eh Seleziona: Tutti, Nessuno, Gia letti, Da leggere, Speciali. Non speciali
a
7] Globaltrust Italia SpA Il suo certificato Globaltrust Persanal Secure Email e
Posta inviata
Bozze (1 7] GlobalTrust Persenal Cer. Ordine per Personal Secure Email n.2648 - Gentile I
Tutti | messagai =} Il team di Gmail Gmail é diverso. Queste sono le informazioni es
Spam
Cesting
Contatti
¥ Contatti rapidi
Cerca, aggiungi, invita Segnala come spam Altre azioni... |=]

-I») [CH

Aggiungi G | Agaiuewi Cen
Oggetio:
B niga s

By P GDe SEEGEE FFE L «Tosnnomale 5 Myrollo oriogratia +

g, MOU Urited Sates | pepoRT

‘oromogiobaltrusi@ama.com | Impostasion | Guida | Es

dati del certificato usato per la firma.

16:
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Richiesta cifratura di un testo @

Il sito 'mail.google.com’ ha richiesto la firma per il seguente
messaggio di testo:

Content-Type: text/html

TEST

Certificato di firma

29308e76642ea0ec7908d0fcad732d34_0c0aTbbc-3d31-460.., |Z|

Rilasciato a: E=mfrancioli@globaltrust.it, CN=Maurizio Francioli
MNurero seriale: 43:E9:1E:C4:19:6E:95:F3:F0:D5:4 C:B4:E1:B&:11:0¢
Valido da 01,/10/2007 2.00.00 a 01/10/2008 1.53.59
Utilizzi: Firma, Cifra

Rilasciato da: CN=GlobalTrust Certification Autherity, O=Global

Memorizzato in: Disp. di sicurezza software

4| 1 >

Per accettare di firmare questo messaggio di testo con il certificato
selezionate inserire |a password principale:

In fondo alla finestra verra richéesa password di protezione del
catificato, stabilita in fase di esportazione dello stesso.

Premendo poi OK, si accede alla seguente finestra:

Authentication Required @

(" Enter password for promoeglobaltrust@gmail.com at smtps://smtp.gmail.com

[T] Utilizzare Gestione password per memorizzare questa password.

[ ok || Annulla |

Infine nella finestra soprastante verra chiesto di inserire la password
di accesso utti |l Gmaialt.a Rrewmihid tda c@K
matadigitalmente verra inviata.
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E-mail crittografate con Gmail

Il client di posta Gmail non consente solo di firmare digitalmente
u n-thal, ma permette anche di crittografarla, rendendola ancora
piu sicura e riservatafdtti, in Gmail, come in un comune client di
posta tipo Outlook, € possibile lo scambio delle rispettive chiavi
pubbliche, consentendo poi di inviansiadl crittografate.

& - € & ™M http://m: -] IG)-

6 . GlobalTrust . [G] Google
Google Gmal Calendar Documees o

lel il Garca nella posta | | Carca nel Wab | Mszeacssont siamen

Scrivi messonolo iwa Sava adesso Bmna | Autosave disabled

promoglobaltrust@gmail.com | Impostazioni

A: francio@globaltrust ¢

Aqgiungs Cc | Aggiungi Cen
Oggetto:
& Allsga le
B7ZU Fil Tyhon SIS =23 L «Testonomale @ Controllo oric

Come si puo vedere di seguito, il portale Gmail, al momento in cui

r i c e wreail firmata eigitalmente, salva la chiave pubblica del
mittente e nella sezione oOrertific
tificato dello stesso. Questo, associato al fatto di rispondere a nostra

vol ta -malrirmatandiggalmente, ci dardptessibilita di
scambiare-mail non elo firmate, ma anche crittografate.

@ Gestione certificati [=lE s |
P —
Certificati personali | Certficati altrui | Siti web | Autorita

i possiedone certificati che identificano le seguenti persone:

Nome certificato Utilizzi Indirizzo e-mail =

5 GlobalTrust

federica Francioli Firms, Cifra Francioli@globaltrust.it
|
Visualizza Modifica Elimina

Nota

la procedura appena spiegata € realizzabile solo attraverso il browser Firef
quindi i certificati digitali installati nel PC, dsimliessehe da Firefox

e no solo da Internet Explorer. Per far questo, occorre esportare il certificatc
IE e importarlo indik.
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ESPORTAZIONE E IMPORTAZIONE DI UN CERTIF I-
CATO DIGITALE

Di seguito € riportato come esportare un certificato da InEernet
xplorer ed importarlmiFirefox.

Step 1

Awvio Internet Explorer

Strumenti A Opzioni Internet A Contenuto A Certificati A

Esporta

Seguendo questa procedura esporteremo il certificato, salvandolo in
un file con estensione .pfx. Durante la fase di esportazione ci verra
chiesta ma password di protezione del certificato ed & importante
non dimenticarla, in quanto ci verra richiesta sia in fase daimport

zi one, c¢he i smaiffiarata digitalmentendalipataled e | |
Gmail, come indicato nella guida precedente.

Step 2

Awvio Firefox

Strumenti A Opzioni A AvanzateA Cifratura A Mostra Ca-

tificati A Importa

Seguita la procedura, bastera specificare il file contenenteat certific
to, inserire la password di protezione, e il certificato sara importato e
pefettamente visibilsmahe da Firefox.

@& Gestione certificati . =N X

Certificati personali | Certificati altrui | Siti web | Autorita |

Si possiedone certificati da queste organizzazioni che attestano la propria identita:

Nome certificato Dispositivo di sicurezza Utilizzi Numera seriale Scade il =]

A T T —
<__ Maurizio Fran... Disp. di sicurezza software  Firma, Cif... 49:E9:1E:C4:19:6E:... 01/10/2008 >

Visualizza Archivia Archivia tutti Importa Elimina
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S/MIME con Windows Mail

Windows Mail e il nuovo client di posta introdotto con Windows

Vi st a, nonch® | 6evoluzionei di Out |
portato come utilizzare correttamente Windows Mail con i certificati

digidi S/IMIME.

V4o Oggetto Rcento *
Tearn di Mcroscft Wi.. Wiindows Mail 203720081543

Das Team i Micros ol Winoows Mail msce@microsocom A: Nuowo ulente 0 Windows Mail <msoe@microsol com>
Oggetter Wincows Mal

Sono
jocati da phishing ¢ posts indesdersta

g Al primo avvio di
€ possiie un nuove sceghendo

group (emiando o sempi o cio Te aitre persone) fare cie su
Meszaai 1. daleaere 0 ® Modsit infines

quadro dete cartele £

La caratteristica principale di questo client di posta & che ren richi
de particolari configurazioni per impiegare i certifitigiiali
S/MIME e quindi per inviaremail firmate digitalmente e/o oitt
grafate.

Wi ndows Mai |l ¢ os e rdti-reajl fmuate @@ ® U tkei
crittografate e lo si pud notare dal fatto che nel creare una fiuova e
mail ndla barra degli strumenti, sono subito presenti e attivi i relativi
bottoni:
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[ Test Client Windows Mail e
File Modifica Visuglizza Inserisci  Formato  Strumenti  Messaggio
A [ross@rosiit /
Hee | 7 \

Oggetto: [Test Client Windows Mail
Arial o] Ele s alEE

Solo dopo aver stabilito se firmare digitalmente ¢/dcda gr af ar e
mail, verra chiesto con quale certificato digitale, mostrando la lista
dei certificati installati nel PC:

Selezionare un certificato di firma per laccount mail globaltrustit RS

Selezionare il certificato da utilizzare.

Rilasciato a Emesso da Scopi desig... Mome Data di sca...
59 Maurizio ... GlobalTrust... Postaelettr... Nessuna 01/10/2008
;)58 Frand... UTN-USERF... Postaelettr... 58 Franciol.. 19/03/2009

€ i | »

[ OK. J[ Annulla ][ Visualizza certificato ]

Questo evitera di stabilire e assegnare precedentemente con quale
certificato firmare le-mail, operazione che era invece na@ssa
con Outlook Express.

Wi ndows Mail — in grado infattd.i
installati nel PC, purché questi siano installati in Internet Explorer,
caratteristica che preclude che i certificati siano richiesti ed installati
con Explore o in caso contrario, vengano poi importati in Internet
Explorer.
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Nella sezione strumenti di Windows Mail € possibile stabilire delle
opzioni riguardanti i certificati digitali:

StrumentiA, Opzioni

= - =
53] Posta in arrive - Windows Mail - ——
File Modifica Visualizza S0 Messaggio 7
D Creomesngo - P ;
a Cartelle locali Sincronizza tutto
& Posta in arivo
4 Contatti Windows... CTRL+MAIUSC+C
& Posta in uscita
= Posta inviata Aggiungi il mittente ai Contatti
& Posta eliminata (2) Calendario di Windows CTRL+MAIUSC+L
7 Bozze
S Posta indesiderata Regole messaggi v
24 Microsoft Communitie e CTRLsW
Account...
Opzioni posta indesiderata...
|| Opzioni..

Nella scheda Protezione
(=] Opzioni [ E7R ==

Ilﬁm\e | Letum [ Corfeme [ Invio C | Fima Cortrolie ortografia |
Protezione | Connessione | Impostazioni avanzate
I e da virus

Selezionare I'srea di protezione di Internet Explorer da utilizzare:

() Area Internet (bassa protezione, maggiore funzionalita)

&) Area Siti con restrizioni (massima protezione)
[] Awvisa se altre applicazioni tentano 'invio di posta con I'account in uso.

Non consentire salvataggio o apertura di allegati che potrebbero
contenere virus.

Download immagini

Blocca immagini € altri contenuti esterni nella posta elettronica HTML.
Protezione messaggi

Gli ID digitali, o certificati, sone documenti speciali che

consentone di provare la propria identitd durante gli 1D digitali...
scambi di posta elettronica.
£ necessario disporre di un ID digitale per firmare Ottieni ID digitale...

digitalmente i messaggi o ricevere messaggi
crittografati.

[7] Crittografa contenuto e allegati di tutti | messaggi in uscita

[T Aggiungi firma digitale a tutti i messaggi in uscita

[ ok [ A | [ Appica |

Possiamo stabilie se inviare tutti i messaggi in uscita firmati
e/o crittografati.
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S/MIME in Windows Live Mail

Apporre una firma digitale o crittografare i messaggi

Se ad un account di posta elettronica € associ@digitalé’, si

puo utilizzare Windows Live Mail per aggiungere ai messaggi una
Firma Digitalt® con la quale confermare la propria identita, oppure
inviare un messaggio di posta elettronica crittografato per impedire
ad #ri di leggere la propria posta.

Per inviare mesgagli posta elettronica crittografati, occorre-ass
ciare un ID digitale al proprio nome nella rubrica.
Per impostazione predefinita, Windows Live Mail aggiungeautom
ticamente gli 1D digitali nei contatti nella rubrica, quando d-veng
no inviati messaggn firma digitale.
1. Awvia Windows Live Mail.
a. In Windows XPfareclic sul pulsante Start, quindi so-Pr
grammi.
doppured
In Windows Vistdareclic sul pulsante Start, quindi su Tutti i
programmi.
b. Fareclic su Windows Live, quindi su Windows Live Mail
2. Scegére Opzioni per la protezione dal menu Strupsntia
barra dei menu non € visualizzata, nella barra degli strumenti

fare clic sul pulsante Mostra muquindi su Mostra tutti i
menu;

3. Nella scheda Protezione fai clic su Ottieni ID digitale;

4. Verra apda una pagina Web contenente le autorita di-certif
cazione. Seleziona un'autorita, quindi segui le istruziani visu
lizzate sullo schermo. L'autorita di certificazione ti invéera tr
mite posta elettronica I'ID digitale e le relative istruzioni.

1. Awvia Windows Live Mail
a. In Windows XPfareclic sul pulsante Start, quindi so-Pr
grammi.
doppured

& http://help.live.com/help.aspx?project=wl_mailv2&market=it-
it&querytype=topic&query=outlookexpresslivevl proc_encryptmessages.htm
http://help.live.com/help.aspx?project=wl_mailv2&market=it-
it&querytype=topic&query=outlookexpresslivevl _proc_encryptmessages.htm

88
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In Windows fare clic sul pulsante Start, quindi su Tutti i pr
grammi.
b. Fareclic su Windows Live, quindi su Windows Live Mail

2. Per creare un nuovo messaggio di posteoerieh scegliere
Nuovo nella barra degli strumenti di Windows Live Mail,

3. Nella finestra del messaggio apri il menu Strumenti. Se la barra
dei menu non é visualizzata, nella barra degli strumenti fare clic

sul pulsante Mostra me= quindi su Mostra tuitmenu;

4. Per aggiungere una firma digitale al messaggio scegliere Firma
digitale.

doppured
Per crittografare il messaggio, scegliere Crittografa. Non si pud
inviare un messaggio crittografato ad un contatto se rien si d
spone del suo ID digitale nella rodori

Adggiungere automaticamente una firma digitale a tutti i messaggi di
posta elettronica o crittografarli
1. Awviare Windows Live Mail.
a. In Windows XP fare clic sul pulsante Start, quindicsu Pr
grammi.
doppured
In Windows Vista fare clic sul pulsante Start, quindi su Tultti i
programmi.
b. Fare clic su Windows Live, quindi su Windows Live Mail;
2. Scegliere Opzioni per leofezione dal menu Strumenti;
Se la barra dei menu non é visualizzata, nella barra degli strumenti

fare clic sul pulsante Mostra mEﬂauquindi su Mostra tutti i menu;

3. Nell'area Protezione messaggi della scheda Proteziooe selezi
nare le opzioni desiderate;

4. Scegli OK.

Note
1 Quando si inviano o si ricevono messaggi crittografati o con

Firma Digitale, essi sono contrassegnati con liconafoma
Crittografaﬂ. Per visualizzare ulteriori dettagli, fare clic sull’

BQh

ttp://help.live.com/help.aspx?project=wl mailv2&market=it-
it&quer e=topic&query=outlookexpresslivevl proc_encryptmessages.htm
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cona nel messaggio di posta elettronica. \&gifgiano dei
problemi con la firma digitale o la crittografia di un messaggio
di posta elettronica in arrivo, nella finestra del messaggio viene
visualizao un avviso.

1 Se sitenta di inviare un messaggio crittografato o conifirma d
gitale e non si dispe di un ID digitale, Windows Live Mail
chiede di crearne uno.

1  Sipuo inoltre ottenere I'ID digitale di terzi scaricandolo dal sito
Web di un'autorita di certificaziori@lopalTrust Person&li-
gital Certificate and SIME ).

1 Per visualizzare gli ID digitali associati a un contatto presente
nella propria rubrica o per importare in essa ID digitaliescegli
re Contatti dal menu Strumenti. Nell'elenco dei contatti fare
doppio clic su un contattlindi clic sulla scheda ID.

Rinnovo delle chiavi e dei certificati

Ciascun certificato digitale e la relativa chiave privata associata, ha

un tempo di validita limitato (normalmente un anno). Per il rinnovo

del certificato € necessario contattare dirette la CAGlobd-

Trust).

FIRMA DEI DOCUMENTI E DEGLI ALLEGATI IN UN

ME SSAGGIO DI POSTA ELETTRONICA

Un aspetto importante, della posta elettronica certificata con
S/Mime, & che spesso al messaggio debbono essere allegati doc
menti di vario genere e dirivaformato, Adobe & da sempre il
leader nella preaioni di documenti sicuri e firmati digitalmente.

Microsoft, da non molto, ha seguito questa impostazione, ancora di
pit nel nuovo Office 2010, dove la firma digitale e la crittografia
hannoavutoldovuta i mportanza consente
in tutti i programmi di Office.

Si potranno quindi allegare al nggeaoltre ai documenti in word,

anche fogli di calcolo, presentazioni in Power Point edhaltra.a

% https://www.globaltrust.i'modulo_reg_smime.asp
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Firma Digitale di un Documento Microsoft Word 2007

Step 1

scheddnserisci - seziondlesto- Riga della Firma.

Rfenart Lot Raision: Companent aggiunti

HE */ 27\ “ 8, Cobegaments pertestuale 2 j U g

Fagina wota = SR E RS Seqnalioro = z =
A

- Tabell | Inmagine Cipéet Farme Srartt Grfco - Iletione Péd Mumerodi| Gl Pari

= Intemuions 6 pagina 2 HFifeimentn ingucty 5 e e e

Fagine Tabele

W E
—/ Home | Inseis | Lajout dipagina

HFrontespid
Wordirt Cap

Mustiazioni Colleganest Intestazions & pé di pagina Testo

Step 2
Premeré©K

T Equazione

12 simbolo

Simbali

=]

- oy W

Microsoft Office Word

Le firme digitali di Microsoft Office abbinano alla familiarits della firma su carta la comodita del formato digitale. Questa caratteristica offre agli utentila
possbilta di verificare lintegrita di un documento, tuttavia la validita legale della firma digitale potrebbe non essere riconosciuta in alcuni paesi. Microsoft,
pertanto, non pud garantire che una firma digitale possa essere fatta valere a livello legale. E possibile che i provider di servizi di firma digitale dispanibili nel

Catalogo servizi Office offrano alti livell di garanzia per le firme digitali.

[ Mon visualizzare pil questo messaggio

[ serviai di firma digitale del Catalogo servia Office... | |

Compilare i campi per

0i mpostazi

F

Impostazicni della firma

:

Firmatario consigliato (ad esempio, Luca Dellamore):

Maria Rossi
Titolo del firmatario consigliato {ad esempio, Manager):

Presidente
Indirizzo di posta elettronica del firmatario consigliato:

rossi@rossi, com|

Istruzioni per il firmatario:
Prima di firmare il contenuto, verificare che sia corretto,

Mostra data della firma nella riga della firma

OK ] [ Annulla

[] consenti al firmatario di aggiungere commenti nella finestra di disloge Firma

Step 3

PremutoOK, comparira nel documento la firma con i dati inseriti:
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X

Rossi Mario
Presidente

A questo puto cliccando due volte su tale firma, si puo digitalizza
|l a dandol e valore | egal e, con

Step 4
Dopo aver cliccato due volte sulla firma comparira la seguente fin
stra:

~
Microsoft Office Word » - P

Le firme digitaii di Micrasaft Office abbinano ala familiarits della firma su carta la comodita del formato diitale. Questa caratteristica offre agi utentila
possibilita di verificare [intearita di un documento, tuttavia s validits legale della frma digitale potrebbe non essere riconosciuta in alcuni paesi. Microsoft,
pertanto, non pud garantire che una firma digitale possa essere fatta valere a livello legale. E possibile che i provider di servizi di firma digitale disporibili nel

Catalogo servizi Office offrano altri livelli di garanzia per le firme digitali.
[ Non visualizzare pii questo messaggio /

[__servizi di firma digitale del Cataloga servizi Office... | | oK

Dopo aver premut®K comparira la seguente §itra:

7

Firma @l&f

© Ulteriori informazioni su quello che verrd firmato. ..

Prima di firmare il contenuto, verificare che sia corretto.

Digitare il proprio nome qui sotto o fare dic su Seleziona immagine per selezionare
un'immagine da utilizzare come firma:

X Mario Rossi

Raossi Mario
Presidente

Firma come:  Maurizio Francioli
Rilasdiato da:  GlobalTrust Certification Authority —
Firma Annulla

Seleziona immaagine. ..

© By M. F. Penco 17:
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Nella casella di testo, a fianco d¢llandra digitato il nome del
firmatarioi n al ternati va, S i potr” sceg
ddla firma. Con il tast€@ambia si potra scegliere il certificato da

usare per la Firma Digitale. PredeesuFirma si va ha ultimare la

procedura.

Ultimata la procedura sara visibile nel documento la Firma Digitale:

17/01/2008

X Mario Rossi

F.ossi Mario

Si avra conferma, della Firma Digitale nel documento, dalla coccarda
presente nella barra di stato di Word:

Pagina:3di3 | Parole:151  ITtaliano [talia) Qﬂ)

Nota: affinché il esto sia visto da Microsoft Word,ngpmgath per

firmare digitalmente i documenti, deve essere installato in Internet Explo
Qualora il certificato fosse stato installato con un diverso dsrowser, occorre
sportare il certificato ed impottdadrnet Explorer.

Firma Digitale di un Documento PDF

Adobe Acrobat 8

Step 1:
Cliccare sul tastéirma della barra degli strumenti, successivamente
cliccare spponi firmaé

17¢ © By M. F. Penco
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B doc2.pdf - Adobe Acrobat Professional
File Modifica Vista Documentoe Commenti Moduli  Strumenti  Avanzate Finestra 7

j Crea PDF Jj—j Combina file = @ Esporta ﬁ Protezione ~ /Fim\a M @ y i? Rivedi e comme
1 = == 1o/t gk &Y @E | Apponifime..

Firma documento

ﬁ Certifica con firma visibile

Certifica con firma invisibile
Convalida tutte le firme

Guida introduttiva alle firme digitali

Step 2:
Tenendo premuto il tast oadaveni str

si vuole apporre la firma.

Step 3:
Selezionata | 6area per | a afi r ma,
zioni relative al certificato digitale impiegato per la firma del doc

mento:

Firma documento &

1D digitale: | Maurizic Franci v]@

Identificazione Digitale

Firma transazione, Cifra chiavi

Maurizio Franci  MRGRMEMzglobattrust it
30/09/2008 23.59.59
GlobalTrust Certification Authority

Aspetto: ’Testo standard v]@
N Firmato digitalmente da

. L .
Maurizio tamims

email-yoinemaiatht globaltrust.

F i il -
ranci Datz: 20080508 145318

[ Firma ] [ Annulla ]

[=

Qualora si possedessero piu certificati digitali, dal memdire te
del campdD digitale si potra selezionare il certificato da inapieg

© By M. F. Penco 17¢
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re. Si conclude la procedura cliccando sulRmsta e salvando il
doamento.

Step 4:
Comparir”™ nell 6area prestabilita I
. s Firmato digitalmente da Maurizio
Maurizio Frandi
ND: cn=Maurizio Franci
F ran Ci email=poacaki@globaltrust.it

) Data: 2008_,05‘08 _15:_01:24 +02'00' .
A questo punto il documento sara fiondigitalmente. Cliccando

sulla firma, si aprira una finestra in cui sono riportate le infermazi
ni relative al certificato digitale.

Nota: affinché il certificato sia visto da Adobe Acrobptegajaipdr i

firmare digitalmente i documestedewestllato in Internet Explorer.
Qualora il certificato fosse stato installato con un diverso dsrowser, 0ccorre
sportare il certificato ed importarlo in Internet Explorer.

Le ultime versioni di A djiorlgege cons e
alla firma digitale; si potranno aggiungere infatti, immagini ed altre informaz
ni, oltre alla possibilitM- di agg
PI NG6, dando cos?® valenza | egal e a

IMPORTAZIONE, ESPORTAZI ONE, BACKUP E RIPRI-

STINO DI UN CERTIFICATO S/MIME

Si é visto come sia importante effettuare una copia di backup del
certificato S/IMIME e del relativo ripristino dello stesso, essendo
importaite la portabilita del certificato, come di un documento di
identta, e la conservazione sicura dello stesso, ma & ben@<apire ¢
me fare. Il file dove é contenuto il certificato ha un formatoopartic
lare ed anche per ragioni di sicurezza, non & consentita la normale
copia dello stesso, sono quindi attuate le funzionpditazione ed
esportazigrex permettere la stessa cosa in modo sReirovviare

al problema di un eventuale guasto del PC, formattazione-o circ
stanze analoghe che possono causare la perdita del certifigato digit
le, esso puo essere salvato in api di backup, che consentira di
ripristinarlo. Il backup del certificato avviene atsavé browser
utilizzato per richiedere ed installare il certificato. Qui di seguito s
ranno riportate le procedure di backup attraverso i due browser a
tualmente pi diffusi, Internet Explorer e Firefox.

17¢ © By M. F. Penco
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Backup con Internet

Explorer 7

Step 1:

Awviarelnternet Explorer

Step 2:

Nella barra degli strumenti premeS&trumenti

Internet

File Modifica Visual

Caflinglo~ globaltrust.it, O

izza  Preferiti m B

Elimina cronelogia esplorazioni.

Blocco popup

Step 3
SchedaContenuto A

Filtra anti-phishing

Gestione componenti aggiuntivi

Sottoscrizione al feed...
Individuazione feed

Windows Update

Sun Java Console

Opzieni Internet

Certificati

Opsioni Internet [ [

[ Connessioni | Programmi [ Avanzate ]
Generale |  Protezione | Privacy |  Conteruts
Contenuto verificato

Consente di poter visualizzare solo pagine il cui contenuto
corrisponda ai criteri di dassificazione selezionati,

Certificat
Utlizzare i certificati per connessioni crittografate e
§  identficazione.
| concellastatosst | [ certificati J[ Autori ]

Feed

Completaments automatico

Memorizza i dati immessi in
precedenza nells pagine Web =
suggerisce corrispondenze.

1 feed offfono contenut aggiomat i

siti Web che possono essere lettiin
Internet Explorer e altri programmi

Diagnostica problemi di connessione...

A Opzioni

© By M. F. Penco
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Step 4

Nella sezionPersonalesi trovano tutti i certificati personali iksta
lati, quindi selezionare il certificato da esportare e clicEapoisu

ta, per avviare | desportazione:

Certificati =]

Scopo designato: [<Tut'h'> v]

Personale | Altri utenti I Autorita di certificazione intermedie IAutorné di certificazione radi| * | "

Rilasdato a Emesso da Datadis... MNome

54 Maurizio Franci GlobalTrust Certification Authority  01/10/2008 <MNessuna:

< | m | +

[ Importa... ][ Esporta... ][ Rimuovi

Scopi designati certificato

Posta elettronica protetta, Autenticazione dient

Ulteriori informazioni sui certificati

Step 5
Sel ezi on aHspgortallabchigve privata e :
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Esportazione guidata certificati E‘

Esportazione della chiave privata con il certificato
E possibils sceglisrs di esportars la chiave privata con il certificata.

Le chiavi private sono protette da password, Per ssportare |a chiave privata con i
certfficato, immettere una password quando richiesta in questa procedura quidata.

Includere la chiave privata con il certificato?
(® Esporta la chiave privata

() Mo esportare la chiave privata

<ndietro |[_avani x| [ annulla

Step 6
Sel ez i on aSeposslbie,dngludere tattei certificati nel
percorso certificazionee Abilita protezione avanzata

Esportazione guidata certificati le

Formato file di esportazione
1 certificati possono essere esportati in diversi formati.

Selezionare il Formato da utiizzare:

(%) 5cambio di informazioni personali - PKCS #12 (% PFX)
Se possibile, includi butti i certificati nel percorso certificazione
Abilita protezione avanzata (richiede Internet Explorer 5.0, MNT 4.0 con 5P4 o successive)

[ Elimina la chiave privata se I'esportazione ha esito positivo

< Indigtro ” Avant = I [ Annulla

Step 7
Scegliere la password di protezione della chiave privata del certific
to:

© By M. F. Penco 17¢
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Esportazione guidata certificati E

Password
Per motivi di sicurezza & necessaria prateggere |a chiave privata mediante una
password,

Digitare |a password & confermarla.

Password;

Conferma password:

[_<ndetro J[_avanti> | [ annula |

Nota: & importante non dimenticare la password, iregEantoEara n
ripristinare il certificato.

Step 8

Con il tastdsfoglia, stabilire destinazione e nome del file di backup:

Esportazione guidata certificati E‘
File da esportare
Specificare il nerne del File da esportare
Morme file:
| [sfogia..
<indetre |(_avarti> | [ annula

Step 9
Cliccando skine, si completa la procedura di esportazione:

18( © By M. F. Penco
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Esportazione guidata certificati &‘

Completamento dell'Esportazione
guidata certificati

Esportazione quidata certficati completata,

Inpostazion selezionate:
Nome file ciif
Esporta chiavi E]

Includi tutki i certificati nel percorso certificazione  Si

Formato file Per’

< >
<indietro J[__Fne | [ Annula

Esportazione guidata certificati g|

Esportazione completata,

Il certificato di backup viene salvato nella destinatatikites con
estensione .pfx.

Backup con Firefox 2.0.0.14

Step 1
AvviareFirefox

Step 2
Nella barra degli strumei8trumenti A Opzioni

File Moedifica Visualizza Croneclogia  Segnalibri & faﬁhgﬂv gle
(\/ii - . @] ﬁ G httpy//uww.glot Cerca sul web Ctrl+K
Download Ctrl+]

Componenti aggiuntivi

GIObu Im Java Console

o Console degli errori
Securing the ~ !

Infermazioni sulla pagina

Elimina i dati personali Ctrl+Shift+Canc
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Step 3
Nella sezionAvanzateA schedZifratura A Mostra certificati
Opzioni M
W 0 @ B o« & @
Principale  Schede  Contenuti Feed Privacy  Sicurezza ~ Awvanzate
Generale | Rete | Aggiornamenti | Cifratura
Protocolli
{ Usa 55030 Usa TLS 1.0
Certificati

Quando un sito web richiede un certificato:

) Selezionane uno automaticamente @ Chiedi ogni volta

Mostra certificati ] [Elenghi di revoca ] [ Verifica ] [Qi;po;it\w di sicurezza

Step 4

Nella sezion€ertificati personali, si trova la lista dei certificati
personali installati, selezionare il certificato che si vuole salvare in
backup e cliccare sArchivia, avviando cosi la procedura di backup
del ceiificato:

& Gestione certificati - - . =

Visualizza | [ Aschivia | [Archiviatutti | [ impota | [ gimina

182 © By M. F. Penco
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Step 5
Selezionare la destinazione e il nome ddil higeckup.

Step 6
Scegliere la password di protezione del certificato:
[ Scegliere una password per la copia di ripristino certificato &J

La password della copia di ripristine del certificato serve a proteggere I'archivio che ci si accinge a
creare. Per procedere con la creazione dell'archivio & necessario impostare una password.

Password copia di ripristine certificato: |

Password copia di ripristine certificato (ancora):

Importante: se si dovesse scordare la password della copia di ripristing, non sara possibile recuperare
successivamente il contenuto. Si consiglia per tanto di conservare la password in un luogo sicuro.

Indicatore qualitd password

OK Annulla

L

Nota: e importante non dimenticare la password, irespssatiasaed n
ripristinare il certificato.

Step 7

CliccatoOK, compare il messaggio di avvenuta archiviazione:

Awviso &J
1, Certificati e chiavi private archiviate correttamente.

Il certificato viene salvato nella destinazione prestabilita ¢on este
sione .p12.

Ripristino Certificato

In caso di perdita del certificato installato, si puo in pochi cliek ripr
stinarlo grazie alla copia di backup precedentemente creata. La pr
cedura diripristino del certificato, prevede attraverso il browser

| operazione inversa Impbrfagong uat a
del certificato.

© By M. F. Penco 18
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Seguendo lo stesso percorso precedentemente indicato per effettu
re il backup si andra ad avviare la procedunapdrtazione, che
consentira di ripristinare il certfecdigitale.

Funzioni di Importazione ed esportazione dei certificati
Importazione con Internet Explorer 7

Step 1- Cliccardmporta

Certificati E]

Scopo cesignato: [ <Tutt> -

Personale | Altri utenti | Autorita di certificazione intermedie | Autorita di certificazione: radil * | »

Rilasciato a Emesso da Datadis... MNome

< i r

[mporta... | [ Esporta. | [ Rimuowi

Scopi designati cer tficato

Posta eletironica protetta, Autenticazione dient

Ulteriori informazioni sui certificat

Step 2
CliccaréAvanti:

il
Importazione quidata certificati - &J

Importazione guidata certificati

Questa procedura guidata permette di copiare certificati,
elenchi di scopi consentiti ed elenchi di revoche di
certificati dal disco all'archivio certificati.

Un certificato rilasciato da un'Auterita di certificazione
conferma lidentits dell'utente e contiene informazioni
utiizzate per proteggere | dati o per stabilire connessioni
di rete protette. L'archivio certificati & l'area del sistema
dove i certificati sono archiviati.

Per continuare, scegliere Avanti.
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Step 3
Selezionare il certiito da importare:

Importazione guidata certificati - @

File da importare

Specificare il file da importare.

Nome file:
| Sfogia...

Nota: & possibile memarizzare pil certificati in un singalo file nei seguenti formati:

Scambio di informazioni personali - PKCS #12 (* PFX, .P12)

Standard di sintassi dei messaggi crittografati - Certificati PKCS #7 (.P7E)
Archivio certificati serializzati Microsoft (*.55T)

Ulteriori informazioni sui formati di file dei certificati

< Indietro ][ Avanti > ] [ Annulla ]

Step 4
Inserire la password di protezione del certificato, stabilita ahi-nome
to della creazione della copia di backup.
Attivare le opzioniContrassegna questa chiave come esportab
le.
Includi tutte le proprieta estese

© By M. F. Penco 18¢
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e s =

Password
Per motivi di sicurezza, |a chiave privata & stata protetta da passward.

Digitare la password della chiave privata.

Password:

[ Abilita protezione avanzata chiave privata. Attivando questa opzione si verrd
avvisati ogni volta che si utiizzera la chiave privata da un'applicazione.

Contrassegna questa chiave come esportabile. Questa opzione consente di
eseguire il backup o di trasportare le chiavi in un secondo momento.

Includi tutte le propriets estese.

Ulteriori informazioni sulla protezione delle chiavi private

<Indieto | avant > | [ annula

Step 5
Att i v ar e Meftbereguttiii cenifecati nel seguente arch
vio, in questo modo il certificato viene automaticamente installato

nella sezionkersonale:

Step 6
Cliccanddrine si conclude la procedura di importazione.

18¢ © By M. F. Penco










































































































































































































































































































































































































































































































































