professioni e tecnologia

» Obblighi per professionisti

PEC, I tuol messaggi
e-mall sotto controllo

Addio raccomandate cartacee. Con la Posta

ficata, meglio conosciu-

ta con l'acronimo PEC, e
uno strumento il cui obiettivo
€ quello di parificare il valore di
una e-mail a quello di una rac-
comandata cartacea con rice-
vuta di ritorno. Il decreto legge
“anticrisi” 185/2008 sembrava
ormai aver sancito I'obbligato-
rieta dell’adozione di una ca-
sella PEC da parte di iscritti ad
Albi, professionisti ed imprese.
In particolare, I'articolo 16 del
decreto stabiliva 'obbligo per
le imprese di comunicare il pro-
prio indirizzo PEC nella doman-
da di iscrizione al registro op-
pure entro un periodo di tem-
po massimo pari a tre anni, dal-
la data di entrata in vigore del-
la normativa, per le societa gia
iscritte. I professionisti iscritti
ad albi ed elenchi istituiti con
legge dello Stato avrebbero in-
vece dovuto comunicare il pro-
prio indirizzo PEC ai rispettivi
ordini o collegi entro un anno
dalla data di entrata in vigore
del decreto legge.

In sede di conversione del de-
creto legge, sono state apporta-
te numerose modifiche alla ver-
sione iniziale dello stesso. Nella
sostanza, I'intervento sembra
aver rimosso l'obbligatorieta
della PEC che & uno standard

La posta elettronica certi-

Elettronica Certificata le comunicazioni

“uffictali” viaggiano su Internet.

I passi necessari per creare un certificato

digitale, divenuto obbligatorio dopo

la conversione del decreto legge

di matrice italiana. L'impresa o
il professionista possono ser-
virsi si di un indirizzo di posta
elettronica certificata (PEC) ma
anche, in alternativa, di “un ana-
logo indirizzo di posta elettro-
nica basato su tecnologie che
certifichino data e ora dell'invio
e della ricezione delle comuni-
cazioni e l'integrita del conte-
nuto delle stesse, garantendo
I'interoperabilita con analoghi
sistemi internazionali” (si veda
a proposito la Legge 28 gennaio
n.2, art. 16 comma 6).

La modifica applicata alla
normativa sembra quindi con-
figurarsi come un’apertura ver-
so l'impiego, in sostituzione
della PEC, di tecniche di firma
digitale e di tracciamento della
consegna equivalenti e gratui-
te, gia disponibili ed utilizzabi-
li mediante I'uso di account di
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e' stato accettato dal sistetna & Posta Certificata.
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In figura, il server del provider Internet del mittente, che offre il servizio PEC, ha
inviato una ricevuta che attesta la corretta presa in consegna della comunicazione

posta di tipo tradizionale ormai
da diversi anni. Come anticipa-
to, la PEC (si veda anche I'arti-
colo a pag. 98) ) ¢ stata idea-
ta con l'intento di attribuire al
messaggio di posta elettronica
lo stesso valore di una racco-
mandata con ricevuta di ritor-
no di tipo tradizionale. Rispet-
to alla raccomandata A/R, la
PEC offre sicuramente miglio-
ri garanzie perché basa il suo
funzionamento su un sistema
che coinvolge direttamente i
provider Internet scelti rispet-
tivamente da mittente e desti-
natario.

Prerequisito indispensabile
per scambiarsi messaggi cer-
tificati, mediante I'uso della
PEC, é infatti I’attivazione di
un account presso un gestore
(provider Internet) che forni-
sca questo tipo di servizio.

& CONSEGNA: 1 2 3 prova pec - Mozilla Thunderbird
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| gestori certificati

Il Centro Nazionale per l'In-
formatica nella Pubblica Ammi-
nistrazione (CNIPA) & I'organo
preposto al controllo della po-
sta elettronica certificata. E in-
fatti lo stesso CNIPA che si oc-
cupa di controllare le richieste
diiscrizione avanzate dai provi-
der interessati ad offrire, ai pro-
pri clienti, il servizio PEC e di
redarre un elenco (www.cnipa.
gov.it/site/it-it/Attivit % C3% A0/
Posta_Elettronica_Certifica-
ta__(PEC)/Elenco_pubblico_
dei_gestori/), pubblicamente
accessibile, che riassume tut-
ti i gestori accreditati. L'utente
puo scegliere, tra i provider in-
dicati, quello preferito e richie-
dere, previa sottoscrizione di
un contratto, una casella PEC.
L'inserimento di un provider In-
ternet nell’elenco delle societa
accreditate avviene in seguito
ad un’istruttoria che valuta la
bonta dei requisiti del gestore
interessato a commercializzare
il servizio PEC.

Di recente, per opera del CNI-
PA e di ISTI-CNR e stato avvia-
to il processo di standardizza-
zione della PEC mediante una
richiesta formale presentata al-
I'lETF (Internet Engineering Task
Force). La bozza presentata al-
I'l[ETF, ente di standardizzazio-
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ed inditizzate a it "posta certificata"”
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La presenza o meno del messaggio originale, come allegato defia ricevuta di consegna (fle postacert.eml),
dipende dal tipo di ricevuta di consegna che e stato scelto di ricevere, secondo la seguente casistica

- Ricevuta di conscgna completa (Dofault): il messaggie originals

ec aruba.it

Il mittente del messaggio di posta elettronica certificata ottiene una ricevuta che
attesta I'avvenuta consegna dell’e-mail precedentemente spedita a un account
PEC. In calce alla ricevuta & sempre riportato il messaggio originale
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ne caratterizzato da una strut-
tura “aperta” formata da spe-
cialisti, tecnici e ricercatori, &
consultabile facendo riferimen-
to alla pagina raggiungibile al-
I'indirizzo http://tools.ietf.org/
html/draft-gennai-smime-cni-
pa-pec-02.

Come funziona la posta
elettronica certificata

Il servizio PEC del provider
al quale si e affidato il mitten-
te del messaggio rilascia a que-
st’ultimo una ricevuta che co-
stituisce la prova dell’avvenu-
ta spedizione dell’e-mail. Tale
comunicazione ha valore lega-
le, dato dalla legge stessa istitu-
tiva della PEC, e conferma I'ef-
fettivo oppure il mancato invio
della comunicazione.

Allo stesso modo, anche il ge-
store al quale si appoggia il de-
stinatario dell’e-mail trasmette
al mittente un messaggio atte-
stante I'avvenuta consegna. Le
varie ricevute contengono an-
chel'indicazione temporale per
ciascuna operazione effettuata
(ad esempio invio e consegna
del messaggio).

Secondo quanto stabilito dal-
la normativa, i provider sono
inoltre obbligati a tenere traccia
delle comunicazioni trasmesse
mediante PEC per un periodo di
tempo pari a 30 mesi.

Per poter inviare una e-mail
certificata mediante PEC & ne-
cessario che l'account che si
impiega sia anch’esso PEC. Se si
invia un’e-mail da un account di
posta “non PEC” ad un account
PEC il sistema che riceve il mes-
saggio inviato solitamente gene-
ra un messaggio di errore (che
prende il nome di “anomalia di
trasporto”) ma tale comporta-
mento puo dipendere dalla spe-
cifica configurazione software
utilizzata dal provider. In alcu-
ni casi, ad esempio, il mittente
che utilizza un account di posta
“non PEC” e tenta di trasmette-
re una comunicazione ad una
casella PEC, puo non ricevere
alcun avviso.

L'utilizzo della PEC & del tut-
to simile a quello della posta
elettronica tradizionale. Per in-
viare e ricevere messaggi, infat-
ti, € possibile ricorrere alla web-
mail messa a disposizione dal
provider scelto e quindi acce-
dervi attraverso il browser op-
pure servirsi di un qualunque
client di posta elettronica. Cosi
come previsto dalla normativa,
tuttavia, la comunicazione con i
server del gestore Internet che
offre il servizio PEC avviene uti-
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Come richiedere il certificato digitale con GlobalTrust

» Registrazione

Per richiedere a GlobalTrust il proprio certificato
digitale S/MIME ¢ sufficiente andare alla pagina
https://www.globaltrust.it/modulo_reg_smime.asp
e inserire i propri dati anagrafici. Dopodiché bisogna
scegliere una password particolarmente articolata.

» Certificato S/MIME

Una volta che il certificato S/MIME & stato generato
ed e pronto per I'utilizzo da parte dell’'utente, la CA
informa circa la sua disponibilita attraverso una
comunicazione trasmessa via e-mail. Seguendo le
indicazioni riportate nel messaggio, sara possibile
scaricare ed installare il proprio certificato. Nel
caso di Globaltrust, la procedura di download ed
installazione del certificato sara awiabile sia da
Microsoft Internet Explorer che da Mozilla Firefox.

» Installazione del certificato

Effettuando I'installazione del certificato con Firefox,
questo sara inserito nell’apposita scheda del
browser accessibile cliccando su Strumenti, Opzioni,
selezionando la scheda Avanzate quindi Cifratura ed
infine il pulsante Mostra certificati.

» Esportazione del certificato

Il certificato S/MIME & esportabile, da Firefox,
cliccando sul pulsante Salva. Una volta specificato il
nome da attribuire, si otterra un file con estensione
.p12. Tale file potra essere importato in qualunque
client di posta, ad esempio in Mozilla Thuderbird
usando il comando Importa.

» Visualizzazione in Firefox

All'interno della scheda Certificati personali di Firefox,
si trovera il proprio certificato S/MIME, appena
aggiunto. Un doppio clic permette di rilevare tutti i
dettagli relativi al proprio certificato digitale.

» Visualizzazione in Internet Explorer

Nel caso di Internet Explorer, per visualizzare il
certificato S/MIME installato, & possibile accedere

al Pannello di controllo di Windows, fare doppio clic
su Opzioni Internet, cliccare sulla scheda Contenuto
quindi sul pulsante Certificati: all’interno della scheda
Personale si trovera il proprio certificato S/MIME.
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lizzando protocolli di comuni-
cazione sicuri. Inoltre, come gia
anticipato, viene effettuata I'au-
tenticazione di colui che opera
dinanzi al PC, essendo impossi-
bile autenticare il vero utente -
sia in fase di invio che di ricezio-
ne dei messaggi di posta.

Le soluzioni alternative

Tutti i programmi (client) per
I'invio e la ricezione della posta
elettronica che supportano il
formato S/MIME sono in gra-
do di gestire certificati digitali:
questi ultimi servono a firmare
sia le e-mail che i relativi alle-
gati rendendoli immodificabili e
dando valore legale agli stessi.
In aggiunta, € anche possibile
crittografare i messaggi renden-
do cosi sicuro il loro trasporto.

Rispetto alla PEC, I'impiego di
un certificato S/MIME permette
ad esempio di certificare I'inte-
ro contenuto del messaggio che
si invia, consente di inviare co-
municazioni a qualunque tipo
di indirizzo e-mail, & interopera-
bile con qualunque sistema ed
¢ valido in tutto il mondo. Inol-
tre, 'uso di un certificato digita-
le S/MIME garantisce massima
portabilita ed in piu € in grado
di permettere la protezione del
contenuto del messaggio grazie
alla crittografia.

Il certificato digitale viene
messo a disposizioni dalle co-
siddette Certification Authority
(CA), societa appunto preposte
al rilascio di questi certificati
previa verifica delle generalita
dell’'utente richiedente. In Italia,
si segnalano ad esempio Global-
trust o Thawte che mettono a
disposizione, gratuitamente se
per uso personale, certificati di-
gitali da utilizzare per la posta
elettronica. L'operazione puo
essere effettuata via Internet:
¢ indispensabile inserire tutti i
dati richiesti che comprendo-
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no, tra l'altro, il riferimento ad
un documento di identita (car-
ta d’identita, patente di guida,
passaporto). [l richiedente deve
anche scegliere una password
adeguatamente complessa che
sara impiegata per la gestione
del certificato S/MIME.

Il sistema adottato & quello a
chiave pubblica (o asimmetri-
ca): una chiave viene inserita
all'interno del certificato (pub-
blica) mentre l'altra, collegata
alla chiave pubblica, deve resta-
re assolutamente segreta e con-
servata con cura da parte del-
I'utente (chiave privata).

Le CA in questo processo
rappresentano la soluzione tra
la chiave pubblica e la persona
che & in possesso della relativa
chiave privata. Di fatto, le CA si
occupano di controllare I'iden-
tita di un utente producendo,
dopo le necessarie verifiche,
un certificato che & firmato di-
gitalmente dalla CA stessa (che
gode della fiducia delle parti
coinvolte nella comunicazio-
ne). Grazie a questo espedien-
te, & possibile stabilire imme-
diatamente I'attendibilita e la
validita di qualunque certifica-
to digitale.

La coppia chiave pubblica-
chiave privata puo essere ge-
nerata autonomamente da par-
te dell'utente servendosi di un
programma ad hoc (ad esem-
pio, GnuPQG).

Senza passare per una CA,
due interlocutori possono crea-
re la propria coppia chiave pri-
vata/pubblica, pubblicando poi
quelle pubbliche su un keyser-
ver (si tratta di server, di libe-
ro accesso, che raccolgono le
chiavi pubbliche di milioni di
utenti di tutto il mondo).

Utilizzo dei certificati
S/MIME nella pratica
Chiarito il ruolo e I'importan-

riferirsi a due interlocutori.

Le chiavi pubbliche e private

Nella letteratura, quando si parla di crittografia, ci si imbatte molto
spesso nei due amici Alice e Bob.
Si tratta di nomi convenzionali che vengono solitamente utilizzati per

Quando altre due persone si aggiungono alla comunicazione,
vengono generalmente usati i nomi di Carol e Dave. Non pud
mancare “il cattivo”, di solito identificato con il nome di Mallory.
Supponiamo che Bob voglia inviare un messaggio ad Alice, firmato
e crittografato. Egli provvede a firmarlo usando la sua chiave privata
quindi lo codifica usando la chiave pubblica di Alice, recuperata
—ad esempio — da un keyserver, pubblicata sul sito Web di Alice o
comunicata precedentemente via e-mail. Una volta che Alice riceve
la comunicazione, questa viene decifrata usando la sua chiave
privata verificando la firma del messaggio usando la chiave pubblica
di Bob. Alice, a questo punto, sa che il messaggio era a lei destinato
e che é stato firmato da Bob. Purtuttavia, non c’é la piena certezza
che la chiave usata sia realmente di proprieta di Bob perché manca
un’attestazione “ufficiale” circa la corrispondenza tra la chiave e

la persona “fisica”. Il “malintenzionato” Mallory potrebbe essere

in grado di sostituire la chiave pubblica del destinatario con una
“fasulla” in modo tale da poter intercettare tutte le comunicazioni.

za delle CA, vediamo come sia
possibile, nella pratica, sfrut-
tare un certificato S/MIME per
I'invio di qualunque genere di
messaggio di posta elettronica.

A titolo esemplificativo, uti-
lizziamo il certificato che Glo-
baltrust mette a disposizione
di tutti i richiedenti, per scopi
personali. Il certificato rilascia-
to dalla CA italiana, &€ comple-
tamente gratuito ed ha validita
annuale, con la possibilita di ef-
fettuare ulteriori rinnovi sem-
pre a titolo non oneroso.

Per richiedere a GlobalTrust
il proprio certificato digita-
le e sufficiente visitare la pa-
gina Web www.globaltrust.it/
modulo_reg_smime.asp, inse-
rire i propri dati anagrafici ed
una password adeguatamente
complessa.

Entro pochi giorni si riceve-
ra cosi un’e-mail all'indirizzo di
posta elettronica specificato al-
I'atto della richiesta del certifi-
cato: il messaggio contiene un
link da seguire per provvedere
all'installazione automatica del

org/it/firefox/addon/592.

proprio certificato S/MIME.

Firmare e crittografare la posta con

Chi utilizza il servizio Google Gmail da Internet, senza quindi appoggiarsi
ad un client di posta, pud inviare e-mail firmate digitalmente e cifrate
ricorrendo all’add-on gratuito per Mozilla Firefox denominato Gmail
S/MIME e scaricabile dalla pagina seguente: https://addons.mozilla.

Dopo aver installato I'add-on, la finestra di composizione di un
messaggio di Gmail risultera arricchita di due nuovi pulsanti: uno
permette di firmare I'e-mail, I'altro di cifrarne il contenuto. Per usare il
certificato S/MIME offerto da Globaltrust nella versione Web di Google
Gmail, si dovra owiamente importarlo in Mozilla Firefox accedendo al
menu Strumenti, Opzioni, cliccando sulla scheda Avanzate quindi su
Cifratura ed infine sul pulsante Mostra certificati. Dalla scheda Certificati
personali, si dovra cliccare su Importa e selezionare il file .pfx relativo al

Gmail
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Una volta installata I'estensione
Gmail S/MIME, I'interfaccia Web
del servizio di posta elettronica di
Google si arricchira di due nuovi
pulsanti: il primo permettera di
firmare digitalmente il messaggio, il
secondo di cifrarne il contenuto
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certificato personale sul pro-
prio sistema. La procedura di
richiesta ed attivazione del cer-
tificato digitale va effettuata uti-
lizzando il medesimo browser.

Il certificato personale co-
sl richiesto consentira di codi-
ficare e firmare digitalmente i
propri messaggi di posta elet-
tronica garantendo riservatez-
za, confidenzialita, autenticita,
integrita e non ripudio delle co-
municazioni trasmesse.

GlobalTrust (o comunque
la CA che emette il certificato)
provvede a fornire all’'utente fa-
cente richiesta, un certificato
contenente l'identificativo del-
I'algoritmo crittografico usato,
un numero di serie, la firma di-
gitale, il nome della CA, le infor-
mazioni riguardanti la validita
ed una chiave pubblica. Questo
insieme di informazioni identifi-
ca colui che ha richiesto il cer-
tificato come unico possesso-
re ed utilizzatore dello stesso.
Una volta attivato e scaricato il
certificato S/MIME, questo po-
tra essere salvato su disco fis-
so in modo da essere facilmen-
te impiegato, per esempio, con
un qualsiasi client di posta elet-
tronica. Il certificato potra es-
sere salvato sotto forma di file
con estensione .pfx: tale file non
dovra essere trasmesso a terzi
dato che contiene anche la pro-
pria chiave privata.

Nel caso si sia importato il
certificato in Internet Explorer,
questo potra essere salvato su
disco in formato .pfx avviando
il browser Microsoft, cliccan-
do sul menu Strumenti, Opzio-
ni Internet quindi su Contenuto.
Facendo riferimento al pulsan-
te Certificati quindi selezionan-
doil proprio certificato S/MIME
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Outlook permette di cifrare e firmare qualunque messaggio di posta utilizzando il
certificato S/MIME personale presente nella finestra Opzioni Internet, Contenuto,
Certificati del Pannello di controllo di Windows

dalla scheda Personale ed infine
premendo Esporta, si potra pro-
durre il file .pfx. In tutte le fasi
di esportazione ed importazio-
ne del certificato S/MIME verra
sempre richiesta la password
scelta a protezione del file: mai
dimenticarla.

Il certificato digitale
con Outlook e Thunderbird

Per impostare Outlook affin-
ché utilizzi il certificato perso-
nale, basta far riferimento al
menu Strumenti, Opzioni del
programma quindi alla sche-
da Protezione. Cliccando su Im-
postazioni ci si pud assicurare
che il certificato in uso sia quel-
lo ricevuto da GlobalTrust ed
eventualmente importarlo in
modo manuale. I pulsanti Co-
difica e Firma visualizzati in fa-
se di composizione di un’e-mail
permetteranno quindi di cifra-
re o firmare la comunicazione

Impostazioni account [ |

= sicurezza

Per poter inviare e ricewere messagai firmati o cifrati, devono essere specificati un certificato per la firma
digitale ed un certificato per la cifratura.

e ]
Impostazioni server
Cartelle & copie
Composizions ed indirizzi

che si & in procinto di inviare.
Con Outlook, una volta ricevuto
ed aperto il messaggio, il certifi-
cato verra automaticamente in-
stallato sul sistema del destina-
tario. Per aggiungere la chiave
pubblica di un destinatario alla
lista dei certificati, & sufficiente
cliccare sul simbolo raffiguran-
te una coccarda di colore rosso
(contenuto nell’e-mail ricevuta
dall'interlocutore) quindi clic-
care sulla voce Aggiungi ai con-
tatti di Outlook.

La chiave pubblica del con-
tatto verra cosi automaticamen-
te associata al contatto stesso
erisultera visibile selezionando
la scheda Certificati.

Se il certificato dell’interlo-
cutore si presenta sotto forma
di allegato (estensione .cer) al
messaggio di posta elettronica,
sara possibile aggiungerlo alla
lista selezionando il comando
Importa.

Spazio su disco Firma digitale
Posta indesiderata Ukilizza il seguente certificato per firmare digitalments i messagal inviati:
Ricevute di ritorna I 1D di MICHELE NAST & The USERTRUST Network. Seleziona... Pulisci
Sicurezza
= I Apponi una firma digitale ai messaggi
~Impostazioni server
Cifratura
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Composizione ed indirizzi Utilizza il sequente certificato per cifare o decifrare | messaggl ricevut:
Spazio su disca I 1D di MICHELE NAST a The USERTRUST Network. Seleziona... Pulisci
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Impostazioni cifratura predefinite per la spedizione messaggi:
~Ricevute di ritorna
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Nella finestra delle impostazioni degli account di posta é possibile, con Thunderbird,
indicare quale certificato S/MIME debba essere eventualmente impiegato per
firmare e/o per cifrare la posta. Attraverso i pulsanti Seleziona, si pu6 importare

il proprio certificato S/MIME, precedentemente esportato da Firefox o da Internet

Explorer
In fase di composizione
Strumenti  E di un messaggio,
& =) = Thunderbird mostra
o wmEl o e g - nella barra degli
Allega Sicurezza Salva

= Lon cifrare questo messaggio
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- infoi
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PC Open Studio

professioni e tecnologia

Il certificato personale otte-
nibile facendo richiesta a Glo-
balTrust cosi come a qualun-
que CA riconosciuta, € ovvia-
mente utilizzabile anche con al-
tri client di posta elettronica.

Nel caso di Mozilla Thunder-
bird, ad esempio, diventa pos-
sibile cifrare e firmare messag-
gi senza ricorrere ad estensioni
sviluppate da terzi (la pit famo-
sa ¢ la opensource Enigmail) e
potendo contare sulla certifica-
zione resa da GlobalTrust.

La gestione dei certificati in
Mozilla Thunderbird si effettua
cliccando su Strumenti, Imposta-
zioni account quindi sulla voce
Sicurezza.

Cliccando su Visualizza certi-
ficati & possibile importare cer-
tificati e controllare quelli di-
sponibili. Selezionando la sche-
da Certificati personali quindi
servendosi del pulsante Impor-
ta, si puo aggiungere in elenco il
certificato (in formato .pfx) ot-
tenuto gratuitamente, ad esem-
pio, da Globaltrust. Nella sche-
da Certificati altrui, invece, Mo-
zilla Thunderbird aggiunge au-
tomaticamente i certificati, al-
legati ai vari messaggi di posta
elettronica, ricevuti da parte

dei propri interlocutori. Dopo
aver importato il proprio certi-
ficato, e sufficiente fare clic sui
pulsanti Seleziona presenti nei
riquadri Utilizza il seguente cer-
tificato per firmare digitalmente
i messaggi ed Utilizza il seguen-
te certificato per cifrare o decifra-
re i messaggi ricevuti per indica-
re a Thunderbird che si intende
farne uso.

In fase di composizione di
un messaggio, si dovra far ri-
ferimento al pulsante Sicurez-
za quindi alle voci Cifra questo
messaggio ed Apponi firma digi-
tale. Nel caso di Mozilla Thun-
derbird, anziché una coccarda
rossa, all'interno della finestra
che visualizza il contenuto di
un messaggio firmato digital-
mente, verra aggiunta - in alto
a destra - un’icona raffigurante
una penna. L'utilizzo della firma
digitale consente di fidare su
autenticazione, integrita e non
ripudio mentre la codifica del
messaggio permette di aggiun-
gere le caratteristiche di riser-
vatezza e confidenzialita (tutte
queste peculiarita sono intrin-
seche nell'utilizzo di un certifi-
cato S/MIME). |

Michele Nasi

PEC. Acronimo di Posta
Elettronica Certificata. E uno
strumento il cui obiettivo &
quello di parificare il valore

di una e-mail a quello di una
raccomandata cartacea con
ricevuta di ritorno. Prerequisito
indispensabile per scambiarsi
messaggi certificati, mediante
I'uso della PEC, & I'attivazione
di un account presso un gestore
(provider Internet) che fornisca
questo tipo di servizio. Rispetto
alla raccomandata A/R, la PEC
offre migliori garanzie perché
basa il suo funzionamento

su un sistema che coinvolge
direttamente i provider Internet
qualificati, il cui elenco &
disponibile sul sito del CNIPA.

MIME. E I'acronimo di
Multipurpose Internet Mail
Extensions e fissa uno standard
per il formato di un messaggio
di posta elettronica. Ogni
messaggio inviato attraverso
un server SMTP & considerabile
come in formato MIME. Le
varie parti di un’e-mail ed,

in particolare, le indicazioni
MIME inserite al suo interno,

specificano, ad esempio, il
formato con cui viene inviato il
messaggio (solo testo o HTML),
la codifica utilizzata, eventuali
allegati e cosi via.

S/MIME. Secure Multipurpose
Internet Mail Extensions,
standard per la crittografia

a chiave pubblica e per la

firma dei messaggi di posta
elettronica che si inserisce
all’interno delle specifiche di
MIME. S/MIME, originariamente
sviluppato da RSA Security,
fornisce la possibilita di
autenticare, verificare I'integrita,
garantire il non ripudio
(utilizzando la firma digitale)

e proteggere il messaggio
(utilizzando la crittografia)
trasmesso in Rete.

Certification Authority. £

un ente (trusted third party),
pubblico o privato, € abilitato al
rilascio di un certificato digitale
previa verifica delle generalita
dell’utente richiedente.

Keyserver. Si tratta di server, di
libero accesso, che raccolgono
le chiavi pubbliche di milioni di

utenti di tutto il mondo.
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