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Ancora phishing contro Banca Intesa?

||| MEF :“. I (e.b.) Torna in circolazione la e-mail di phishing ai danni di Banca Liopportunit ™ del VolP
IRATYIY IR | L ' - -

- = Intesa. Questa volta, per_, I'attacco sembra di portata molto meno ampia del |e |a rivoluzione delle tlc
=—‘__IDG precedente. A una prima rapida analisi la tecnica ~ la stessa: un'email Come la tecnologia pu.
~F incidere su infrastrutture e

COMMUNICATIONS [TALLA flraudolenta (c_he porta la data d_el 12_ giugno 2_005) con un link grazie al quale offerta di nuovi servizi di un
l'utente rediretto attraverso diversi passaggi alla home page di Banca Intesa, |operatore italiano

e nel transito si passa da un server di webmail. Non compare alcun pop-up € |g,siness

nulla indica che la home page di Banca Intesa possa essere stata
violata.

Tecnologie
Dal lato dell'utente

Ancora una volta I'e-mail di phishing in inglese, dunque I'attacco
decisamente poco rischioso dal momento che una banca italiana non manda In evidenza

mail in inglese ai propri clienti. Questo il testo del messaggio:

Il phishing contro
Banca Intesa, subito

&

Dear Banca Intesa Member,

fermato
INGRESSO _ _ ) . Un attacco particolare: due
GRATUITO This email was sent by the Banca Intesa server to verify your e-mail siti civetta nella fase iniziale
PREVIA address. You must complete this process by clicking on the link below € uno attivato in seguito.

ISCRIZIONE 5U: : - - - Manuela Burzoni,
and entering in the small window your Banca Intesa online access s EEls Gl

WWW.IDGWORLDITIM11 | details. This is done for your protection - because some of our members |'prevenzione e gestione crisi

no longer have access to their email addresses and we must verify it. informatiche’ della banca, ci
PER INFORMAZIONI To verify your e-mail address click on the link below: spiega come  stato bloccato
TELEFONO
02 58038333/332 | Naturalmente omettiamo il link fraudolento e consigliamo vivamente a chiunque -
abbia ricevuto un simile messaggio a cestinarlo immediatamente. EIQG .
Due i punti particolarmente interessanti. Innanzitutto sulla home page I
di Banca Intesa presente un buon vademecum che spiega al cliente CLICCA QUi
che ha ricevuto e-mail sospette come comportarsi: stato inserito subito PER ENTRARE
dopo le prime segnalazioni relative al caso precedente di phishing e fornisce in NEL NOSTRO
modo chiaro tutte le informazioni del caso e le procedure da seguire. Ma questo NEGOZIO VIRTUALE!

w“mmmn secondo attacco a Banca Intesa arriva a circa una settimana di distanza
dalla reintroduzione da parte della Mozilla Foundation di un baco

Net kWorld "d'annata’ nei propri browser, un problema evidenziato la prima volta circa
wor or sette anni fa e che, secondo Secunia, esporrebbe gli utenti proprio al

CSO rischio phishing. Difficile che sia soltanto un caso.
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