Phishing: si arginameglio, magli attacchi continuano
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Phishing: si argina meglio, ma gli attacchi
continuano

Secondo APWG le contromisure stanno funzionando, tuttavia i
malintenzionati studiano nuove tecniche per proporre siti fraudolenti

Il numero dei giorni in cui un sito di phishing rimane on line  sceso a una
media di 5,5, un segno che le contromisure contro i siti Web fraudolenti sono
state implementate con maggiore rapidit”". Lo spiega I'Anti-Phishing Working
Group (APWG), che monitora i trend di questo crimine on line. "E' una vittoria,"
sostiene Peter Cassidy, segretario generale del’APWG. "Significa che il lavoro
svolto dalla comunit ™ forense e di chi combatte la minaccia sta
funzionando".

Nel report iAgosto 20050 appena rilasciato, I'APWG ha inoltre rilevato che per il
secondo mese consecutivo il numero di nuove campagne di phishing segnalate

sceso mentre, d'altro canto, quello di nuovi siti ha raggiunto la cifra record di
5.259 contro i 4.564 di luglio. Fino a 18 mesi fa chi gestiva siti di phishing
poteva essere fiducioso nel fatto che avrebbero funzionato anche per pi%. di una
settimana, raccogliendo informazioni quali nomi utente e password di servizi
bancari o altri spazi online sensibili. Tuttavia Cassidy ora sostiene che quando i
siti di phishing vengono riconosciuti, gli ISP (Internet Service Provider)
sono contattati e i siti rimossi pi¥% rapidamente. Inoltre, banche e altre
organizzazioni stanno compiendo delle analisi dei propri log per assicurarsi a
priori che i loro siti non siano stati contraffatti. iSta diventando pi¥: difficile
lanciare un attaccoo, sostiene Cassidy.
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Phishing: si arginameglio, magli attacchi continuano

Per contrastare le tecniche anti-phishing, i phisher stanno quindi creando pi%
siti cosicch® se uno di essi  disabilitato venga subito sostituito da un altro,
sottolinea Cassidy. Schemi di reindirizzamento vengono anch'essi utilizzati
laddove i siti cambiano di minuto in minuto. Questo significa, d'altro canto, che
sta anche diventando pi%2 oneroso impostare operazioni di questo tipo.
"Vediamo segni evidenti che la loro vita sta diventando pi%: dura e costosa",
aggiunge Cassidy, concludendo per_ che fintanto che gli investimenti per
eseguire gli attacchi non supereranno quelli di altri tipi di crimine  difficile che
le azioni di phishing diminuiscano.
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